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1. INTRODUCAO

Este trabalho esta sendo desenvolvido no ambito do Grupo de Pesquisa
CNPqg Geopolitica e Mercosul (GeoMercosul) e do Laboratério de Geopolitica,
Relagbes Internacionais e Movimentos Antissistémicos (LabGRIMA), dentro do
projeto de pesquisa “A Ciberseguranga como cenario das disputas geopoliticas
contemporaneas: dimensodes, perspectivas e analises". O atual trabalho busca a
compreensao acerca da capacidade de enfrentamento do Brasil frente as
ameacgas cibernéticas no sistema internacional, por conta das dindmicas de
insercdo no novo mundo de conexdes, cuja tendéncia é de transferéncia das
guerras de poder materiais para as tecnologicas.

Os periodos que antecedem o século XX| adentram as pautas de politica
de defesa por parte dos Estados com o surgimento da Escola de Copenhague em
1990 e a teoria da securitizacdo no espectro de assegurar a integridade das
instituicbes e dos territérios nacionais no contexto que sucedeu a Guerra Fria.
Compreendendo o entendimento de ameaca, caracterizada por um agente como
o Estado, de maneira mais extrema pela politizagdo, a convergéncia tende a
securitizar a questdo. (BUZAN; WAEVER; DE WILDE, 1998)

Portanto, a visdo de que o ciberespaco como advento informacional e
ferramenta globalizada também insere a relacdo de territorialidade e a
acessibilidade das questdes cibernéticas, tal qual desempenham-se trocas e
praticas no ambiente virtual que reverberam sobre as regulagdes frente ao papel
do Estado, sobretudo as ameacas e a tipificacdo de crimes previstos pela
legislagdo nacional perpetrados no meio cibernético - outrora - passiveis de
neutralizacdo ou sangao.

Neste contexto, o Brasil vem propondo suas estratégias no ambito de
defesa pela institucionalizag¢ao, produzindo documentos na premissa de lapidar a
concepgao da defesa nacional, dispondo de uma nova visdo sobre a protecao de
dados e informagdes. Aspectos que PAGLIARI et al. (2020) aduzem a
interposicao de diretrizes formuladas pelo governo brasileiro e apresentadas para
que haja a caracterizagdo das estratégias ao setor de defesa, destacando-se a
Politica Nacional de Defesa (PND), a Estratégia Nacional de Defesa e sobretudo
o Livro Branco de Defesa (LBD).

Correspondendo ao vislumbre e a determinagao de conceitos que levam as
Forgas Armadas a sintetizar sua estratégia frente as ameacas que podem surgir e
afetar a infraestrutura critica da sociedade civil e também do préprio governo
brasileiro, os principios norteadores sdo determinados pela Doutrina Militar de
Defesa Cibernética (BRASIL, 2014) e que elenca: Principio do Efeito; Principio da
Dissimulacgéo; Principio da Rastreabilidade; Principio da Adaptabilidade.

2. METODOLOGIA
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A fim de encontrar uma compreensao légica para o problema de pesquisa,
se faz necessaria a elaboragdo de uma investigagao a partir da analise de dados
de carater quantitativo e qualitativo, desenvolvendo-se por meio da verificagao
documental e de revisdo bibliografica, utilizando-se tanto fontes de carater
primario, como discursos governamentais do periodo estudado, quanto
secundario em livros, artigos cientificos e imprensa em geral.

No decorrer do projeto, com o método de definigdo e analise, serdo
apresentadas as teorias do conhecimento incluidas na pesquisa, como a
influéncia e perspectiva dos movimentos antissistémicos das Relagdes
Internacionais, além da exposicdo dos principios expressados que compdem 0s
eventos estudados. Com utilizacdo do meétodo historico para identificagcdo e
compreensao dos principais cenarios do objeto de pesquisa, e de pesquisas
bibliograficas de registros dos eventos e seus desenvolvimentos com o objetivo
de encontrar e avaliar as particularidades das condi¢gdes encontradas. Nos
esforcos de compreensdo acerca do lugar ocupado pelo Brasil no sistema
internacional, esta pesquisa € estruturada pela chamada Analise do Sistema
Mundo (ASM), considerando o sistema-mundo como uma unidade basica de
analise social e um sistema histérico (PENNAFORTE, 2011). Conforme Immanuel
Wallerstein (2004), a trajetoria do sistema-mundo contemporaneo é marcada por
um processo de declinio da hegemonia estadunidense, cujos principais motores,
a partir de uma leitura dialética, residem nas caracteristicas de sua propria
ascensao. Longe de assumir um carater linear, o0 movimento de "aterrissagem
forcada da aguia” se notabilizou por uma série de avangos e retardos
(WALLERSTEIN, 2004, p. 21), dinamica expressa em diferentes episédios como a
Guerra do Vietna, as Revolugdes Mundiais de 1968, a Queda do Muro de Berlim e
os ataques terroristas de 11 de Setembro de 2001. O aprofundamento da perda
de legitimidade da lideranga estadunidense abriu novas perspectivas quanto ao
futuro do mundo no século XXI. A perspectiva de um reordenamento a partir da
emergéncia de novo (s) ator(es) hegemoénico(s) e a configuragdo de novos polos
regionais reafirma a importancia do Brasil estar melhor preparado para o
enfrentamento das novas novas de ameacgas oriundas das disputas geopoliticas
no ambito do espaco cibernético.

Sendo assim, a pesquisa procurara responder as seguintes indagagdes:
sob o ponto de vista da arquitetura de defesa cibernética, o Brasil dispde de
mecanismos para fazer frente as ameacas oriundas deste novo cenario? O Brasil
esta preparado para enfrentar esse cenario de embates geopoliticos entre as
grandes poténcias, cujos reflexos podem criar sérios problemas para os Estados?

3. RESULTADOS E DISCUSSAO

A pesquisa encontra-se em sua fase inicial, especificamente na coleta e
analise de dados com o intuito de garantirmos uma abordagem coerente aos
objetivos propostos. Contudo, face a andlise de material ja obtido é possivel
observar assimetrias qualitativas com paises do chamado Centro Sistémico, em
especial com os EUA. O Brasil precisa acelerar o desenvolvimento de suas
capacidades de defesa no ambito cibernético como forma de garantir protegcéo
para essas novas ameagcas.

4. CONCLUSOES

A pesquisa sera desenvolvida ao longo do 2° semestre de 2022 e durante
2023, quando finalizada, os resultados serdao publicados em revistas indexadas.
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Contudo, foi ja possivel verificar pontos de fragilidades na capacidade do Brasil
enfrentar a gama de dilemas propostos pela nova realidade da ciberseguranca. A
dificuldade enfrentada pelo Ministério da Defesa no ambito or¢camentario é um
aspecto relevante de nossas debilidades.
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