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RESUMO

LOCH, Wagner. Avaliacao de Sensores Virtuais em Aplicacoes IoT Tolerantes
a Falhas. Orientador: Julio Carlos Balzano de Mattos. 2023. 108 f. Dissertacao
(Mestrado em Ciéncia da Computagdo) — Centro de Desenvolvimento Tecnolégico,
Universidade Federal de Pelotas, Pelotas, 2023.

Nos ultimos anos, a utilizagdo de dispositivos 10T tem crescido de forma expo-
nencial em diversas areas, como industria, saude, agriculturas e cidades inteligentes.
Com a crescente demanda por solucées tecnoldgicas mais eficientes e integradas, a
utilizacdo de sensores virtuais em dispositivos 0T vem se tornando cada vez mais
relevante. Os sensores virtuais sdo uma técnica utilizada para estimar dados de sen-
sores em dispositivos loT. Essa abordagem permite reduzir custos, complexidade e
permitir uma maior flexibilidade e adaptabilidade em diferentes cenarios de uso. Além
disso, a utilizacdo de sensores virtuais também pode contribuir para a tolerancia a
falhas em dispositivos loT. Através da simulacdo de diferentes cenarios de uso, os
sensores virtuais podem ser utilizados para testar a eficacia dos sistemas, identifi-
car falhas e corrigi-las. Diante desse cenario, o objetivo deste trabalho é realizar um
estudo sobre modelos de sensores virtuais voltados a toleréncia a falhas em siste-
mas loT. No decorrer do trabalho foi implementado um estudo de caso voltado para
cenarios em contexto de COVID-19, doenca que abalou o mundo e obrigou todos a
implementarem métodos de prevencao e controle. Os resultados obtidos mostram que
os erros introduzidos pelos diferentes modelos de sensores virtuais investigados indi-
cam que o uso de média médvel € mais preciso que o uso de replicagdo de sensores.
De forma geral, o trabalho oferece uma contribuicdo para a area de sensores virtuais
e aplicacgoes loT tolerantes a falhas, fornecendo direcionamentos para pesquisadores
e profissionais que trabalham com essas tecnologias.

Palavras-chave: loT. Sensores Virtuais. Tolerancia a Falhas. Qualidade do ar.



ABSTRACT

LOCH, Wagner. Virtual Sensors Evaluation in Fault Tolerants loT. Advisor: Julio
Carlos Balzano de Mattos. 2023. 108 f. Dissertation (Masters in Computer Science) —
Technology Development Center, Federal University of Pelotas, Pelotas, 2023.

In recent years, the use of loT devices has grown exponentially in several ar-
eas, such as industry, health, agriculture, and smart cities. With the growing demand
for more efficient and integrated technological solutions, the use of virtual sensors in
loT devices is becoming increasingly relevant. Virtual sensors are a technique used to
estimate data from sensors in loT devices. This approach reduces costs and complex-
ity, allowing flexibility and adaptability in different usage scenarios. In addition, the use
of virtual sensors can also contribute to fault tolerance in loT devices. By simulating
different usage scenarios, virtual sensors can be used to test the effectiveness of
systems, identify failures and correct them. Given this scenario, this work aims to study
models of virtual sensors aimed at fault tolerance in lIoT systems. During the work, a
case study was implemented focused on scenarios in the context of COVID-19. This
disease shook the world and forced everyone to implement prevention and control
methods. Allied with this context, we found that replicating sensors is not necessarily
the best fault tolerance method and that each context must be analyzed individually.
The results show that the errors introduced by the different models of virtual sensors
investigated indicate that moving averages are more accurate than sensor replication.
The work contributes to virtual sensors and fault-tolerant 1oT applications, providing
valuable directions for researchers and professionals working with these technologies.

Keywords: loT. Virtual Sensors. Fault Tolerance. Air Quality.
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1 INTRODUCAO

A evolugéo das sociedades ocorreu através da incessante busca por novos meios
de producéo e pela troca de conhecimento por meio de interagdes ocorridas por meio
de redes de relacionamentos existentes ao longo do desenvolvimento das civiliza-
cbes (SOUZA; CARVALHO, 2018). Com a evolucao da tecnologia e das revolucdes
dos meios de produgdo surgiram novas possibilidades de comunicagéo, entre elas
destaca-se desde as ultimas décadas a Internet e as redes sem fio de comunicacao
gue permitem que dispositivos computacionais moveis tais como smartphones, tablets
e notebooks troquem informagdes geograficamente separados pelo mundo inteiro. O
avanco das redes 5G (CHETTRI; BERA, 2020), e a expectativa para uma nova gera-
cao com a rede 6G, popularizou o uso das redes sem fio, 0 que proporcionou uma
maior mobilidade e banda de dados dedicada para dispositivos a fim de garantir maior
praticidade aos usuarios (SOUZA; SILVA; GUIMARAES, 2009).

Estas tecnologias tem impulsionado a expansao da Internet das Coisas (do in-
glés, Internet of Things - loT) permitindo que objetos tenham capacidade de produzir
informagdes, transmiti-las e tomar decisdes por meio de sistemas microcontrolados,
sensores, atuadores e etiquetas eletronicas (RFIDs) embarcados em objetos interco-
nectados a outros sistemas computacionais locais ou remotos por meio da Internet.
A loT vem sendo objeto de grande atencao de governos e iniciativas privadas (MA-
GRANI, 2018) onde é constantemente utilizada para solucionar problemas, tais como
reducao de energia elétrica, assisténcia domiciliar, seguranca entre outras aplicacdes.
E cada vez mais comum o uso de objetos para o monitoramento de ambientes fisicos
por meio de sensores e transformar tais informacdes em modelos a fim de reproduzir
um ambiente fisico em ambiente virtual para a simulacao do comportamento de am-
bientes em situagdes extremas, conceito este conhecido como gémeo digital (MIHAI
et al., 2022), (ENEYEW; CAPRETZ; BITSUAMLAK, 2022). Segundo (ATZORI; IERA;
MORABITO, 2010), podemos classificar a loT de acordo com trés visdes. A primeira
visdo € orientada a internet, a segunda a objetos genéricos e a terceira a visdo se-
mantica. Outra caracteristica que podemos mencionar para dispositivos loT € a sua
ubiquidade, ou seja, a capacidade destes dispositivos estarem conectados e mistura-
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dos ao ambiente de uma forma nao invasiva.

A disseminacao vertiginosa do uso da loT traz por consequéncia alguns problemas
computacionais similares aos da computacao tradicional como, por exemplo, distribui-
cao de tarefas em elementos computacionais pertencentes a um mesmo sistema e
seus meios de comunicacéao, a escalabilidade do sistema e o controle quando ocor-
rerem falhas. Diferentes solugbes sdo propostas na literatura para sistemas IoT a fim
de torna-los tolerantes a falhas, onde, grande parte das solu¢cbes encontradas na li-
teratura é dedicada a solu¢des para Computacao em Nuvem (Cloud Computing) e a
Computagcédo em Névoa (Fog Computing) (KUMARI; KAUR, 2021).

Assim como em diversas areas de aplicacao, a loT vem sendo utilizada na area
da saude. Neste sentindo, aplicacées que vem crescendo significativamente sao fer-
ramentas que auxiliem no combate e controle de pandemias, como a do Coronavirus
SarsCov-2 (COVID-19) que obrigou a todos a adaptarem seus habitos de convivén-
cia. Escolas e Universidades precisaram se reinventar, levando as metodologias de
ensino para o modo remoto. Através de diversos estudos, foi destacado que cerca de
15-45% das transmissdes de COVID-19 ocorrem através de pessoas assintomaticas
(VERMUND:; PITZER, 2020), ou seja, pessoas que nao apresentam sintomas e que
possivelmente nao sabem que estdo com a doencga.

Pesquisas recentes também indicam que os virus podem permanecer suspensos
em aerossois por horas, tornando assim fundamental o uso de mascaras em ambien-
tes fechados ou com pouca ventilacdo (STARIOLO; SOBREIRO et al., 2020). Estas
pesquisas evidenciam o quao frageis e suscetiveis para a propagacao de virus e bac-
térias podem ser os ambientes académicos e escolares.

Assim como em ambientes educacionais, os ambientes de trabalho também lidam
com uma grande concentragdo de pessoas, tornando estes locais propicios para a
propagacao e contaminagao por doengas infectocontagiosas, tal como o virus causa-
dor da doenca COVID-19. Dadas estas condicdes, estes ambientes podem ser con-
siderados insalubres para o trabalho devido a aglomeragdes excessivas (SILVA DIAS;
BOAS; LUCENA, 2020).

A OMS (Organizagdo Mundial da Saude) e especialistas em saude recomendam
a restricdo do numero de pessoas bem como um correto distanciamento social para
reduzir a transmissdo dos virus através do contato social (AQUINO et al., 2020). E
possivel que este distanciamento seja diferenciado levando em consideracao o tipo de
ambiente em que o individuo esté inserido.

1.1 Motivacao

Na literatura existe uma concentragédo de trabalhos buscando solugdes para siste-
mas computacionais tolerantes a falhas hospedados em nuvens computacionais (MU-
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DASSAR; ZHAI; LEJIAN, 2022),(REHMAN; AGUIAR; BARRACA, 2022), (RAY et al.,
2022). No entanto, o acesso a tais recursos nao ¢ trivial por serem servigos privados
e de alto custo. Aplicagdes IoT podem envolver varios niveis de abstracdo em um
projeto. Desde o nivel mais baixo de abstracao envolvendo solu¢des para aquisicao
de sinais de sensores, controle de atuadores e infraestrutura de comunicacao de ob-
jetos até os niveis mais altos de abstracdo onde o processamento da aplicacao pode
ocorrer em um servidor de borda (em inglés, Edge Computing), em um nevoeiro ou
mesmo na nuvem computacional, existe um grande espaco de projeto para os proje-
tistas. Este trabalho concentra-se nos niveis mais baixos de abstracdo de um sistema
loT e investiga solucdes tolerantes a falhas aplicadas a estes niveis de projeto, ou
seja, aos dispositivos sensores da aplicagcdo mais precisamente.

Com a crescente demanda por solugoes tecnoldgicas mais eficientes e integradas,
a utilizagao de sensores virtuais em dispositivos 1oT vem se tornando cada vez mais
relevante (MARTIN; KUHL; SATZGER, 2021) (CRISTALDI et al., 2020). Muitas aplica-
cbes sao desenvolvidas por fabricantes diversos e dependem do fluxo de informacéao
continuo mas n&o operam a rede de sensores em si. Em caso de falha do sensor, o
fluxo de informacdes sera interrompido e causara problema na aplicagdo. Os senso-
res virtuais sdo uma técnica utilizada para estimar dados de sensores em dispositivos.
Essa abordagem permite reduzir custos, complexidade e permitir uma maior flexibi-
lidade e adaptabilidade em diferentes cenarios de uso. Além disso, a utilizacdo de
sensores virtuais também pode contribuir para a tolerancia a falhas em dispositivos
loT.

1.2 Objetivos Gerais e Especificos

O objetivo geral deste trabalho € avaliar o uso de sensores virtuais como um mé-
todo de baixo custo computacional para fim de criar um sistema tolerante a falhas.

Como forma de validagéo, este trabalho também tem o objetivo de construir um
prototipo que faga uso de um conjunto de sensores, sendo capaz de monitorar a qua-
lidade do ar em ambientes académicos e de identificar possiveis riscos a saude, prin-
cipal motivagdo em tempos de pandemia do COVID-19, enquanto lida com diferentes
falhas durante a sua utilizacéo.

Para alcancar o objetivo geral, temos os seguintes objetivos especificos:

1. Revisar a literatura a fim de obter algoritmos e métodos para tolerar falhas em
sistemas loT,;

2. Avaliar o método de sensores virtuais como mecanismos de tolerar falhas em
loT;

3. Realizar testes com diferentes tipos de sensores;
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4. Realizar estudos de caso com um sistema proposto para monitorar a qualidade
do ar em ambientes académicos.

1.3 Organizacao da Dissertacao

O presente trabalho estd organizado da seguinte forma: no Capitulo 2, é apre-
sentado uma fundamentacao tedrica a respeito dos principais tépicos abordados no
decorrer deste trabalho. Desde cidades ou campus inteligentes, tecnologias, locais
para aplicacdes, sensores virtuais e tolerancia a falhas. No Capitulo 3 sédo apresen-
tados os principais trabalhos relacionados com o trabalho em termos de tolerancia a
falhas e sensores virtuais. Neste Capitulo também identificamos as lacunas dos tra-
balhos e onde a nossa proposta se encaixa. No Capitulo 4, é apresentado o modelo
de sensor virtual proposto e capaz de garantir tolerancia a falhas em sistemas IoT. No
Capitulo 5 sao apresentados os sensores e dispositivos utilizados, os cenarios onde
o sistema desenvolvido foi aplicado em conjunto com o sistema proposto. Neste Ca-
pitulo sdo abordados os testes com diferentes modelos, simulagdes de falhas e seus
respectivos resultados. No Capitulo 6 sdo apresentadas as conclusdes deste trabalho
e perspectivas de trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os conceitos importantes para o entendimento do
desenvolvimento e da aplicacao deste trabalho. Primeiramente sao reforcados os con-
ceitos e tendéncia de loT, bem como sédo apresentados os objetivos da Computacao
em Nuvem e a tecnologia de realidade aumentada explorada em aplicagdes IoT. Em
seguida, revisa-se o Aprendizado de Maquina tao explorado atualmente em diversas
areas da Computacéao e inclusive em aplicagdes loT. A seguir, destaca-se a impor-
tancia do uso de sensores para monitoramento de ambientes. Por fim, na Segéo 2.5
apresenta-se a definicdo de Cidades e Campus Inteligentes, principal foco de atua-
cao deste trabalho, elencando suas caracteristicas, servicos e desafios. Nesta secao
sado abordados os principais trabalhos relacionados com o uso de dispositivos lIoT. Em
seguida discute-se sobre tolerancia a falhas e possiveis solugbes usando sensores
virtuais.

2.1 Internet das Coisas (loT)

Dispositivos 10T sao dispositivos eletrénicos conectados a uma rede que coletam
e compartilham seus dados. Estes aparelhos podem ser usados para monitorar e
controlar outros dispositivos eletrdnicos, automatizar processos e realizar a coleta de
dados para analises. Nao é dificil encontrar dispositivos IoT em nosso dia-a-dia. Como
exemplo, podemos citar os sensores de presenga, lampadas inteligentes, cameras de
seguranca e até mesmo reldgios inteligentes. A conexao destes dispositivos normal-
mente ocorre através de tecnologias sem fio como Wi-Fi e Bluetooth.

E fato notério que a utilizagdo de sensores e dispositivos 10T vem se tornando cada
vez mais comum. No inicio da década passada havia uma estimativa de haver 12,5
bilhdes de dispositivos com a expectativa de um rapido crescimento (SIVARAMAN
et al., 2018). Essa expectativa de crescimento se confirmou e o numero de dispositivos
ja passa dos 50 bilhdes conforme apresentado na Figura 1. A razdo pela qual esse
crescimento é tdo acentuado se da pelo fato destes dispositivos proverem conforto e
otimizar diversos tipos de trabalhos (BURHAN et al., 2018).
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Figura 1 — Numero de dispositivos loT conectados ao longo dos anos. (BURHAN et al., 2018)

Manter estes dispositivos operando sem interrupgcdes € de extrema importancia,
porém identificar e corrigir rapidamente problemas em dispositivos que podem es-
tar espalhados geograficamente pode ser um enorme desafio (KODESWARAN et al.,
2016). A preocupacao com os dados gerados também deve ser levada em considera-
¢éo nos mais diversos cenarios. Permanecer com sistemas gerando dados incorretos
por um longo periodo de tempo pode ser catastréfico em andlises futuras ou pode
acabar permitindo a tomada de decisdes equivocadas em sistemas que atuam instan-
taneamente por exemplo.

A Internet das Coisas, ou simplesmente loT, tem se tornado cada vez mais comum
em pesquisas de ecossistemas smart. A sua melhor definigdo é: "uma rede aberta e
abrangente de objetos inteligentes que tém a capacidade de se auto-organizar, com-
partilhar informagdes, dados e recursos, reagindo e agindo diante de situagbes e mu-
dangas no ambiente" (MADAKAM et al., 2015). Sua popularidade se da pelo baixo
custo de implementacgao e facilidade dos dispositivos. Conectando pessoas através
de servicos loT, podemos facilmente criar aplicacdes de rastreamento de individuos
ou objetos em tempo real, por exemplo. Exemplo de uma rede IoT é apresentado na
Figura 2.

Segundo (VERSTAEVEL et al., 2018) ainda ha muitos desafios a serem resolvidos
na utilizacdo de sistemas |oT, dentre os quais, € citado o grande numero de disposi-
tivos, a interoperabilidade entre diferentes tecnologias e o grande nimero de dados
coletados a partir de diferentes arquiteturas.

2.2 Computacao em Nuvem

Em (WANG et al., 2010), a computagdo em nuvem é definida como um conjunto
de servigos habilitados para rede, fornecendo infraestruturas de computacéao sob de-
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manda escalaveis, com QoS (Quality of Service) garantida, normalmente personaliza-
das e econémicas, podendo ser acessadas de forma simples e abrangente. Segundo
(LIHONG, 2020) é uma rede que entrega uma grande quantidade de recursos com-
putacionais, normalmente através de grandes servidores. A Figura 2 apresenta uma
representacao de uma rede de dispositivos loT conectados e compartilhando informa-
cOes entre si através da Computagdo em Nuvem.

Figura 2 — Uma rede de dispositivos 10T conectados na nuvem. Possui a capacidade de com-
partilhar informacdes, dados e recursos entre si. Disponivel em https://pixabay.com/pt/
vectors/rede-iot-internet-das-coisas-782707/.

Existem varios beneficios em usar a computacdo em nuvem. Um dos principais
beneficios & permitir que os usuarios aumentem ou reduzam seus recursos de com-
putacdo conforme necessario, sem a necessidade de investir em infraestrutura fisica.
Isso pode ser especialmente Util para empresas que tém necessidades de computa-
cao flutuantes ou que desejam minimizar suas despesas de capital.

Outro beneficio da computacdo em nuvem € que ela permite que os usuarios aces-
sem seus recursos de qualquer lugar com uma conexao a Internet. Isso pode ser
especialmente util para equipes remotas ou individuos que precisam acessar seus
recursos de varios locais.

Existem varios tipos diferentes de computagdao em nuvem, incluindo nuvem publica,
nuvem privada e nuvem hibrida. Os servicos de nuvem publica sao fornecidos por
terceiros e estao disponiveis para o publico em geral. Os servigos de nuvem privada
séo fornecidos por uma organizagao para seu proprio uso e nao estao disponiveis para
o publico em geral. A nuvem hibrida combina elementos da nuvem publica e privada,
permitindo que uma organizacdo use os dois tipos de servicos conforme necessario


https://pixabay.com/pt/vectors/rede-iot-internet-das-coisas-782707/
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(CARISSIMI, 2015).

A nuvem € uma o6tima solugéo para o tratamento e analise de uma grande quan-
tidade de dados em tempo muitas vezes insignificante, visto ao poder computacional
disponivel. Através da Computacdo em Nuvem é possivel até mesmo utilizar servigcos
gue facam analise e reconhecimento de imagens em tempo real (LOCH; IANKOWSKI,
2019). As nuvens também possuem solug¢des para o tratamento de falhas de modo
a garantir um servico em tempo continuo aos usuarios. Uma breve revisdo sobre
métodos e técnicas usadas para evitar falhas € apresentada na Secéao 2.6.

2.3 Sensores

Sistemas inteligentes necessitam de informacdes para processar. Estas informa-
cdes podem ser geradas de diferentes maneiras, mas as principais sao oriundas de
sensores. Sensores sao dispositivos capaz de captar informagdes fisicas e transfor-
mar em numeros. Dentre os principais utilizados na construgcdo de sistemas inteli-
gentes podemos citar a deteccao por movimentos, temperatura, umidade, luz e até
mesmo sensores capazes de detectar vazamentos de agua ou gas.

(TSAI; KIONG; SINN, 2018) por exemplo, utiliza em seu trabalho um dispositivo
ESP8266 junto com um sensor de ultrassom para identificar se uma vaga de estaci-
onamento esta ocupada ou livre. Para que seja possivel a instalagcdo de uma grande
guantidade de sensores, a grande maioria utiliza tecnologias moveis para comunica-
cao ja que seria inviavel a conexao via cabo em locais de dificil acesso.

A Figura 3 apresenta alguns dos diversos sensores disponiveis no mercado que
ja vem prontos para aplicagcbes em microcontroladores. Estes sensores facilitam e
aceleram o desenvolvimento de novas aplicagdes. A Figura 4 apresenta um sensor
triade para mensurar a qualidade do ar. Nesta pequena placa de apenas 21mm por
19mm estdo presentes um sensor de pressado atmosférica, um sensor de diéxido de
carbono (CO2) e um sensor de temperatura e umidade do ar. Este € um exemplo
de como podemos encontrar diferentes solugbées em uma mesma placa de circuito
impresso.

2.4 Tecnologias de comunicacao sem fio

Como o objetivo basico de loT é garantir que objetos comuniguem-se usando qual-
quer tipo de tecnologia de rede de comunicacdo entre qualquer tipo de objeto em
qualquer lugar, € vital o uso de redes de comunicacao sem fio para que viabilize todo
e qualquer tipo comunicacao entre objetos de um modo geral e dispositivos de com-
putacao mével tais como notebooks, tables, PDAs e smartphones.

Atualmente os meios de comunicagdo mais comuns existentes para que garan-
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Figura 3 — Sensores disponiveis no mercado ja vem prontos para uso em microcontroladores,
facilitando o desenvolvimento de novas solugdes.

Figura 4 — Placa de circuito impresso contendo trés sensores para mensurar a qualidade do
ar.

tam esta premissa de IoT sdo as redes Wifi provendo acesso a Internet por meio de
padrdes como IEEE 802.11n ou mesmo por meio de redes ponto a ponto formando
uma uma rede pessoal por meio da tecnologia Bluetooth por exemplo (CHANDAN;
KHAIRNAR, 2018). Neste contexto € possivel também citar a versao de baixo con-
sumo energético do Bluetooth conhecida com BLE, (do inglés, Bluetooth Low Energy)
(OLIVEIRA; MATOS, 2016), LoRa (do inglés, Long Range), Zigbee, entre outros.

O emprego de tecnologias de comunicagcao sem fio também conta com dispositivos
como por exemplo sistemas sem contato (contactless) como NFC, RFID, QRCode.
Segundo (VAN MERODE et al., 2016) estas tecnologias permitem que os dispositivos
se comuniguem com o usuario e podem ser empregadas em inumeras aplicacoes
como revisadas na Sec¢éo 2.5.1.
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2.5 Cidades e Campus Inteligentes

Esta secdao apresenta uma breve definicdo e contextualizacdo sobre o que sao
cidades inteligentes e principalmente o campus inteligente, visto que os estudos de
casos para a solugao aqui proposta ocorre no contexto de campus inteligente realizado
no ambito da Universidade Federal de Pelotas.

A palavra smart é um adjetivo em inglés que tem como significado o termo "in-
teligente". Esta palavra é comumente associada e relacionada com tecnologias que
fazem uso de internet para comunicacdo como em smartphone e em TV Smart por
exemplo. Mas o que de fato, torna um objeto ou algo smart? Diversos autores pos-
suem definicdes diferentes para o conceito daquilo que pode ser considerado smart,
dentre os quais podemos citar (FERREIRA; ARAUJO, 2018) que diz que um ambiente
inteligente é aquele que é capaz de adquirir e aplicar conhecimento sobre o espaco e
em seus habitantes a fim de melhorar a experiéncia. Ja (MUHAMAD et al., 2017) diz
que a palavra smart € usada para demonstrar que tal objeto é capaz de realizar mais
de uma tarefa.

Segundo (STEVENTON; WRIGHT, 2010), um ambiente inteligente é aquele que
introduz tecnologias da informac&o e da comunicacao (TIC) e que geram ambientes
interativos. A partir deste entendimento, podemos definir uma cidade inteligente (smart
city) como um ambiente no qual as tecnologias desaparecem a medida que se tornam
embutidos nos objetos fisicos e nos ambientes nos quais vivemos.

Baseado nos conceitos dos autores citados acima, podemos empregar diversas
tecnologias nos ambientes das universidades, criando assim o que chamamos de
smart campus, smart university ou simplesmente campus inteligente.

Existem diversos estudos que relacionam os conceitos de smart cities com o0 am-
biente universitario. Podemos associar 0 campus como uma pequena cidade. As
cidades por exemplo, sdo o futuro da humanidade. Estimativas sugerem que ao final
deste século, mais de 80% da populacdo vivera em cidades. Esta rapida transicdo
para ambientes com densa populacéo cria diversos desafios de planejamento, de-
senvolvimento e principalmente de operac¢des. Segundo (HARRISON; DONNELLY,
2011), as cidades inteligentes provém novos instrumentos que habilitam a observacéo
de sistemas urbanos em um nivel micro, isto é, é possivel identificar e analisar dados
de uma maneira muito mais precisa.

Muitas aplicagdes de Smart Cities podem ser aplicadas em Universidades trazendo
consigo diversos beneficios tais como:

e Reducéao exagerada do consumo de recursos como energia e agua, contribuindo
assim para a redugao da emissao de CO2.

e Aprimoramento da utilizacdo da infraestrutura existente, evitando a construgcéao
de novos prédios.
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Métodos de otimizacao de transporte individual e coletivo.

Aprimoramento da interagdo entre pessoas.

Aperfeicoamento de tomadas de decisao através de sistemas.

Fortalecimento dos métodos de ensino.

O desenvolvimento destas aplicacées s6 é possivel em virtude do recente pro-
gresso das tecnologias loT, que tem sua definicdo apresentada na subsecgédo 2.1. O
custo de desenvolvimento, bem como a facilidade de implementagdo de novas ferra-
mentas vem atraindo cada vez mais pesquisadores para esta area.

Para (HARRISON; DONNELLY, 2011), uma Smart City deve criar um ambiente
atrativo tanto para a geracdo Y (fortemente impactada por avancos tecnoldgicos)
quanto para a geracado Z (nativamente digital, ou seja, tiveram contato com as no-
vas tecnologias desde os primeiros dias de vida). O acesso a redes wireless deve ser
algo pervasivo e a cidade em constante interagdo com seus cidaddos. As mesmas
afirmagdes podem ser aplicadas e levadas para o ambiente universitario.

Segundo (NIE, 2013) uma universidade que deseja se tornar inteligente passa por
3 estagios: tradicional, e-campus e por fim, campus digital ou smart campus. No
estagio tradicional, as formas de aprendizado ocorrem da maneira classica, onde es-
tudantes e professores se encontram de forma presencial num ambiente fisico. No
estagio e-campus, a universidade passa a fornecer e disseminar conteudo pela in-
ternet. Ja na fase digital ou smart, € quando a universidade consegue se adaptar a
diferentes adversidades de forma inteligente com todos os sistemas respondendo de
forma integrada.

A Figura 5 apresenta um exemplo de um Smart Campus com algumas aplicacoes.
Percebemos que ndo € necessario construir um campus do zero para que 0 mesmo
seja classificado como smart. A execucao de algumas praticas bem como a intera-
¢céo do ambiente com seus frequentadores ja transformam um campus tradicional em
smart.

As principais diferencas entre um campus digital e smart campus séo apresentadas
na Tabela 1 adaptada de (MUHAMAD et al., 2017).

O desenvolvimento de uma Cidade ou um Campus Inteligente é inviavel sem a uti-
lizacdo de diferentes tecnologias. Ciente disso, existem varios artigos que abordam
uma ou varias destas tecnologias. A Tabela 2 apresenta as principais tecnologias
utilizadas no desenvolvimento de Cidades e Campus Inteligentes bem como suas re-
feréncias para trabalhos relacionados.
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Figura 5 — Exemplo de um Smart Campus e suas aplicagcoes. Disponivel em (CEIEC SMART
CAMPUS SOLUTION, 2020).

Tabela 1 — Diferengas entre campus digital e smart campus. Adaptada de (MUHAMAD et al.,
2017)

Campus Digital Smart Campus

RFID, terminais moéveis, loT,
computacdo em nuvem

Tecnologias Envolvidas Rede de internet local

Aplicacoes Aprendizado de forma digital Sistema inteligente de senso-
e a distancia, biblioteca digi- res
tal

Sistema de Gerenciamento Isolado Sistema compartilhado e in-

teligente

2.5.1 Exemplos de Aplicacoes

InUmeras aplicagdes podem ser empregadas num ambiente de um smart campus
ou smart city, para ilustrar, alguns serdo apresentados ao longo desta secdo. A Tabela
3 apresenta as principais referéncias destas aplicacées encontradas na literatura e sdo
categorizadas pelo dominio em que estédo inseridas.

Uso de Realidade Aumentada para Urbanizacao

O uso de aplicagdes que fazem uso da realidade aumentada para o planejamento
da urbanizacgéo de smart campus é o interesse do trabalho de (OZCAN et al., 2017). O
foco principal deste trabalho é adaptar caracteristicas de smart cities para o campus.
Um prototipo foi desenvolvido e nele técnicas de detecgdo de imagem s&o usadas
para identificar lugares. O ciclo de como funciona o procedimento é apresentado na
Figura 6.

O usuério é responsavel por capturar uma imagem com seu dispositivo através de
um software, aimagem é entdo submetida para um servidor responsavel por processar
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Tabela 2 — Principais tecnologias aplicadas em um Smart Campus e referéncias para trabalhos

relacionados.

Tecnologia

Referéncias

Internet das Coisas (IoT)

(VERSTAEVEL et al., 2018), (HOSSAIN;
DAS; RASHED, 2019), (AGARWAL; GVV;
AGARWAL, 2020), (ZHAMANOV et al., 2017),
(SIECK; CALPIN; ALMALAG, 2020), (LIHONG,
2020), (XU; WANG; YU, 2018), (MUHAMMAD
et al., 2020), (IQBAL et al., 2019), (TSAI; K-
ONG; SINN, 2018)

Computacdo em Nuvem, Big Data

(LIHONG, 2020), (XU; WANG; YU, 2018),
(AL NUAIMI et al., 2015), (YANG et al., 2020),
(BIBRI, 2019), (TAO et al., 2019)

Inteligéncia Artificial (IA), Aprendizado de
Maquina

(LIANG, 2020), (SIECK; CALPIN; ALMALAG,
2020), (CHIU; LIU; WANG, 2018), (MUHAM-
MAD et al., 2020), (IQBAL et al., 2018)

Realidade Virtual/Aumentada

(OZCAN et al., 2017), (LIU et al., 2017)

Sensores (movimento, temperatura, umi-
dade, luz, energia, biometria)

(LAZAROIU et al., 2015), (MALATJI; KWESI
NTSALUBA, 2018b), (RUSLI; HALIM, 2019),
(CHIU; LIU; WANG, 2018), (TSAI; KIONG;
SINN, 2018), (RASHMI; ASHWIN; GUDDET],
2020), (LIU; LIU; SUN, 2016)

Tecnologias Méveis (Smartphones, NFC,
QR Code, GPS, Wireless, Bluetooth,
RFID)

(VAN MERODE et al., 2016), (LIU et al., 2017),
(RUSLI; HALIM, 2019), (FARIAS et al., 2019),
(OLIVEIRA et al., 2019), (TSAI; KIONG; SINN,
2018), (LIU; LIU; SUN, 2016)

Gerenciador de Conteudo (CMS), Servi-
cos Web

(VAN MERODE et al., 2016)

a imagem e retornar a mesma ja com as marcagdes dos edificios identificados. Como
trabalhos futuros o autor se propde a aprimorar a aplicacéo a fim de exibir ainda mais
informagdes e estatisticas sobre os lugares que o usuario esta inserido.

O uso de realidade aumentada pode ajudar o usuario a se situar e inclusive ser
utilizada para navegacéao de usuarios que nao estao habituados com o ambiente que

estao inseridos.

Gestao Autonoma para dispositivos loT

O numero de dispositivos loT vem rapidamente crescendo (CANEDO; SKJELLUM,
2016) e segundo (VERSTAEVEL et al., 2018) em seu trabalho, ha mais de 15 bilhdes

de dispositivos ativos no mundo.

Lidar com uma grande quantidade de dispositivos € um desafio e como solugéo,
€ proposta uma arquitetura autbnoma para o gerenciamento de dispositivos loT. Esta
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Tabela 3 — Principais Aplicagdes para Smart Campus encontradas nos artigos estudados

Dominio Aplicacoes

Aprendizado Uso de IA para Ensino de Precisao (LIANG, 2020)
Uso de Dispositivos IoT em Aulas Invertidas (ZHAMANOV et al.,
2017)

Social Aplicativo de Interagcéo entre Frequentadores do Campus Base-
ado na Localizagdao (VAN MERODE et al., 2016)

Administracao Aplicagao Mével para Emitir Notificagcdes Inteligentes com Base
na Localizagdo (RUSLI; HALIM, 2019)

Saude

Gestao Uso de Realidade Aumentada para Urbanizacdo (OZCAN et al.,
2017)
Gestao Autbnoma para dispositivos IoT (VERSTAEVEL et al.,
2018)
Uso de Machine Vision e loT para Gerenciamento Inteligente de
Estacionamento (SIECK; CALPIN; ALMALAG, 2020)

Sustentabilidade Geragéao Inteligente de Energia (MALATJI; KWESI NTSALUBA,

2018a)

arquitetura, segundo o autor, estda sendo implementada em duas universidades, sendo
uma delas na Franca e outra na Australia.

Uso de IA para Ensino de Precisao

Segundo (MATOS et al., 2020), o ensino de precisdo comeg¢ou em 1965 em salas
de aula especiais para criangas com desenvolvimento incomum em um centro de re-
abilitacao da Universidade de Kansas. No inicio dos anos 1970, o ensino de precisao
foi também aplicado em criangas com desenvolvimento normal. Nas salas de aula, os
estudantes sao responsaveis pelo registro e monitoramento das frequéncias de seus
proprios comportamentos, em um formato de grafico padronizado. O monitoramento
continuo é o aspecto mais crucial dessa forma de ensino.

O uso de Inteligéncia Atrtificial (IA) para promover 0 ensino de precisao € um dos
focos apresentados por (LIANG, 2020). O objetivo € identificar, registrar, categorizar e
integrar comportamentos de aprendizagem para ajudar os estudantes a se concentra-
rem e ajustar as técnicas de aprendizado as necessidades do estudante customizando
os planos de aula dos professores. A Figura 7 apresenta um diagrama de como a Inte-
ligéncia Artificial pode auxiliar no ensino de precisao. Percebemos que sao coletados
diversos dados como comportamentos, desempenhos e processos que sao inseridos
em algoritmos de IA que otimizam os conteudos de ensino.
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ORB - OpenCv

T lCompare

Web Server

Send Processed Image

Send Taken Image

Figura 6 — Ciclo de vida da aplicacdo proposta por (OZCAN et al., 2017).

Uso de Dispositivos IoT em Aulas Invertidas

Segundo (MORAROS et al., 2015), aula invertida € um modelo onde estudantes
tem aulas em casa e realizam suas tarefas em sala de aula com a ajuda do professor
ou em grupos de colegas. Provas, seminarios e outras atividades sao realizadas em
sala de aula normalmente. Professores preparam video aulas e compartilham com
seus alunos que assistem e se preparam antes de participarem das aulas presenciais.
Dessa forma, professores conseguem mensurar o conhecimento obtido pelos alunos
através das video aulas no momento em que ajuda os alunos a finalizarem as tarefas
nos encontros presenciais.

Dessa maneira, o trabalho de (ZHAMANOV et al., 2017) propde a utilizacdes de
dispositivos loT para auxiliar nesta modalidade de ensino possibilitando aos estudan-
tes a possibilidade de assistirem as aulas em qualquer local e em qualquer horario,
independente do aluno estar em casa, na universidade, metré ou até mesmo durante
0 seu almogo.

Segundo o autor, alunos que tiveram contato com dispositivos 10T para o uso de
aulas invertidas tiveram melhores resultados de aprendizado do que aqueles que op-
taram pelo ensino tradicional.

Aplicativo de Interacao entre Frequentadores do Campus Baseado na Localiza-
cao

A aplicacao apresentada por (VAN MERODE et al., 2016) consiste em um aplicativo
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Comportamentos
de
Aprendizagem

Uso de Big Data e
Inteligéncia Artificial para
analisar e mensurar o
processo de aprendizagem

Otimizacéo
‘2 de conteludos
e do ensino

Desempenhos
de
Aprendizagem

Processos de
Aprendizagem

Figura 7 — Diagrama do fluxo de execucao para o ensino de precisdo. Adaptado de (LIANG,
2020).

para dispositivos Android que incentive e facilite a interagéo entre frequentadores do
campus baseado na localizagdo. Também neste aplicativo, informacdes e avisos a
respeito do campus podem rapidamente ser transmitidas. A localizagdo do usuério é
fornecida para a aplicagao a fim de fornecer contetudo dindmico com base na posicao.

A Figura 8 apresenta a interface do aplicativo desenvolvido. Com base na loca-
lizagdo do usudrio € exibida informagdes e curiosidades sobre os ambientes e ha a
possibilidade de marcar uma caminhada ou conversa com outros usudrios do aplica-
tivo.

SOMEOMNE 1S NEAR!
(% D,

WALK

Figura 8 — Interface do aplicativo desenvolvido por (VAN MERODE et al., 2016).
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Uso de Visao Computacional e loT para Gerenciamento Inteligente de Estacio-
namento

No trabalho de (SIECK; CALPIN; ALMALAG, 2020), os autores propéem o desen-
volvimento de um sistema gerenciador de estacionamento inteligente utilizando Ma-
chine Vision para controlar as vagas disponiveis e apresentando-as através de uma
aplicagado movel.

O aplicativo foi desenvolvido para iOS, o que abre como possibilidade de trabalho
o desenvolvimento para a plataforma Android. Também como trabalho futuro, o au-
tor propde o desenvolvimento de um app "hands free", para que 0s usuarios possam
utiliza-lo enquanto dirigem e para tal, é sugerido o uso da assistente Siri. O autor tam-
bém ressalta a necessidade da instalagdo de cameras em pontos estratégicos, mas
destaca que permissdes devem ser concedidas pela universidade antes da instalacao.

O autor deste trabalho também sugere a implementacao de uma analise de dados
através de IA para determinar estatisticas, tais como horarios de pico e regides pre-
feridas do estacionamento, ou seja, determinar locais onde ha uma demanda maior
pelas vagas de estacionamento. O autor ressalta que estas informagdes poderiam
ajudar num gerenciamento mais eficiente das vagas disponiveis. A Figura 9 exibe o
diagrama da arquitetura do sistema desenvolvido.

8 ® _

pache Server

fg Yoty Video Camera_

Mobile - H
App MySQL |‘|| d
Database _=/

Visual Processing
Software

Figura 9 — Diagrama da arquitetura do sistema de estacionamento inteligente. Disponivel em
(SIECK; CALPIN; ALMALAG, 2020)

Geracao Inteligente de Energia

Em (MALATJI; KWESI NTSALUBA, 2018a) é proposto um conceito de um sistema
inteligente para gerar energia. Neste sistema ha uma interconexdo entre diferentes
fontes de energia, tais como solar, biogas e armazenamento através de baterias con-
forme apresentado na Figura 10.
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O trabalho apresenta um estudo de caso especifico para a Universidade de Joa-
nesburgo porém por se tratar de um conceito simples, a mesma ideia pode ser apli-
cada em diferentes universidades.

AC
Biogas
Generation
Smart
Solar
Generation s
Inverter
Battery
Storage

Figura 10 — Sistema de energia proposta por (MALATJI; KWESI NTSALUBA, 2018a).

Aplicacao Mével para Emitir Notificacoes Inteligentes com Base na Localizacao

O uso da localizagao para emitir notificagdes inteligentes é o foco do trabalho de
(RUSLI; HALIM, 2019).

Diferente de (VAN MERODE et al., 2016) que utiliza geo-localizacao, os autores
deste trabalho propde a utilizacao do Wi-Fi para emitir notificagdes com base na rede
gue o usuario esta conectado, dessa forma a gestdo da universidade pode comunicar
aos funcionarios ou alunos problemas referentes a um determinado andar por exem-
plo, aumentando de forma consideravel a preciséo.

2.5.2 Analise das Aplicacoes e Consideracoes

Conforme evidenciado na Tabela 3 percebemos que ha uma lacuna no campo das
aplicac6es que se referem a saude dos frequentadores de um campus. Dada a pande-
mia do Coronavirus (Covid-19) no ano de 2020, presume-se que Nos anos seguintes
este campo seja de potencial interesse para os mais diversos pesquisadores. A midia
ja noticia estudos referentes a descontaminacdo e medidas de propagacao do virus
em ambientes escolares.

Também percebemos que ha muitos estudos relacionados e preocupados em so-
lucionar problemas com a forma de aprendizagem. Por estar em constante evolucéo,
este campo € muito visado por pesquisadores que tentam aprimorar as metodologias.
Ja o uso de inteligéncia artificial vem se tornando popular nesta area, principalmente
a aplicagao de algoritmos de machine learning para analisar e encontrar padroes em
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grandes quantidades de dados gerados através de aplicacbes voltadas para o ensino
remoto.

O principal desafio encontrado pelos pesquisadores é resolver os problemas do
cotidiano de um campus com poucos recursos. Dessa forma, a utilizagdo de aparelhos
méveis que fazem parte do conjunto de dispositivos 10T vem se tornando cada vez
mais comum. Dentre os principais beneficios observados nas aplicagbes, podemos
citar a economia de custos operacionais, reducao no tempo para realizacao de tarefas
através de automatizagdes e melhoria dos sistemas de ensino e aprendizagem.

Todas as aplicagcbes analisadas podem facilmente ser implementadas em univer-
sidades brasileiras com baixo custo de implantagdo. A popularizacéo de dispositivos
mdveis tornam os alunos a figura principal no processo de aprendizagem de novos
conteudos ja que a busca por informacgao é algo quase natural.

2.6 Tolerancia a Falhas

Esta secdo apresenta os conceitos, modelos e métodos de tolerancia a falhas.
Em seguida é abordado os principais desafios encontrados atualmente e uma revisao
bibliografica para elencar as principais técnicas utilizadas pela academia.

Sistemas de computacao sado suscetiveis a falhas. Estas falhas podem ser dos
mais variados tipos, desde a leitura errada de um sensor até mesmo a troca de um
bit em um chip danificado. A presenca de radiacao por exemplo, também pode ser
um causador de falha. Uma das referéncias mais conhecidas de falhas deste tipo é
o incidente envolvendo o satélite Galaxy |V, ocorrido em 1998. Este satélite, usado
para transmitir dados e sinais de televisdo, sofreu uma falha devido a uma tempestade
de particulas eletrificadas que causaram uma elevagéo na radiagdo eletromagnética
na atmosfera da Terra. A radiacdo acabou danificando o sistema de controle de ori-
entacao do satélite, levando a uma perda total de comunicagédo com a Terra. Este
incidente ilustra como a radiacdo pode afetar negativamente sistemas eletrénicos e
causar falhas que podem acontecer tanto no hardware como também no software.

Um classico exemplo de falha em software é o caso da espagonave Ariane V, onde
o software ndo foi programado para lidar com valores numéricos muito grandes, e
quando um valor excessivamente grande foi recebido pelo sistema de orientacao, ele
falhou e causou a perda total do controle da espaconave culminando numa grande
explosédo poucos segundos apds o seu langamento.

Como mencionado, a consequéncia dessas falhas pode levar a um colapso geral
nos sistemas, interrompendo servigos e consequentemente levando a perda de da-
dos. Prever e remover falhas pode ndo ser suficiente em sistemas que demandam
confiabilidade e alta disponibilidade. Nestas situagdes o sistema deve ser construido
usando técnicas de tolerancia a falhas (WEBER, 2003). Estas técnicas podem exigir
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componentes adicionais ou algoritmos especiais.

A aplicagéo de determinadas técnicas pode evitar consequéncias desastrosas. Ao
longo dessa Secao discutiremos os desafios de implementar sistemas com tolerancia
a falhas e algumas técnicas que podemos utilizar.

2.6.1 Conceitos e Classificacao

O conceito de tolerar a falhas foi originalmente apresentado em (AVIZIENIS, 1998),
porém técnicas para a elaboracao de sistemas mais confiaveis ja eram utilizadas an-
teriormente. A idealizac&o principal € projetar sistemas que possam continuar funci-
onando mesmo quando ha falhas em partes individuais. A ideia € projetar sistemas
redundantes e distribuidos de tal forma que, quando uma parte falha, outra possa
assumir seu trabalho, permitindo que o sistema como um todo continue funcionando
sem interrupgdes significativas. Este conceito € amplamente utilizado em aplica¢des
criticas, como sistemas de navegacao aérea e sistemas financeiros, onde a disponibi-
lidade e a confiabilidade sdo essenciais.

Segundo (PRADHAN, 1996) um sistema esta suscetivel a trés tipos de anomalias.
Um defeito é um tipo que classificamos como desvio de especificacao, ou seja, algo
gue nao estava projetado e nao pode ser tolerado. Ja um erro acontece quando o
sistema estd em um estado diferente do que o esperado. Este erro pode levar a um
defeito. Uma falha é ocasionada por algum problema fisico ou erro de programa-
cao. Esta ultima é algo inevitavel ja que estamos suscetiveis ao envelhecimento do
hardware e também da alta complexidade de softwares.

Segundo (TANENBAUM A.S; STEEN, 2007), quando ocorre um desvio na especi-
ficacdo do sistema temos um defeito (failure). J& um erro pode ser considerado como
um estado do sistema cuja etapa posterior podera levar a um estado inesperado, ou
seja, um defeito, sendo que a falha € a causa do erro.

Vemos aqui que ambos autores possuem definicdes semelhantes para os concei-
tos e classificacao quanto as falhas. De acordo com (DANTAS, 2005) as origens e
os tipos de falhas sdo muito variados. Como exemplo podemos citar um sistema de
resfriamento que possui uma falha em um ventilador. Esta falha podera aquecer os
sistemas e apresentar um defeito posteriormente. Porém, esta pode nao ser uma fa-
lha continua e sim momentanea que nao altera consideravelmente a temperatura e
dessa forma nao causa nenhum mal funcionamento dos sistemas. Portanto, ha de
ressaltar que nem todas as falhas sao consideradas criticas, ou seja, ha falhas que
nao interferem na execucgao total de um sistema.

Na literatura as falhas sdo normalmente classificadas em natureza fisica e huma-
nas. As falhas fisicas sdo aquelas tém como origem os componentes e normalmente
ocorrem devido ao envelhecimento do hardware. Ja as falhas humanas, sé@o origina-
das no projeto, ou seja, sao erros de codificacdo.
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Segundo (TANENBAUM A.S; STEEN, 2007), os requisitos que os sistemas devem
possuir para serem considerados tolerantes a falhas séo:

¢ Disponibilidade: um sistema tem de estar sempre pronto para o uso imediato.
De modo geral, quando requisitado, o sistema devera responder;

e Confiabilidade: um sistema deve ser capaz de funcionar sem falhas, ou seja,
aquele sistema que funcionara corretamente sem interrupgoes;

e Seguranca: se um sistema falhar durante um tempo, nada de catastréfico devera
acontecer;

e Manutencao: um sistema deve ser facil de aplicar manutencées em caso de
falhas.

As falhas quando ocorrem também sao classificadas em trés subtipos. Falhas
transientes sdo aquelas que acontecem uma vez e se a operacgao for repetida nao
aparecera novamente. Falhas intermitentes sdo as mais dificeis de diagnosticar pois
aparecem e desaparecem sem motivos aparentes. Ja as falhas permanentes séo
aquelas que continuam a acontecer mesmo quando o componente é substituido (TA-
NENBAUM A.S; STEEN, 2007).

O texto acima apresenta os conceitos e classificagées de sistemas tolerantes a
falhas e os principais desafios encontrados na literatura séo:

e Métodos para deteccao de falhas em hardware e software;

e Métodos de paralelismo para evitar o comprometimento dos resultados no caso
de falhas de hardware;

e Desenvolver dispositivos méveis e embarcados que tenham confiabilidade e se-
guranca bem como reduzido consumo de poténcia;

e Conciliar alta disponibilidade e confiabilidade com alto desempenho.

2.6.2 Técnicas Aplicadas a Sistemas Tolerantes a Falhas

As técnicas tolerantes a falhas sdo métodos e estratégias usados para garantir a
confiabilidade e a disponibilidade de um sistema ou processo, mesmo em caso de
falha ou erro. Essas técnicas sao projetadas para prevenir ou mitigar o impacto de
falhas e para garantir que o sistema ou processo possa continuar a operar de forma
eficaz, apesar da presenca de falhas ou erros.

Existem muitas técnicas diferentes de tolerancia a falhas que podem ser usadas,
dependendo da natureza do sistema ou processo e dos tipos de falhas esperados.
Algumas técnicas comuns de tolerancia a falhas incluem:
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e Redundancia: esta técnica envolve o uso de varias cépias ou componentes de
backup, que podem ser usados para assumir o controle se um componente pri-
mario falhar. Por exemplo, um servidor com fontes de alimentac¢ao redundantes
ou discos rigidos pode continuar operando mesmo se um dos componentes fa-
Ihar.

e Deteccao e correcao de erros: Esta técnica envolve o uso de algoritmos ou hard-
ware para detectar e corrigir erros que ocorrem durante a operacado de um sis-
tema ou processo. Por exemplo, um sistema de computador pode usar um cé-
digo de correcao de erros para detectar e corrigir erros na transmissao de dados.

e Isolamento de falhas: Esta técnica envolve o uso de estratégias para evitar a
propagacao de falhas ou erros dentro de um sistema. Por exemplo, um sistema
de software pode usar mecanismos de isolamento para evitar que uma falha em
uma parte do sistema afete outras partes do sistema.

e Mecanismos de recuperacdo: Esta técnica envolve o uso de estratégias para
restaurar um sistema ou processo a operagao normal apds a ocorréncia de uma
falha ou erro. Por exemplo, um sistema de banco de dados pode usar pontos de
verificacdo e recuperacao baseada em log para restaurar o banco de dados a
um estado consistente apds uma falha.

No geral, as técnicas tolerantes a falhas sdo um aspecto importante para garantir
a confiabilidade e a disponibilidade de sistemas e processos e sdo usadas em uma
ampla variedade de setores, incluindo computacgéo, telecomunicagdes e transporte.

Para que um sistema seja classificado como tolerante a falhas devemos construi-lo
utilizando técnicas tolerantes a falhas. Estas técnicas garantirdo que o sistema con-
tinue operando mesmo na presenca de anomalias. A maioria destas técnicas aposta
na redundancia de componentes e na utilizacao de algoritmos dedicados.

As técnicas de tolerancia a falhas podem ser divididas em dois grupos mascara-
mento ou deteccao, localizacao e reconfiguracao.

O mascaramento de falhas garante a resposta correta mesmo na ocorréncia de
falhas que nao é tratada como um erro, j& que o sistema ndo entra em um estado
errdbneo. Caso a falha se torne recorrente, ainda é necessério localizar e reparar a
origem da falha.

O segundo grupo conta com uma sequéncia de atividades que devem ser executa-
dos na identificagéo de algum tipo de falha. O primeiro desafio é detectar e identificar
uma falha como um erro, pois a mesma pode permanecer no sistema sem se mani-
festar por um longo periodo de tempo. Apés a localizagao, podemos reparar a falha
substituindo o componente danificado por exemplo.
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2.7 Sensor Virtual

E dedicada uma secdo neste capitulo de Fundamentagéo Teérica para tratarmos
sobre o que é de fato um Sensor Virtual. Segundo (LIU; KUO; ZHOU, 2009) sensores
virtuais s&o softwares que imitam funcionalidades de dispositivos fisicos. Podem ser
usados para coletar dados de varias fontes e processa-los de uma forma a reproduzir
a saida de um sensor real. Também podem ser utilizados em varios cenarios, como
por exemplo, um sensor virtual de temperatura pode coletar dados de varios sensores
fisicos de temperatura e, em seguida, usar uma equacao matematica para calcular a
temperatura geral de uma area especifica.

Outra aplicagédo é quanto a utilizagcao para estimar ou prever a saida de um sensor
que nao esteja disponivel, seja por falha temporaria ou permanente. Este € o foco
deste trabalho, realizar a utilizacdo de sensores virtuais para corrigir e estimar dados
de um ambiente real cujo sensor fisico apresente falha.

Portanto, sensor virtual nada mais é do que uma abordagem que permite que 0s
sensores sejam representados de uma forma digital, sem necessariamente possuir o
dispositivo fisico. E uma forma de simular o comportamento de um sensor através
de modelos mateméticos, algoritmos e ou dados historicos. Entdo, o objetivo prin-
cipal do uso de sensores virtuais é fornecer informacdes precisas e confiaveis sem
necessariamente possuir 0 equipamento fisico.

Ja a virtualizagdo de sensores € uma abordagem mais ampla que visa fornecer
uma camada de abstracdo entre os sensores e as aplicacdes que os utilizam. A virtu-
alizacao de sensores permite a integracao de diferentes tipos de sensores, indepen-
dentemente de suas especificacdes técnicas, em uma unica plataforma. Além disso,
a virtualizacdo de sensores pode ser usada para criar sensores virtuais, assim como
para gerenciar, monitorar e coletar dados dos sensores fisicos.

Em resumo, o sensor virtual € uma aplicagéo especifica da virtualizagéo de senso-
res, que se concentra em simular o comportamento de sensores. J4 a virtualizagéo de
sensores é uma abordagem mais ampla que visa fornecer uma camada de abstracao
para gerenciar e integrar sensores, tanto virtuais quanto fisicos.

Para gerar um sensor virtual precisamos que 0 mesmo seja 0 mais fiel possivel
de sua representagao fisica, este conceito € conhecido como Gémeo Digital (Digital
Twin) e segundo (PENIAK; BUBENIKOVA; KANALIKOVA, 2021), consiste em criar um
modelo virtual de um processo, produto ou servico que reflete um objeto fisico. Este
conceito pode simplificar o desenvolvimento e operacdes de processos de tolerancia
a falhas ja que o dispositivo ira atuar como um sensor virtual. A saida deste sensor
virtual é obtida através de calculos que fazem uso do grau de confiabilidade.

As principais razdes para fazer uso de sensores virtuais sdo (PENIAK; BUBENI-
KOVA; KANALIKOVA, 2021):
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e Quando as informacdes nao podem ser obtidas ou calculadas usando um dispo-
sitivo fisico;

e Quando o sensor fisico é muito limitado quanto a suas caracteristicas e proprie-
dades;

e Quando ha altas probabilidades de os resultados dos sensores fisicos estarem
incorretos;

e Quando os sensores estiverem trabalho em condi¢gées que possibilitem a ocor-
réncia de falhas.

De certa forma, um gémeo digital € um software que pega dados reais sobre um
dispositivo fisico e estima como esse dispositivo ira atuar com outras determinadas
entradas. A ideia € que o0 gémeo esteja sempre atualizado e seja uma copia exata do
dispositivo fisico, incluindo forma, posicao, status e outros valores.

Em Cristaldi et al. (CRISTALDI et al., 2020) é possivel observar o uso de senso-
res virtuais como uma solucédo para manter o funcionamento do sistema mesmo na
ocorréncia de falha de um sensor fisico. O conceito de sensor virtual permite aplicar
redundancia de elementos sensores fisicos para geragdao de informag¢des do sensor
virtual (RAVEENDRANATHAN et al., 2012). No trabalho proposto por Cristaldi, o sen-
sor virtual é obtido a partir de 4 diferentes tipos de sensores para inferir uma informa-
céo relevante para um sistema de controle em malha fechada aplicado. A Figura 11
apresenta um esboco das formas de conceber um sensor virtual, segundo (MARTIN;
KUHL; SATZGER, 2021).
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Figura 11 — Exemplo de sensores virtuais. Disponivel em (MARTIN; KUHL; SATZGER, 2021)

Ja no trabalho proposto em (PENIAK; BUBENIKOVA; KANALIKOVA, 2021) é usado
a definicdo de sensores virtuais também como método para tolerancia a falhas, porém
o sensor virtual € obtido por meio da replicacdo de 3 sensores fisico semelhantes, de
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forma que o valor de saida do sensor virtual ocorre por meio de um votador que faz a
avaliagdo dos valores gerados. No momento que um dos sensores falhar, o valor de
saida € gerado a partir dos outros 2 sensores. Em diferenca aos métodos anteriores
da literatura, este trabalho propde o desenvolvimento de trés modelos para concep-
cao de um sensor virtual obtidos a partir de apenas um sensor fisico, de modo que a
solucao tenha baixo custo computacional para detectar e evitar a ocorréncia de falhas.

(ABEEL; PEER; SAEYS, 2009) apresenta uma biblioteca Java com diversos algo-
ritmos de Aprendizado de Maquina implementados, a Java Machine Learning Library
(Java-ML). Além desta biblioteca, também € muito comum o uso de Python e a bibli-
oteca SciKit-Learn. A utilizagdo destas bibliotecas auxiliam na implementacao, treina-
mento e utilizagado para inferéncia de novos valores no contexto de sensores virtuais.

Escolher um bom modelo para utilizagéo é de extrema importancia. Existem varios
modelos que podem ser usados para prever valores com base em outros parametros.
Algumas destas opcdes sdo:

e Regressao linear: Este € um modelo linear simples que pode ser usado para
prever um valor continuo com base em uma ou mais variaveis independentes. E
uma boa escolha quando a relacao entre as variaveis é aproximadamente linear.

e Regressao logistica: Esta € uma variacdo da regressao linear que € usada para
prever um resultado binario (por exemplo, 0 ou 1, verdadeiro ou falso) com base
em uma ou mais variaveis independentes. E frequentemente usado para tarefas
de classificagéo.

e Arvores de decisdo: Este é um modelo baseado em arvore que faz previsdes
com base em uma série de decisbes com base nos valores das variaveis de
entrada. E uma boa escolha para modelar relagdes complexas entre variavesis.

e Florestas aleatérias (Random Forests): Este € um modelo de conjunto que con-
siste em varias arvores de decisao, cada uma das quais faz uma previsao e a
previsao final é feita pela média das previsdes de todas as arvores. Geralmente
€ mais preciso do que uma unica arvore de decisao e € resistente ao overfitting.

e Maquinas de vetores de suporte (SVMs): Este € um modelo linear que pode
ser usado para tarefas de classificacdo ou regressédo. Funciona encontrando o
hiperplano no espago de recursos que separa ao maximo as diferentes classes.

¢ Redes neurais: sdo modelos inspirados na estrutura e fungdo do cérebro. Eles
consistem em varias camadas de nos interconectados e sdo capazes de apren-
der relacionamentos complexos entre variaveis.
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Esses sdo apenas alguns exemplos, e ha muitos outros modelos que podem ser
usados para previsdo, como k-vizinhos (k-nearest) mais proximos, aumento de gradi-
ente (gradient-boosting) e muito mais. A escolha do modelo dependera do problema
especifico que vocé esta tentando resolver e das caracteristicas dos dados com os
quais esta trabalhando.

A Figura 12 apresenta o algoritmo para obtengdo de um modelo de um sensor
virtual. Observamos que € um algoritmo linear, ou seja, precisamos realizar e con-
cluir uma etapa para avancgar para a etapa seguinte. Vale ressaltar que o processo de
obtencao de dados € de extrema importancia para um correto treinamento e funcio-
namento do modelo. O mais correto é que a captura dos dados ocorra no ambiente
real em que o0 sensor ira ser instalado posteriormente. Se esta captura no ambiente
real ndo for possivel, o ideal € que seja realizado em um ambiente que simule as con-
dicdes reais. Ao final, teremos um modelo de um sensor virtual que representa as
caracteristicas do sensor fisico, ou seja, um gémeo digital.

e

Obtencao de um conjunto de dados

Analise do conjunto de dados

Definicado do modelo

Realizacao de inferéncias através do modelo

[ om

Figura 12 — Fluxograma para obtengdo de um modelo de sensor virtual.

No Capitulo 4 € apresentado uma implementagéo de sensor virtual utilizando os
conceitos aqui descritos.
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2.8 Consideracoes

Como o leitor deve ter percebido, todos os sistemas estao suscetiveis a apresenta-
rem diferentes tipos de falhas. A presente Secédo apresentou algumas técnicas utiliza-
das no desenvolvimento de sistemas que podem diminuir a ocorréncia destas falhas.
Também foram apresentados alguns desafios que os desenvolvedores devem se pre-
ocupar quando estado criando novos sistemas e no decorrer deste trabalho, apresenta-
remos uma solucao baseada na técnica de mascaramento e virtualizagdo, utilizando
um algoritmo para gerar dados simulados através de equagdes matematicas.



3 REVISAO BIBLIOGRAFICA

A revisao bibliografica é uma etapa fundamental em qualquer pesquisa cientifica,
pois permite que os pesquisadores conhecam o estado atual do conhecimento so-
bre um determinado tema. Por meio da revisado bibliografica, € possivel identificar as
principais tendéncias, lacunas e desafios relacionados ao assunto em questdo, bem
como as metodologias utilizadas para estuda-lo. Além disso, a revisao bibliografica €
uma ferramenta importante para fundamentar teoricamente a pesquisa e embasar as
conclusdes obtidas ao longo do estudo.

Neste capitulo de revisdo bibliografica sdo apresentados os principais estudos e
pesquisas relacionados ao tema de Tolerancia a Falhas e Sensores Virtuais, com o
objetivo de tracar um panorama do estado atual do conhecimento sobre o assunto.
Além disso, sdo abordados os principais conceitos e definicdes, bem como as prin-
cipais tendéncias e desafios relacionados ao tema. S&o também discutidas as me-
todologias utilizadas para revisar o tema e as principais conclusdes obtidas por meio
das pesquisas realizadas até o momento. Inicialmente € conduzida uma busca mais
ampla sobre Tolerancia a Falhas e posteriormente uma busca dirigida para solucdes
baseadas em Sensores Virtuais.

3.1 Tolerancia a Falhas

Durante a andlise de trabalhos relacionados com tolerancia a falhas foi utilizado o
método de revisdo por mapeamento sistematico cujo objetivo principal é encontrar la-
cunas na area de objeto de estudo. Para tal analise sao elencadas algumas perguntas
ou RQ (Research Question) para facilitar o processo de analise de trabalhos.

As perguntas utilizadas nesta analise foram:

1. Em qual nivel hierarquico do sistema se encontra o processo de tolerancia a
falha (sensor, edge ou cloud)?

2. Qual a técnica utilizada no processo de identificacao de uma falha?

3. Qual a técnica utilizada no processo de tolerancia (corre¢édo) a falha?
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4. Qual o método de validacao da técnica proposta?

Uma vez definidas as perguntas da pesquisa devemos definir quais palavras-
chaves seréao utilizadas para proceder a busca de trabalhos. A Figura 13 apresenta o
diagrama das strings de busca.

Sensor ‘ Fault Tolerant ’ 10T

Edge » OR

§

?

Cloud AND

?

y
ARTIGOS

Figura 13 — Diagrama das Strings de busca para trabalhos relacionados com Tolerancia a
Falhas em sistemas loT.

O préximo passo da revisdo bibliografica é definir em quais bases indexadores
serdo realizadas as buscas. Para este trabalho foram realizadas buscas na IEEE
Xplore e ACM Digital Library.

Para assegurar a qualidade do trabalhos analisados sao definidas também alguns
critérios de inclusao e exclusdo. Sao incluidos em nossa analise somente artigos que
atendam as caracteristicas desejadas para responder as perguntas e aqueles que néao
apresentam relevancia sdo desconsiderados nesta etapa.

Os critérios utilizados para inclusdo na analise sao:

e Trabalhos escritos em inglés ou portugués;
e Publicagdes em conferéncias ou jornais a partir de 2015;

e Artigos relacionados a alguma aplicacao com tolerancia a falhas e ciéncias da
computacao.

Ja os critérios utilizados para exclusao de trabalhos séo:

e Artigos duplicados;

e Artigos nao disponiveis para download;
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e Artigos que nao estejam relacionados com ciéncias da computacédo e com al-
guma aplicacao com tolerancia a falhas evidenciada no titulo.

Uma vez definidas as perguntas, as strings de buscas e os critérios de incluséo e
exclusao foi realizada a busca nas bases selecionadas aplicando os filtros necessa-
rios. A Tabela 4 apresenta os resultados obtidos em cada base consultada.

Tabela 4 — Numero de trabalhos encontrados em cada base de pesquisa.

Fonte Resultados Apés critérios de inclusdo e exclusao
IEEE Xplore 197 9
ACM Digital Library 3.788 5

A Figura 14 demonstra a evolu¢gdo no numero de artigos relacionados a esta area
ao longo dos ultimos anos.
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Figura 14 — Numero de artigos encontrados nas bases de consulta apés aplicagdo dos critérios
de incluséo e exclusdo por ano.
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A Tabela 5 apresenta os principais artigos selecionados bem como a respostas
para a RQs. Através desta tabela percebemos que ha uma boa distribuicao entre os
focos de trabalho, tanto na tolerancia a falhas de sensores quanto em niveis mais
alto como Fog, Edge e Cloud. Também percebemos que os métodos de detecgéo de
erros sdao bem semelhantes. Ja na forma como a falha é tolerada, percebemos que a
replicacao de dados e sensores esta sendo muito utilizada bem como a validagcéo da
maioria dos trabalhos se da através de simulagdes.

Quando lidamos com dispositivos tolerantes a falhas normalmente as técnicas em-
pregadas fazem uso de replicacao de dados e dispositivos. O trabalho desenvolvido
por (QAIM; OZKASAP, 2018) utiliza esta técnica de replicacdo. Nele é desenvolvido
um sistema chamado DRAW que é responsavel por replicar dados de um determinado
dispositivo para os dispositivos vizinhos. Neste trabalho a troca de mensagens ocorre
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Trabalho RQ1 RQ2 RQ3 RQ4
(KHRIJI et al.,, Cloud Andlise de dados Replicagdo  de Simulagao
2022) insténcias
(PENIAK; BUBE- Sensor Falha total no Sensor Virtual Simulacao
NIKOVA; KANA- sensor
LIKOVA, 2021)
(MEDJEK et al.,, Edge A Apenas identifi- Simulagao
2021) cagao
(SAEED et al., Edgee Fog Andlisede dados Replicacgdo de Simulagao
2021) sensores
(WANG et al, Sensor Nao menciona Sensor  virtual Simulagédo
2020) (estimativa)
(JAVED et al., Edge Erro de rede, ndo Replicacdo de Simulagao
2020) recebimento de dados
dados
(CASADO-VARA  Sensor Prevé qual valor Sensor virtual Simulagao
et al., 2018) sera o préximo, (estimativa)
e caso seja dis-
crepante do real
assume que esta
errado
(WANG et al, Fog Transmissdo de Recoleta de da- Simulagédo
2018) dados dos
(QAIM;  OZKA- Fog Falha de conexdo Redundancia de Simulagao
SAP, 2018) dados
(WOO; LEE; Sensor ou Falhas de cone- Sao criadas rotas Protétipo em
PARK, 2018) Dispositivo  xdo em rotas de backup para um ambiente
replicacdo de da- simulado
dos utilizando o
algoritmo Dijkstra
(KAIWARTYA Fog Falha de comuni- Framework para Simulagao
et al., 2017) cacao virtualizacdo de
redes
(ARDEKANI Dispositivo  Interrupcdo  de Algoritmo de elei- Simulacdo em
et al., 2017) e conexbes  servico cdo para esco- ambiente contro-
lher o nodo pri- lado
mario
(XU; POTKON- Dispositivo Foca na recupe- Redundancia de Simulacao
JAK, 2016) racdo e ndo na dados
detecgéo
(ZHOU et al., Sensor Verifica  dados Replicagdo de Testou com um
2015) dos sensores dados conjunto de sen-
vizinhos sores criando um

prototipo
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em periodos pré-determinados e apesar de ser uma solucao viavel para o comparti-
lhamento de informacdes entre dispositivos seu modelo nédo prevé falhas justamente
enquanto essa replicacado de dados acontece. A mesma replicacdo de dados ocorre
no trabalho apresentado por (XU; POTKONJAK, 2016) onde os dados sao salvos em
memoria nao-volatil.

Outra técnica apresentada por (CHUDZIKIEWICZ; FURTAK; ZIELINSKI, 2015) que
também utiliza replicacédo é a realizacao de testes entre dispositivos. Ou seja, temos
dois ou mais dispositivos iguais realizando o mesmo trabalho e caso um deles apre-
sente algum valor discrepante dos outros, este é considerado falho, podendo ser con-
siderado uma solucao para deteccao de falhas bizantinas que é um tipo de falha que
ocorre em sistemas distribuidos, onde uma ou mais entidades do sistema agem de
forma n&o-confiavel ou incorreta.

Tratar e corrigir falhas é crucial para um sistema tolerante, porém o primeiro passo
€ identificar quando uma falha ocorre. Portanto, a identificacdo de falhas é um fator
determinante para a tolerancia. Os trabalhos apresentados por (GUTIERREZ et al.,
2017), (GOTTSCHO et al., 2017) e (CHAKRABORTY et al., 2018) apresentam dife-
rentes abordagens para monitorar e detectar as falhas.

Em (ZHOU et al., 2015) os autores propdem um esquema para adaptar tolerancia
a falhas em sistemas loT por meio de uma arquitetura orientada a servigos utilizando
sensores virtuais. O esquema proposto explora a caracteristica de sistemas loT pos-
suirem varios sensores fisicos com uma diversidade de propésitos dependendo da
aplicacao, o que naturalmente oportuniza redundancia de informagdes desejadas para
solucdes tolerantes a falhas. Assim os autores propéem servigos virtuais que usam
dados a partir de mais de um sensor fisico de modo a permitir a substituicdo de um
servigo real, ou seja, produzido por um conjunto pre-definido de elementos sensores
fisicos, caso ocorra a falha em um deles. Os autores usam regressao linear para
identificar e gerar servicos virtuais a partir dos sensores fisicos disponiveis. Depen-
dendo do tipo de correlagao existente entre os dados dos sensores usados para gerar
0 servigo € usado minimos quadrados recursivos (do inglés, recursive least squares —
RLS) ou regressao adaptativa multivariada (do inglés, multivariate adaptative regres-
sion splines — MARS) para geragao de sensores virtuais. A correlagao entre sensores
€ avaliada a partir do histérico de medigdes obtidas através de um protétipo. O traba-
lho de (ZHOU et al., 2015) esta diretamente relacionado com os objetivos do trabalho
aqui proposto, visto que se busca criar sensores virtuais a fim de construir aplicacoes
tolerantes a falhas.

Em (CASADO-VARA et al., 2018) os autores propéem um algoritmo de controle co-
operativo baseado em um modelo obtido a partir de cadeias de Markov para identificar
e substituir sensores com falhas a fim de manter um sistema loT tolerante a falhas. A
proposta usa sensores virtuais em conjunto ao algoritmo proposto de modo a permitir
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manutengao e confiabilidade a sistemas desta natureza. Desta forma sensores com
mal funcionamento sao substituidos de acordo com o0 modelo de predi¢ao do algoritmo
proposto a fim de corrigir o sistema. O algoritmo € validado com dados obtidos a partir
do monitoramento de temperatura em um supermercado. Em seu prot6tipo € utilizado
um sensor DHT11 acoplado a uma ESP-01 e ndo ha armazenamento local, os dados
sdo enviados para um servidor em nuvem. Este trabalho usa uma solugéo de controle
em malha fechada e processamento de matrizes usada nas cadeias de Markov o que
exige, de certa forma uma complexidade computacional, o que se difere do trabalho
aqui proposto que visa uma soluc¢ao de baixo custo computacional.

Ja em Peniak (PENIAK; BUBENIKOVA; KANALIKOVA, 2021) os autores propdem
a criacdo de um modelo para sensores virtuais redundantes de modo que um servico
virtual a nivel de computagdo em nuvem seja disponibilizado. Este servigco usa o con-
ceito de gémeos digitais de modo disponibilizar servico em nuvem a partir de grupos
de sensores fisicos que compdem sensores virtuais redundantes e assim garantir ser-
vicos tolerantes a falhas. Os sensores virtuais disponibilizam dados a partir de dois
modelos que dependem do grau de confiabilidade necessario: um modelo que usa 2
sensores fisicos e outro com 3 sensores fisicos. A integracdo dos sensores fisicos
com o sensor virtual ocorre via protocolos de rede loT, como por exemplo MQTT. O
trabalho aqui proposto difere-se da proposta de Peniak (PENIAK; BUBENIKOVA; KA-
NALIKOVA, 2021) por lidar com o tratamento de falhas a nivel do né sensor na rede,
reduzindo a complexidade da infraestrutura necessaria para a execucao.

Em (CRISTALDI et al., 2020) os autores propéem um modelo de sensor virtual
obtido a partir de diferentes tipos de sensores fisicos de modo a oferecer um servico
de monitoramento tolerante a falhas. O modelo proposto de sensor esta baseado em
dois sensores de temperatura situados em pontos diferentes no ambiente, um sensor
de tenséo elétrica e outro de corrente elétrica a fim de medir dissipacéo de poténcia.
Os autores usam regressao nao-linear para identificar falhas nos dados capturados
pelos sensores. O estudo de caso é realizado em um inversor dedicado a geracao de
energia elétrica a partir de energia solar, monitorando temperatura no fluxo de ar de
entrada, de saida, tensao elétrica e dissipacao de poténcia do dispositivo.

Desta forma, destacamos o trabalho de Zhou, Casado-Vara e Peniak como as
principais referencias para esta obra.

3.2 Sensores Virtuais

A fim de analisar trabalhos que envolvam especificamente 0 uso de sensores vir-
tuais em sistemas loT foi realizada uma revisao bibliografica dedicada utilizando os
seguintes métodos de pesquisa:

e Foram definidas as seguintes palavras chaves para realizar a busca nas bases
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de pesquisa: Virtual Sensor AND loT AND Fault Tolerant, conforme Figura 15;

e Foram aplicados filtros para selecionar apenas os trabalhos relacionados com
Ciéncias da Computacao e areas afins relevantes;

e Foram descartados trabalhos que nao indicavam conteudo relacionado com o
escopo da pesquisa, isto &, trabalhos com métodos de tolerancia a falha utili-
zando sensores virtuais em dispositivos |0T;

Ao realizar a busca, estamos interessados em conhecer o estado atual da arte, ou
seja, conhecer as ultimas pesquisas e descobertas do tema e identificar lacunas de

conhecimento.
‘ Virtual Sensor ’ ‘ Fault Tolerant ’ 10T

ARTIGOS

Figura 15 — Diagrama das Strings de busca para Sensores Virtuais.

Analisando a Tabela 6, podemos perceber que a base da IEEE Xplore e ACM Di-
gital Library juntas retornaram apenas 11 trabalhos, dos quais apds aplicacdo dos
critérios de exclusao, restaram apenas 4. Esses resultados indicam que ainda ha pou-
cos estudos avancados sobre o conceito de tolerancia a falhas com sensores virtuais
aplicado a dispositivos 10T. No entanto, a proposta apresentada neste trabalho se des-
taca ao fazer uma associacdo com trabalhos ja existentes e oferecer uma solucéo
ultraleve, que pode ser aplicada em qualquer microcontrolador sem a necessidade de
conexdes extras ou redundancia de dados e sensores.

Tabela 6 — Numero de trabalhos encontrados em cada base de pesquisa
Fonte Resultados Apés critérios de inclusdo e excluséo
IEEE Xplore 6 2
ACM Digital Library 5 2
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Dentre os trabalhos encontrados, estao os ja mencionados (ZHOU et al., 2015) e
(PENIAK; BUBENIKOVA; KANALIKOVA, 2021). Além destes, também cabe citar aqui
outros trabalhos de extrema relevancia: (CHAKRABORTY et al., 2018) apresenta um
método de deteccao de falhas utilizado uma verificagdo na tenséo de saida dos sen-
sores. E um método bastante simples porém eficaz para detectar falhas permanentes
pois sdo apresentados casos em que 0s sensores estavam fisicamente danificados.
Neste trabalho ndo séo utilizadas técnicas de sensor virtual e seu foco é em apenas
identificar a falha e ndo em corrigir.

(ZANDBERG et al., 2022) apresenta uma implementagdo de um middleware fa-
zendo uso de microsservicos e propde uma nova técnica de virtualizagédo ultraleve e
isolamento de falhas para fungdes de software pequenas em microcontroladores de
baixa poténcia para loT. Essa técnica, chamada de Femto-Containers, pode ser utili-
zada em dispositivos |oT de baixo consumo com conexao apenas a internet. Embora
seja uma solucao ultraleve, a técnica de Femto-Containers faz uso de computacao
em nuvem para lidar com grandes quantidades de dados e necessidades de poder
computacional. A proposta se destaca por ser uma solugdo que pode ser aplicada
em qualquer microcontrolador sem a necessidade de conexdes extras ou redundancia
de dados e sensores, 0 que a torna uma alternativa viavel e promissora para o de-
senvolvimento de sistemas IoT. Apesar de ser uma virtualizagao "Ultra-Lightweight", &
importante mencionar que a computagcdo em nuvem é utilizada e portanto uma cone-
xa0 com a internet durante todo o periodo se faz necessario.

Embora a técnica de Femto-Containers apresente vantagens, como a capacidade
de ser aplicada em dispositivos 10T de baixo consumo e a promessa de isolamento
de falhas, é importante destacar que a abordagem também apresenta algumas limi-
tacbes. De modo geral, a técnica é voltada principalmente para fun¢des de software
pequenas, o que pode limitar sua aplicabilidade em certos tipos de sistemas IoT mais
complexos.

Apesar de a revisao bibliografica realizada néo ter apresentado muitos resultados,
€ importante destacar que isso pode ser um indicativo de que o conceito de tole-
rancia a falhas com sensores virtuais ainda carece de estudos mais avancados. A
proposta de Femto-Containers apresentada no trabalho, portanto, € uma contribuicao
significativa para o avango nessa area, uma vez que apresenta uma nova técnica de
virtualizacao ultraleve e isolamento de falhas que pode ser aplicada em dispositivos
loT de baixo consumo. Essa técnica pode ser vista como uma alternativa promissora
e viavel para o desenvolvimento de sistemas loT com menor risco de falhas, e merece
uma avaliacdo mais aprofundada em futuros estudos.



4 MODELO PROPOSTO

Este capitulo apresenta o modelo de sensor virtual proposto e capaz de garantir
tolerancia a falhas a sistemas loT. Este modelo possui flexibilidade para ser aplicado a
diferentes tipos de sensores devido a sua baixa complexidade computacional. A solu-
cao proposta € capaz de detectar e corrigir falhas nas leituras dos sensores de modo
a garantir que os dados continuem sendo coletados e analisados mesmo se alguma
anomalia ocorrer. Uma visao abstrata do sensor virtual proposto é apresentado na
Figura 16. O sensor virtual define um modelo de avaliacao de falha aplicado individu-
almente sobre um sensor fisico. Com isso, 0 método proposto pode ser replicado para
diferentes sensores no sistema. Ao final, o0 modelo proposto é validado através de
estudos de caso a fim de demonstrar sua aplicagdo no monitoramento da qualidade
do ar no contexto da pandemia do COVID-19.
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Figura 16 — Diagrama do sensor virtual proposto capaz de ser aplicado a diferentes variaveis.
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Combater ou diminuir as taxas de contagio da COVID-19 e outras doencas que
se propagam por vias aéreas sado objetos de grande aspiracdo dos cientistas. En-
quanto a aplicacdo de vacinas e novos medicamentos sdo desenvolvidos, a area da
computacao tem contribuido com novas solucdes, sejam elas na area de inteligéncia
artificial ou desenvolvimento de novos dispositivos para deteccées de doencas. Um
dos objetivos deste trabalho é desenvolver um sistema loT composto por um conjunto
de sensores que irdo monitorar a qualidade do ar de um determinado ambiente. Se-
gundo (EYKELBOSH, 2021) altos niveis de CO2 presentes no ar podem indicar uma
ma circulagéo de ar e consequentemente sinalizar se este ambiente é ou ndo propicio
para o contagio de doencgas respiratorias.

O modelo usado para deteccao de falhas e a forma de evitar que a falha afete o
funcionamento do sistema pode ser realizada usando diferentes estratégias tal como
revisado na literatura. Neste trabalho sdo apresentadas 4 estratégias diferentes para
o tratamento de falhas, sendo elas:

e Histdérico de amostras;
e Regressao nao-linear;
e Janela Flutuante;

e Método de Peniak.

A Figura 17 apresenta de uma forma abstrata a maneira como o sistema obtém os
dados dos sensores e realiza a detecgdo de falhas. Em caso de alguma inconsisténcia
€ utilizado um dos modelos propostos para o tratamento desse erro através do sensor
virtual.

4.1 Verificacao dos Sensores

A verificagdo de funcionamento inicial dos sensores fisicos é de extrema importan-
cia. E necessario que o sensor esteja ativo e gerando dados para que possam ser
analisados posteriormente. Neste sentido, € chamada uma fungédo responséavel por
testar e verificar se 0s sensores estdo ativos, ou seja, realizar algumas leituras de
verificagéo e aferir se houve retorno de dados. O Algoritmo 1 apresenta um exemplo
de como podemos verificar se houve retorno de dados em um determinado sensor. A
quantidade de tentativas representada pela letra m pode ser ajustado de acordo com
a especificacdo de cada sensor.

Apos obter o retorno da verificagao, existem dois caminhos a seguir. O primeiro
caminho tenta reinicializar o sensor que apresentou falha através de uma funcéo de
reboot (reinicializacdo). Caso contrario, o sistema procede com a leitura dos dados
caso 0 mesmo esteja operando normalmente.
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{ Inicio }

Inicializa Sensores

l

Inicializa Sensor Sensor Ativo?

l

sim

Sensor Ativo? > Leitura de Dados

nao

Sensor Virtual «—2"—"—— Falha?

Armazena Dados

T

Figura 17 — Fluxograma para deteccao de falha em sensores e corregéo através de sensor
virtual.
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Algoritmo 1: Verificagdo de Funcionamento de um Sensor.

Entrada: Sensor a ser testado
Saida: Validacao do funcionamento do sensor

inicio
n=0;
m = 5;

enquanto n < m faca
ler dados do sensor;
se !dados entao

| incrementa n;
senao

\ retorna verdadeiro;
fim

fim
retorna falso;

fim

4.2 Meétodo de Historico de Amostras

Este modelo utiliza as amostras dos trés ultimos dias para realizar as previsdes, ou
seja, considera as ultimas 72 horas de dados para corrigir uma possivel amostra com
falha. Este modelo leva em consideracgao as variacdes diarias que podem ocorrer. E
importante destacar que como o modelo utiliza apenas trés dias de amostras, varia-
cbes climaticas ao longo do ano sdo minimizadas, como por exemplo diferencas de
temperaturas de inverno e verdo. Em caso de detecgdo de uma falha, o valor detec-
tado € substituido pela média das amostras registradas no mesmo instante de tempo
nos ultimos 3 dias.

4.3 Método de Regressao Nao-Linear

Este modelo utiliza uma equacdo mateméatica nao linear, como por exemplo, um
polindmio de grau 2, usada para estimar o comportamento das variaveis observadas.
Para estimar a equacéo é preciso definir o conjunto de amostras a serem modeladas,
gue podem ser resultado de uma média histérica da variavel medida, a média das
curvas de maximo e minimo dentro de um periodo de medi¢do e também as amostras
obtidas no ultimo dia de medicdo. A Equacao 1 é usada para definir o modelo sobre
os dados analisados, onde x é uma amostra obtida ao longo do tempo e os coefici-
entes 8, e B, devem ser ajustados para reproduzir o comportamento dos dados em
analise. O ajuste de coeficientes é realizado por aproximacdes sucessiva seguindo
a somatorio de erros entre amostras estimados pela Equacao 1 e as amostras me-

N

didas STQ = Y. (x; — ¥)?, onde STQ é a soma total dos quadrados, que representa o
i=1

erro total gerado pela equacéao. Por aproximagdes sucessiva este erro deve ser mi-
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nimizado, onde STQ = 0 demonstra que a equacao representa fielmente o conjunto
de dados modelados (FRANCO, 2006). Este ajuste pode ser calculado de maneira
automatizada por diferentes ferramentas como Matlab e Excel, por exemplo.

Y(x) = ﬁ)zxz +pix+a (1)

4.4 Meétodo de Janela Flutuante

O método de janela flutuante € uma técnica de identificagdo de falhas baseado
em uma janela de tempo ou de valores ao redor de um respectivo dado. A técnica
consiste em calcular uma média ou mediana dos valores dentro da janela e usar esse
valor como uma estimativa de comparacao para o dado. A janela pode ser definida
com base no numero de amostras coletadas imediatamente anteriores ao dado com
falha, ou pode ser ajustada dinamicamente com base no periodo de amostragem dos
dados. Por exemplo, se definirmos que determinado sensor utilizard uma janela com
10 amostras, o calculo da média moével deve considerar as 10 ultimas amostras obtidas
para corrigir a falha. E apresentado no estudo de caso a importancia deste método
gue é geralmente mais preciso do que a técnica de média simples ou média retroativa
(HANSUN, 2013), especialmente em dados com alta variabilidade.

Portanto, uma vez obtidos os dados dos sensores, € necessario validar os mesmos.
Em alguns casos encontramos valores n&o esperados nas leituras, isto é, valores ati-
picos que estao fora do contexto para o ambiente monitorado. Para que as andlises
futuras destes dados ndao sejam comprometidas por conta destas anomalias, introdu-
zimos os dados em uma equacao responsavel a fim de avalia-los quanto a preciséao.

A Equacéo 2 apresenta como € realizada a estimativa de erro com base em uma
faixa de valores lidos anteriormente. Na Equacédo 2, ¢ é o valor de erro da leitura
atual que queremos descobrir, x é a leitura atual obtida através do sensor e m € 0
tamanho da janela que estamos usando como base de célculo. Ja a variavel i repre-
senta a posic¢ao atual que a leitura se encontra no vetor representado por X. Com o
valor calculado de erro, verificamos se a leitura atual esta dentro de um padrao pré-
estabelecido conforme a Tabela 7. Para ndo comprometer leituras futuras, podemos
atribuir pesos para cada nivel de acuracia no célculo da nova média, ou seja, leituras
com alta acuracia possuem grandes probabilidades de estarem corretas, ja mudancas
abruptas de valores que ocasionam baixas acuracias podem indicar niveis anormais
e podem comprometer as andlises. Nestes cenarios podemos indicar pesos menores.

x X100 X m
S I p————
Zi—mX[Z]

Se um valor for classificado como falha sua contribuicdo ndo deve ser levada em

100 (2)
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consideragao para o calculo de erro de uma leitura posterior. Neste caso, podemos
optar por fazer uso de uma estimativa para que ele atribua um valor correspondente
ao atual cenario.

Tabela 7 — Estimativas de acuréacia e identificacao de falhas com base no erro. Baseado em
(CASADO-VARA et al., 2018).

Nivel de Acuracia Erro (%)
Alta acuracia e<10

Boa acurécia 10<e<20
Baixa acuracia 20<e <35
Falha €>35

Em nosso cenario, podemos utilizar uma inferéncia para determinar quais da-
dos sao considerados erréneos, ou seja, quando uma falha é detectada. Segundo
(CASADO-VARA et al., 2018) quando o erro for maior que 35% em relagédo a sua refe-
réncia podemos concluir que o estado atual representa uma falha. E neste momento
qgue iremos repassar as informacdes que compdem o estado atual para um método
especifico, que sera capaz de inferir com alta precisdo um valor correspondente para
o atual cenario utilizando o mesmo conceito de janela flutuante.

O método de janela flutuante é uma técnica que pode ser utilizada também para
correcdo de valores em séries temporais. A janela possui um tamanho previamente
conhecido e é deslizada sobre a série, a média dos valores dentro da janela € utilizada
para corrigir valores fora da faixa esperada.

Para aplicar o método de janela flutuante, é necessario definir o tamanho da janela
que sera utilizada para calcular a média dos valores. Em seguida, a janela é deslizada
sobre a série, e a média dos valores dentro da janela é calculada. Se um valor fora da
faixa esperada é encontrado, ele é corrigido utilizando a média dos valores dentro da
janela.

E importante ressaltar que a escolha do tamanho da janela pode afetar a eficacia
da correcdo. Uma janela muito pequena pode ndo ser capaz de capturar as variagcoes
temporais dos valores, enquanto uma janela muito grande pode suavizar demais as
variagdes e perder informagdes importantes.

O método de janela flutuante é util em situacées em que os valores da série apre-
sentam variagdes temporais significativas, mas ainda seguem um padréo geral. Esta
técnica pode ser aplicado em diversos campos, como na corre¢ao de dados meteoro-
l6gicos ou financeiros por exemplo.

Apesar de ser um método simples, este método apresenta uma série de vanta-
gens tais como a correcao em tempo real, ou seja, os valores podem ser corrigidos
assim que sao coletados, sem a necessidade de armazenar uma grande quantidade
de dados. O método também ¢é altamente adaptavel e pode ser aplicado em diferen-
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tes contextos, pois possui alta efetividade ja que a correcao utiliza os préprios dados
gerados. Também é necessario destacar sua simplicidade de implementacéao e a eco-
nomia de recursos computacionais gerados quando comparado com métodos mais
complexos que demandam de grandes quantidades de dados para tratamentos.

4.5 Método de Peniak

O Método do modelo de Peniak (PENIAK; BUBENIKOVA; KANALIKOVA, 2021) é
uma técnica utilizada para corrigir possiveis falhas nos valores medidos por sensores.
O Método se baseia na replicacdo de sensores para obter uma medida mais precisa
e confiavel.

O processo faz uso de pelo menos trés sensores para medir a mesma grandeza
fisica. Em seguida, sdo coletados os valores obtidos por cada um desses sensores.
Caso exista uma diferenca significativo entre as medidas, ou seja, uma discrepancia
que possa indicar a falha de um dos sensores, o Método de Peniak busca identificar
qual sensor esta apresentando valores incorretos. Para isso, 0o método verifica a menor
diferenga entre os trés sensores e para corrigir a falha utiliza a média dos valores
obtidos.

Dessa forma, o Método de Peniak utiliza a replicacdo de sensores e faz uso de
analise estatistica dos dados para corrigir possiveis falhas nos sensores.

4.6 Discussao e Comparativos

Este Capitulo apresentou o0 modelo de tolerancia a falhas fazendo uso de sensores
virtuais. Foram apresentados os métodos utilizados durante a concepg¢ao do modelo
e agora dedicamos esta secao para realizar discussdes e comparagdes do modelo
proposto com as propostas relacionadas e disponiveis na literatura.

O trabalho de (CASADO-VARA et al., 2018) propdem um algoritmo de controle de
temperatura com tolerancia a falhas utilizando o conceito de Cadeias de Markov, onde
os estados anteriores ndo sdo levados em consideracdo e sdo considerados irrele-
vantes para a predi¢cao dos estados futuros, desde que o estado atual seja conhecido.
De modo geral, o algoritmo encontra o nodo IoT que nao esteja funcionando correta-
mente e coletando dados com problema. As Cadeias de Markov permitem prever o
estado futuro do nodo e caso a previsao seja de uma falha depois do tempo de con-
trole ter expirado, um controlador envia um sinal para que o nodo loT seja substituido,
criando assim um sensor virtual naquela determinada posi¢cao. Este sensor virtual
ird estimar dados de temperatura baseado nos seus nés vizinhos garantindo que os
dados sejam coletados de uma maneira continua, sem perdas de dados e com uma
certa confianga. Percebemos que o modelo de (CASADO-VARA et al., 2018) difere
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do modelo aqui proposto, haja visto que levamos em consideracao os valores retroa-
tivos e ndo necessariamente fazemos uso de sensores vizinhos. Podemos utilizar a
implementacéo aqui proposta com apenas um Unico sensor.

A proposta de (PENIAK; BUBENIKOVA; KANALIKOVA, 2021) também faz uso de
sensores virtuais com o conceito de gémeos digitais, porém o que difere da proposta
aqui apresentada é que o autor ndo leva em consideragdo dados pregressos para a
producdo do sensor virtual e faz uso da redundancia de sensores. O célculo de erro
em tempo de execucdo também garante que somente valores com altos niveis de
confiabilidade sejam levados em consideracdo na composi¢cao do sensor virtual.

No trabalho apresentado por (ZHOU et al., 2015) a tolerancia a falhas é fortemente
baseada na utilizacao da replicacao de sensores e na composi¢cao de sensores, isto &,
inferir dados de um sensor em falha com o auxilio de outros sensores. A utilizacdo de
algoritmos de Inteligéncia Artificial aprimoram essa técnica visto que estes algoritmos
sdo capazes de identificar e detectar padrbes que normalmente ndo seriamos capa-
zes de detectar. Sao estes pequenos padrées que fazem uma grande diferenca na
qualidade dos dados geradores posteriormente. Por outro lado, o uso de Inteligéncia
Artificial exigem um grande banco de dados de informacdes em conjunto com algorit-
mos classificadores eficientes para ter uma boa precisédo, o que torna a solugcao mais
complexa que o modelo proposto neste trabalho.



5 RESULTADOS E EXPERIMENTOS

Os experimentos apresentados neste capitulo tém como objetivo validar a efetivi-
dade do método proposto e apresentar testes com os dados coletados pelos sensores.

Devido as limitagdes impostas pela pandemia de COVID-19, foram realizadas duas
simulacées em ambientes distintos. A primeira delas, descrita na Secao 5.3, foi rea-
lizada em um ambiente doméstico, com base em condigdes pré-definidas. Ja a se-
gunda simulacéo foi realizada em um ambiente de trabalho, na sala administrativa
da Universidade Federal de Pelotas (UFPel), onde os sensores coletaram dados de
09/06/2022 a 13/10/2022. O Capitulo introduz inicialmente uma breve abordagem so-
bre COVID-19 e a descrigao dos dispositivos utilizados. Em seguida sao apresentados
os resultados obtidos.

5.1 Estudo de caso: Investigacao da Qualidade do Ar

O cenario de estudo de caso consiste em dois ambientes distintos: um ambiente
administrativo localizado no campus Porto da Universidade Federal de Pelotas e um
ambiente residencial localizado em um bairro préximo. O ambiente administrativo é
utilizado diariamente por cerca de 12 funcionarios, entre professores e técnicos ad-
ministrativos. O espaco é composto por diversas salas, onde sdo realizadas ativida-
des administrativas tais como reunides, atendimento ao publico e atividades de rotina.
A ventilagdo do ambiente é realizada por meio de janelas, portas e sistema de ar-
condicionado. Ja o ambiente residencial € uma sala com aproximadamente 9 m? onde
foi possivel definir cenarios e avaliar como os sensores atuariam nas condi¢des previ-
amente definidas.

O objetivo do estudo € analisar a qualidade do ar nestes ambientes, considerando
variaveis como temperatura, umidade e concentracdao de CO2. A analise foi realizada
por meio da coleta de dados em diferentes horarios do dia e em dias distintos da
semana, a fim de verificar possiveis variagdes nos niveis de poluicdo do ar. A compa-
racao entre os dois ambientes permitira verificar possiveis diferencas na qualidade do
ar e identificar fatores que possam influenciar na polui¢do do ar em cada um deles.
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Sobre o objeto estudo de caso deste trabalho, usamos a COVID-19 que teve seu
inicio em dezembro de 2019, quando a Organiza¢do Mundial da Saude (OMS) foi avi-
sada sobre diversos casos de um tipo de pneumonia na cidade de Wuhan, na China.
Pouco tempo depois, as autoridades chinesas confirmaram que haviam detectado um
novo tipo de Coronavirus. Segundo a Organizacao Pan-Americana da Saude (OPAS)
os Coronavirus estdo por toda parte e sdo a segunda principal causa de resfriado co-
mum e raramente causavam doencas mais graves em humanos, 0 que se provou o
contrario. Em 11 de margo de 2020, a COVID-19 foi caracterizada como uma pande-
mia pela OMS, ou seja, uma disseminagdo mundial com transmiss&o sustentada de
pessoa para pessoa (SCHUELER, 2021).

Com a pandemia de COVID-19, a analise da qualidade do ar em ambientes fe-
chados tornou-se ainda mais relevante, uma vez que a transmissao do virus pode
ocorrer por meio de aerossodis. A analise da concentracdo de particulas em suspen-
sao e de CO2, por exemplo, pode indicar a eficacia da ventilacao e dos sistemas de
ar-condicionado em reduzir a concentragdo de aerossois no ambiente. Além disso, a
andlise da qualidade do ar em ambientes residenciais pode auxiliar na identificagcao de
fatores que possam influenciar na transmissao do virus entre os membros da familia,
uma vez que o contato proximo e prolongado em ambientes fechados € um dos prin-
cipais meios de transmissao da COVID-19. Portanto, o estudo de caso que se propde
a analisar a qualidade do ar em um ambiente administrativo e residencial pode con-
tribuir para a compreensao dos fatores que influenciam na transmissao do virus em
ambientes fechados e para o desenvolvimento de medidas preventivas mais eficazes.

A COVID-19 tem seu contagio e transmissao de diversas maneiras. Por se tratar
de uma doenca respiratéria o meio de transmissdo mais comum é o ar. E normal que
pequenas goticulas de saliva que possuem tamanhos entre 5-10uM de didmetro séo
expelidas enquanto falamos, sendo este considerado um dos meios de transmisséo.
As goticulas mais pesadas tendem a ir para as superficies enquanto as mais leves po-
dem permanecer em suspensao durante horas e serem levadas a distancias maiores
que 1T m.

O contagio ocorre quando uma pessoa estd no mesmo ambiente de outra que
possui sintomas respiratérios, sendo os mais comuns a tosse e coriza. Além da trans-
missdo por via aérea, também foram relatados contagios através de contato com su-
perficies e objetos contaminadas.

Os sintomas do COVID-19 podem variar de leves a graves e podem incluir febre,
tosse, dificuldade para respirar, dores no corpo, fadiga e perda do olfato ou paladar.
Em casos graves, o COVID-19 pode levar a pneumonia, sindrome do desconforto res-
piratério agudo e até a morte. Atualmente, ja ha tratamento especifico para COVID-19.
Para evitar a propagacao do COVID-19, é importante seguir as orientacdes de saude
publica, como usar mascara, lavar as maos com frequéncia e praticar o distanciamento
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fisico. As vacinas também estdo sendo aprimoradas e distribuidas em todo o0 mundo
para ajudar a controlar a propagacgao do virus e reduzir o impacto da pandemia.

5.2 Definicao de Sensores e Dispositivos

Esta secdo apresenta os tipos de sensores utilizados no desenvolvimento deste
trabalho para o monitoramento de salas administrativas da UFPel.

5.2.1 Sensor de Temperatura e Umidade DHT11

O DHT11, presente na Figura 18, € um sensor de temperatura e umidade capaz de
realizar leituras entre 0 a 50° Celsius e umidade entre 20 a 90%. Segundo sua ficha de
dados (em inglés, datasheet), pode ser aplicado em equipamentos de testes e inspe-
cbes, automoveis, controladores automaticos, estacdes meteoroldgicas, reguladores
de umidade, equipamentos médicos e outras aplicacées que necessitem o controle de
temperatura e umidade.

Figura 18 — Sensor de temperatura e umidade DHT11.

Como caracteristicas podemos citar seu baixo custo, estabilidade a longo prazo,
qualidade de medicao, respostas rapidas, saida de sinal digital e calibracao precisa.
Suas pequenas dimensdes também sdo fator extremamente positivo. A Figura 19
exibe seus tamanhos em milimetros. Por ser um sensor surpreendentemente pe-
queno, pode ser aplicado em diversos casos, o que facilita sua instalacdo e manuseio.

A Tabela 8 apresenta as caracteristicas e especificagdes elétricas deste sensor.

5.2.2 Sensor de Gases MQ-135

O sensor MQ-135 apresentado na Figura 20 é um sensor para deteccao de diver-
sos tipos de gases. Segundo seu datasheet pode ser utilizado em equipamentos para
mensurar a qualidade do ar de prédios e escritérios. E capaz de detectar gases como
diéxido de carbono, benzeno, amdnia, 6xido nitrico e também fumaca.

Como principais caracteristicas, o datasheet destaca sua estabilidade a longo
prazo, rapida resposta, alta sensibilidade e um circuito simples e de facil aplicag&o.
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1 23 4 4321
Figura 19 — Dimensdes em mm do sensor de temperatura e umidade DHT11.

Tabela 8 — Especificagdes e caracteristicas elétricas do sensor DHT11

Umidade Temperatura
Resolugéo 16 Bits 16 Bits
Precisao +5% UR +2% °C
Faixa de Medicao 20 a 90% UR 0 a 50°C
Tempo de Resposta 2s
Alimentacdo DC 3.5~55V
Corrente 0.3mA, em standby 60pA
Dimensdes 23.5x12x5.5mm

Seu tamanho também é benéfico para a utilizagcdo em projetos pequenos, possuindo
apenas 40x25mm. A Tabela 9 apresenta outras especificagcdes deste sensor.

Tabela 9 — Especificagdes e caracteristicas elétricas do sensor MQ-135

Faixa de deteccao 10 ~ 1000ppm
Alimentagéao DC 5V

Saida Digital e anal6gica
Dimensoes 40 x 25 x 22mm

Em nosso projeto, podemos utilizar a deteccao de CO2 para determinar, através de
faixas de valores, a capacidade atual de uma determinada sala. Com estas medidas,
iremos inferir se 0 ambiente esta com a capacidade acima dos limites estabelecidos
para a seguranga de seus ocupantes.

5.2.3 Display LCD

Para facilitar a leitura dos dados e deixar o sistema desenvolvido mais flexivel e
portavel, podemos utilizar um display LCD 16x2 para exibir alguns informacdes e con-
figuragcdes ao usuario no préprio ambiente de coleta de dados. Sua comunicagdo com
o microcontrolador é simples e ha disponivel bibliotecas que facilitam a sua utilizacao.

A Tabela 10 apresenta as especificacoes do display LCD e a Figura 21 apresenta
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Figura 20 — Sensor de gases MQ-135.

um dos varios modelos disponiveis no mercado.

Tabela 10 — Especificagbes e caracteristicas do Display LCD.

Alimentagédo DC 5V

Cor backlight Azul

Cor escrita Branca
Dimensdes 80 x 36 x 12mm
Dimensao area visivel 64,5 x 14mm
Dimensao caractere 3 x5,02mm
Dimensao ponto 0,52 x 0,54mm

Figura 21 — Modelo de Display LCD para Arduino.

5.2.4 Arduino Nano

Para coletar os dados de todos os sensores é necessario a utilizacdo de um mi-
crocontrolador. Neste projeto utilizamos o Arduino Nano, Figura 22. A escolha deste
microcontrolador é justificada pela facilidade de encontra-lo a venda bem como a faci-
lidade de encontrar materiais para referéncia em livros, artigos disponiveis na internet
ou até mesmo em videoaulas.
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Figura 22 — Arduino Nano com microcontrolador ATmega 328.

O Arduino Nano € uma pequena placa de microcontrolador compativel com proto-
board baseada no microcontrolador ATmega328. Ele foi projetado para ser usado em
uma variedade de projetos eletronicos e é especialmente adequado para projetos que
exigem tamanho compacto ou baixo consumo de energia.

O Arduino Nano possui varios recursos que o tornam uma escolha popular para
projetos eletrénicos. Ele possui varios pinos de entrada/saida (E/S) digitais e analdgi-
cos, que podem ser usados para conectar sensores, atuadores e outros componentes
eletrdnicos. Também possui uma interface USB, que pode ser utilizada para programar
a placa e se comunicar com outros dispositivos. A Tabela 11 apresenta as especifica-
¢cbes do Arduino Nano.

Além de seus recursos de hardware, o Arduino Nano também possui varios re-
cursos de software que o tornam facil de usar. E baseado na plataforma Arduino,
que fornece um ambiente de programacao amigavel e uma grande comunidade de
usuarios que compartilham cédigos, ideias e recursos.

No geral, o Arduino Nano é uma placa de microcontrolador versétil que € adequada
para uma ampla gama de projetos eletronicos. E facil de usar e seu tamanho pequeno
e baixo consumo de energia o tornam uma boa escolha para projetos que exigem um
design compacto ou portatil.

A programagcao do dispositivo € realizada através de um software livre chamado de
Arduino IDE utilizando a linguagem C. A transferéncia de cédigo ocorre por meio da
porta USB mini (NANO, 2018).

Por utilizar a Linguagem C, sua codificagéo se torna muito facilitada permitindo a
criacao de sub-rotinas, o que deixa o codigo mais organizado e de facil entendimento
para o leitor.
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Tabela 11 — Especificagdes Arduino Nano.

Microcontrolador ATmega328
Tenséo de Operacao 5V

Tensédo de entrada 7-12V
Portas digitais 14 (6 PWM)
Portas analégicas 8

Membéria flahs 32KB
SRAM 2KB
EEPROM 1KB
Velocidade de clock 16MHz
Dimensbes 45 x 18mm

5.3 Definicao do Cenario 1 - Ambiente Residencial

O ambiente cujo os testes foram realizados possui 9m? com uma janela de 2,4m?
e uma porta de aproximadamente 1,7m2.

O conjunto de sensores foi instalado aproximadamente no centro da sala. Durante
o0 periodo de testes seus dados foram analisados no momento em que estavam sendo
coletados. Estas analises permitiram uma maior compreensdo sobre o funcionamento
destes sensores, tais como sua sensibilidade a presencga de pessoas, abertura e fe-
chamento de janela e porta, acionamento de ar condicionado e também a deteccao
de valores anormais. Estes valores anormais podem ser ruidos ou falhas na leitura
dos sensores. Sao estes valores que temos o objetivo de corrigir, dessa forma, a ana-
lise ndo sera comprometida e os valores apropriados dos outros sensores podem ser
mantidos.

A Tabela 12 apresenta os diferentes cenarios que aplicamos em nosso ambiente.
Foram captados dados a cada minuto durante duas horas em cada cenario. Os re-
sultados sao apresentados em forma de graficos bem como a situacao aplicada sobre
cada cenario.

Tabela 12 — Cenarios de testes com periodos de duas horas de duracao e leituras a cada
minuto.

Cenério Situagéao

Cenario 1 Sala vazia com janela e porta fechada.

Cenério 2 Sala vazia com janela e porta aberta.

Cenério 3 Sala com uma pessoa e com janela e porta fechada.
Cenario 4 Sala com uma pessoa e com janela e porta aberta.
Cenario 5 Sala com uma pessoa e com janela e porta fechada e ar-

condicionado ligado.

Nas secbes seguintes sdo apresentados os resultados referentes a cada Cena-
rio aplicado em nossos experimentos. Antes dos resultados, devemos apresentar as
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condigdes iniciais da sala antes das medi¢des. Por ndo se tratar de um ambiente com-
pletamente controlado, estas elucidagdes iniciais se fazem necessarias para entender
0 comportamento que veremos nos graficos a seguir.

Nos Cenarios 1 e 2 analisamos 0 mesmo ambiente em trés ocasides distintas.
A linha vermelha indica um ambiente que previamente estava altamente populado,
neste caso 3 pessoas. Ja a linha verde indica um ambiente com estado de partida
moderadamente populado, neste caso com uma ou duas pessoas. A linha azul indica
um ambiente que estava sem a presenca de pessoas por um longo periodo de tempo.

Nos casos pertinentes, apresentaremos através de uma linha pontilhada preta, a
média de todos os casos presentes no Grafico, dessa forma podemos ter uma visdo
geral do acontecimento no cenario atual independente da configuragao inicial do am-
biente.

5.3.1 Cenario 1

As Figuras 23, 24 e 25 apresentam respectivamente os Graficos para concentra-
¢céo de CO2 em PPM, temperatura em °C e a umidade relativa do ar no Cenario 1
de nossos testes. No Cenario 1 aplicamos 0s nossos sensores na condicao da sala
totalmente fechada. Neste cenario analisamos os sensores de CO2, Temperatura e
Umidade em trés condic¢des. A linha vermelha indica a condicdo do Cenario 1 quando
anteriormente haviam trés pessoas na sala. A linha verde, indica o qual antes do
periodo analisado haviam duas pessoas na sala. Ja a linha azul da Figura 23 apre-
senta 0 momento em que 0 ambiente esteve vazio por varias horas antes de iniciar o
experimento.
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Figura 23 — Grafico de concentracdo de CO2 em PPM no Cenario 1.

O Grafico presente na Figura 23 que apresenta a concentracdo de CO2 durante
o periodo de duas horas demonstra a lentidao da dissipagdo do CO2 em ambientes
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Figura 24 — Grafico de temperatura em °C no Cenario 1.
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Figura 25 — Gréfico de umidade em % no Cenario 1.

fechados.

Apoés duas horas de analises, a concentracdo de CO2 no ambiente sofreu uma
leve diminuicdo, ficando comprovado que ha pouca ou henhuma troca de ar no ambi-
ente. Manter os ambientes fechados pode ser um fator determinante no contéagio de
doencas respiratérias, visto que o ar nao é renovado nestes ambientes e as particulas
contaminadas podem permanecer em suspensao por longos periodos.

J& através dos Graficos presentes nas Figuras 24 e 25 percebemos que nao hou-
veram alteragdes significativas na Temperatura e Umidade do ambiente durante o pe-
riodo observado.
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5.3.2 Cenario 2

O Cenério 2 apresenta o0 monitoramento do ambiente sem pessoas e com janela
e portas abertas, ou seja, com uma corrente de ar passando pelo ambiente. Pelo
Grafico de CO2 podemos comprovar como o fluxo de ar diminui a concentracao de
CO2 que estava presente no ambiente.

Comparando o Grafico da Figura 23 com o Gréfico da Figura 26 percebemos como
a abertura de porta e janela influenciou positivamente na dissipacao da concentracao
de CO2 na sala testada, comprovando a eficacia desta acao simples de abrir portas e
janelas para renovar o ar presente no ambiente.
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Figura 26 — Grafico de concentracdo de CO2 em PPM no Cenario 2.

Tanto o Gréfico de Temperatura, Figura 27, como o de Umidade, 28, nao apre-
sentaram novidades neste cenario se mantendo numa faixa de valores ja esperados.
As variagOes presentes nestes graficos sao devido as alterag¢des climaticas durante o
periodo observado.
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Figura 27 — Gréfico de temperatura em °C no Cenario 2.
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Figura 28 — Gréfico de umidade relativa do ar no Cenario 2.

5.3.3 Cenario 3

O Cenario 3 € 0 momento em que uma pessoa esta presente na sala com janela
e porta fechadas. Neste Cenario, através das Figuras 29, 30 e 31, podemos perceber
a sensibilidade do sensor para uma unica pessoa presente no ambiente, partindo de
valores inferiores e aumentando até a casa de 65PPM durante o periodo observado.
Vale ressaltar que a concentracdo continuou a subir ap6s o periodo observado até
estabilizar na casa de 100PPM. Este grafico reforga a possibilidade da utilizagdo do
sensor para a deteccdo de pessoas bem como o monitoramento de capacidade de
ambientes.

Neste Cenario a Temperatura também apresentou um leve aumento durante o pe-
riodo analisado, porém néo € possivel concluir que este aumento se deve ao fato de a
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sala estar com presenca humana. Da mesma forma, a Umidade apresentou-se com
pequenas variagoes durante o periodo analisado.
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Figura 29 — Grafico de concentracdo de CO2 em PPM no Cenario 3.
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Figura 30 — Gréfico de temperatura em °C no Cenario 3.
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Figura 31 — Gréfico de umidade relativa do ar no Cenario 3.

5.3.4 Cenario4

O Cenério 4 parte do momento em que a sala estava ocupada e completamente
fechada com uma pessoa para 0 momento em que a janela e a porta sdo abertas per-
mitindo uma passagem de ar. Percebemos pela Figura 32 como em poucos minutos a
concentracao de CO2 diminui a valores semelhantes aos Cenarios 1 e 2 onde a sala
estava vazia. Isso comprova e eficiéncia da abertura de janelas que permitem uma
circulacao do ar.

CO2 - Cenario 4

80 + — 002

70 1

60 1

PPM

50 +

40 -

30 A

20 4

T | |
0 1h 2h

Figura 32 — Gréfico de concentracdo de CO2 em PPM no Cenario 4.

A Temperatura e a Umidade, Figuras 33 e 34, apresentaram um leve aumento
durante o periodo analisado.
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Figura 33 — Grafico de temperatura em °C no Cenario 4.
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Figura 34 — Gréfico de umidade relativa do ar no Cenario 4.



74

5.3.5 Cenario5

O Cenario 5 apresenta o ambiente com uma pessoa e com sistema de ar-
condicionado ligado. Neste Cenario percebemos pela Figura 35 que a variacado de
CO2 se manteve dentro de uma faixa de valores esperada para uma pessoa, isto &,
na casa de 60PPM.
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Figura 35 — Gréfico de concentracdo de CO2 em PPM no Cenario 5.

Ja os Gréficos de Temperatura e Umidade sdo mais interessantes neste Cena-
rio. Percebemos nitidamente o decréscimo da temperatura no momento em que o
ar-condicionado é ligado. O ar-condicionado estava configurado para manter 24°C e
€ isso que ocorre conforme constatado pelo nosso Grafico 36. A Umidade, Figura
37, também apresenta variagdes bruscas com o aparelho ligado, tendendo a diminuir
qguando o compressor € acionado e voltando a subir quando o mesmo desliga.
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Figura 36 — Grafico de temperatura em °C no Cenario 5.
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Figura 37 — Gréfico de umidade relativa do ar no Cenario 5.



76

5.3.6 Consideracoes Finais

A realizacao do experimento com o auxilio de cenarios previamente pensados au-
xiliaram na compreensao do funcionamento dos sensores utilizados neste trabalho.
Todos os cenarios apresentaram resultados préximos ao esperado.

A queda nos niveis de concentracdo de CO2 quando ha uma circulagéo de ar é
um forte indicador para determinar se um ambiente é ou ndo propicio para a trans-
missdo de doengas respiratorios. E de conhecimento geral que ambientes fechados e
densamente populados contribuem para a disseminagao dessas doencas.

5.4 Definicao do Cenario 2 - Ambiente Administrativo

Os ambientes administrativos sdo espagos usados exclusivamente para fins de tra-
balho ou negbcios. Esses escritorios sdo normalmente usados por profissionais para
realizar seu trabalho em conjunto com outros colegas. Dada essa caracteristica, foram
realizados experimentos em uma sala da Universidade Federal de Pelotas no periodo
de 09 de Junho de 2022 a 13 de Outubro de 2022, totalizando 126 dias continuos de
medigdes. Seguindo o mesmo padrdo de leituras do ambiente residencial, ou seja,
uma leitura a cada minuto, foram obtidas 181.471 amostras.

As Figuras 38,39 e 40 apresentam todo o periodo de medi¢ao realizados pelo sis-
tema proposto, sendo possivel visualizar respectivamente as informagbes de CO2,
temperatura e umidade. Os graficos representam no eixo x o tempo de medicao que
inicia as 00:00 até as 23:59 horas, mostrando o comportamento da variavel ao longo
de um dia de medicdao. Deste modo é possivel visualizar as variacées ocorridas du-
rante os 126 dias monitorados.
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Figura 38 — Gréfico de Concentragdo de CO2 no Ambiente Administrativo.
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Figura 39 — Gréfico da Temperatura no Ambiente Administrativo.

O Grafico da Figura 38 apresenta os diferentes niveis de Concentracdo de CO2
ao longo dos dias. E percebido um aumento brusco por volta das oito horas da ma-
nha, horario de inicio de expediente. Esse aumento indica a chegada de pessoas ao
ambiente analisado. O Grafico também nos apresenta altos indices de Concentracao
de CO2, em alguns casos ultrapassando 40.000 PPM, o que é considerado altamente
prejudicial a saude segundo a OMS. Estes valores altos s&o reflexo de uma ma circu-
lacdo de ar no ambiente analisado, indicando que o ar deve ser renovado com maior
frequéncia neste ambiente.

O Grafico da Figura 39 apresenta as variacdes da temperatura ao longo dos dias
analisados. Percebemos como ha um aumento na temperatura também por volta das
oito horas da manh3, indicando novamente a presenca de pessoas. O repentino au-
mento de temperatura é resultado do uso intensificado de aparelhos de ar condicio-
nado e aquecedores durante os dias frios compreendidos durante o periodo analisado.

Assim como no ambiente residencial, o Grafico da Figura 40 mostra que nao houve
muitas variag¢des significativas quanto a Umidade Relativa do Ar no ambiente adminis-
trativo. A leve queda apresentada pode ser um indicativo do uso de aparelhos de ar
condicionado durante o horario de expediente.

5.4.1 Avaliacao da Correlacao entre as Variaveis Monitoradas

A correlacao entre variaveis € uma medida estatistica que indica a relacao entre
duas ou mais variaveis. Quando duas variaveis estdo correlacionadas, uma delas
pode afetar o comportamento da outra, 0 que pode ser util para entender o0 comporta-
mento de um sistema complexo. A correlagcdo pode ser positiva, quando as variaveis
aumentam ou diminuem juntas, ou negativa, quando uma variavel aumenta enquanto



78

Umidade Relativa do Ar

) . . e = R

60

50 4

40 —_—— —————— ——

30 ————

T T
00:00 12:00 23:59

Figura 40 — Grafico da Umidade Relativa do Ar no Ambiente Administrativo.

a outra diminui.

E importante lembrar que a correlagdo nao implica causalidade, ou seja, apenas
porque duas variaveis estao correlacionadas nao significa necessariamente que uma
cause efeito na outra.

Durante o periodo observado, foram escolhidos alguns dias aleatoriamente de
modo a usar seus dados para analise segundo o método de Pearson (FIGUEI-
REDO FILHO; SILVA JUNIOR, 2009) que avalia a correlagdo entre duas variaveis.
Nestes dias o resultado do teste indicou que ha pouca correlacéao entre CO2 e os da-
dos de temperatura e umidade. Quando analisamos a média geral dos dados o indice
de correlagcédo entre os dados aumenta significativamente. A Tabela 13 apresenta os
indices de correlacdo encontrados.

Tabela 13 — Correlacao entre CO2, Temperatura e Umidade pelo Método de Pearson.
12/07/2022 15/07/2022 20/09/2022 Média Geral
CO2 e Temperatura -0.09719 0.2777245 -0.31611 0.615029

CO2 e Umidade 0.091605 -0.18446 0.706015 -0.56477
Temperatura e Umidade -0.80659 -0.86172 -0.80926 -0.98944

5.5 Estudo de Caso do Projeto de Sensor Virtual

O objetivo de um sensor virtual é representar o comportamento de um sensor fi-
sico. Para que esse comportamento seja o mais fiel possivel, ha diferentes métodos e
modelos para sua implementacao conforme visto na Secéo 2.7.
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5.5.1 Modelo de Historico de Amostras

O primeiro estudo de caso a ser avaliado é o Modelo baseado no histérico de
amostras. Neste modelo definimos um vetor de amostras dos ultimos 3 dias para
estimar os valores minimos, maximos e média. Caso ocorra alguma falha, utilizamos
o vetor para auxiliar na correcéo, estimando o valor aproximado com base no seu
historico dos ultimos dias.

As Figuras 41, 42 e 43 apresentam como exemplo a aplicagcao deste modelo para
analise de Temperatura, Umidade e CO2.
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Figura 41 — Aplicacao do Modelo Histérico no sensor de Temperatura.

Apesar de ser bastante simples a sua implementacdo, uma falha deste modelo a
ser ponderada é quanto a sua aplicacdo no caso do sensor de CO2 que apresenta
picos de concentragdo em momentos variados que podem ser indicados como falhas.
Também deve ser ressaltado quanto a mudancgas abruptas na temperatura e umidade,
gue podem levar a interpretacdes incorretas numa analise futura.

Uma vez que temos definidas as faixas de valores maximos e minimos, podemos
usar como limite de tolerancia os valores propostos na Tabela 7, ou seja, se o valor
estiver fora em mais de 35%, sera considerado como uma falha.

5.5.2 Modelo de Regressao Nao-Linear (Polinomial de 22 Ordem)

A regressao nao-linear € uma técnica de analise de dados que prevé o valor de
dados desconhecidos usando outro valor de dados relacionado e conhecido. Esta
técnica modela matematicamente a variavel desconhecida ou dependente e a variavel
conhecida ou independente como uma equacao nao-linear (GROSS; GROSS, 2003).

A regressao nao-linear polinomial de 22 ordem é uma técnica de andlise de dados
que utiliza uma equacéao polinomial de grau 2 para modelar a relacao entre a varia-
vel dependente e variavel independente, esta ultima neste caso sendo tempo. Essa
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Média Historica Temperatura
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Figura 44 — Aplicagado do Modelo Regressao Nao-Linear Polinomial 22 Ordem usando a média
histérica no sensor de Temperatura.

técnica é uma extensao da regressao nao-linear simples, que utiliza uma equacéao
néo-linear para modelar a relagao entre duas variaveis. Na regressao ndo-linear poli-
nomial de 22 ordem, a equacao é dada por:

y=a+bx+cx’ (3)

A Equacao 3 permite modelar rela¢des nao-lineares entre as variaveis e é particu-
larmente util quando a relagdo nao é bem descrita por uma funcao néo-linear, como é
0 caso dos N0Ss0s sensores.

Analisamos a aplicagdo do Modelo de Regresséo ndo-linear Polinomial 22 Ordem
para as trés variaveis, temperatura, umidade e CO2. O modelo foi gerado baseando-
se na média historica, nas médias das curvas minima e maxima e na aproximacao da
média dos ultimos 3 dias.

5.56.2.1 Temperatura

Conforme percebemos pelas Figuras 44, 45 e 46 o Modelo de Regressdo Nao-
Linear Polinomial de 22 Ordem consegue realizar uma aproximag¢ao em alguns pontos,
porém quando ha variagbes mais bruscas de temperatura o modelo ndo consegue
seguir o comportamento.

Para ter uma aproximacao mais exata, teriamos que aumentar a ordem do po-
linbmio, porém quanto maior for a ordem, maior é a necessidade computacional para
realizar a aproximacao.

5.5.2.2 Umidade

O comportamento do sensor de umidade é semelhante com o sensor de tempe-
ratura. Percebemos pelas Figuras 47, 48 e 49 que a aproximacao ocorre em alguns
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Figura 45 — Aplicagéo do Modelo Regressao Nao-Linear Polinomial 22 Ordem usando os ma-
ximos e minimos no sensor de Temperatura.
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Figura 46 — Aplicagéo do Modelo Regressdo N&o-Linear Polinomial 22 Ordem usando o vetor
de amostras no sensor de Temperatura.



83

Média Histdrica Umidade
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Figura 47 — Aplicacao do Modelo Regressao Nao-Linear Polinomial 22 Ordem usando a média
histérica no sensor de Umidade.

pontos porém em mudangas mais significativas 0 modelo deixa a desejar ja que nao
consegue acompanhar as variagdes ocorridas ao longo do dia.

5523 CO2

O comportamento do Modelo Polinomial de 22 Ordem no sensor de CO2 pode ser
observado como sendo ainda mais n&o-linear. Devido as oscilacbes constantes nos
niveis de CO2 no ambiente monitorado, constatamos pelas Figuras 50, 51 e 52 que
o modelo gerado ndo consegue se aproximar aos dados obtidos pelo sensor, 0 que
demonstra que para esta aplicagdo, o modelo ndo é o mais adequado.

5.5.3 Modelo de Média Mével

O Modelo da Média Mével é a implementacdo do Método de Janela Flutuante.
Essa técnica consiste em calcular a média dos valores de uma série de amostras
em um intervalo de tempo especifico, que pode ser fixo ou variavel. A média mével
pode ser usada para suavizar uma série temporal, tornando-a mais facil de visualizar
e interpretar. Além disso, a média moével também pode ser usada para identificar
tendéncias em uma série, como uma tendéncia de subida ou descida.

Para usar como uma forma alternativa de avaliar as amostras obtidas pelos senso-
res fisicos é aplicado o modelo de média mével nas médias historicas de Temperatura,
Umidade e CO2 conforme apresentado nas Figuras 53, 54 e 55.

Como esperado, este modelo obtido a partir da Média Mével produz uma estimativa
de valores que mais se aproxima da linha de histérico de amostras a ser seguida.
Isso ocorre pois a tendéncia é recalculada a cada nova ocorréncia, 0 que mantém a
fidelidade da amostra.
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Figura 50 — Aplicagdo do Modelo de Regressao Nao-Linear Polinomial 22 Ordem usando a
média histérica no sensor de CO2.

5.6 Avaliacao de Falhas

A avaliacao de falhas em modelos de sensor virtual € um aspecto critico da manu-
tencao preditiva e da operacao segura de sistemas complexos. Portanto, nesta Secao
séo apresentados alguns experimentos utilizando os modelos definidos anteriormente
e 0 comportamento dos sensores virtuais mediante a ocorréncia de falhas.

Para testar o tratamento de falhas foram forcados erros nas leituras dos sensores
de um conjunto de dados, isto é, valores foram zerados para simular uma falha de
sensor. A identificacdo da falha pode ocorrer através do método proposto na Secao
4.4, que faz uso da janela flutuante. Ao identificar um valor anormal, o algoritmo de
tratamento entra em acao.

5.6.1 Experimentos com o Modelo de Histérico de Amostras

Como visto anteriormente, o Modelo Histérico usa um vetor com amostras dos
ultimos trés dias de amostras, o que pode ser uma solugédo simples para o tratamento
de erros.

Para testar a funcionalidade do modelo, utilizamos como parametro os dias 12, 13
e 14 de Julho de 2022 para composi¢cao do vetor de amostras. No dia seguinte, 15 de
Julho, introduzimos algumas falhas entre 06:00-06:59 e 13:00-13:59.

Pela Figura 56 podemos perceber como o modelo atuou minimizando os efeitos
dos erros durante o periodo para o caso da Temperatura, onde obteve o seu melhor
resultado.

Como podemos perceber pelas Figuras 57 e 58 o modelo nao obteve bons resul-
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Vetor de Amostras - CO2

18000
16000
14000
12000

E 10000
2 8000
6000
4000

2000

00:00
00:27
00:54
01:21
01:48
02:15
02:42
03:09
03:36
04:03
04:30
04:57
05:24
05:51
06:18
06:45
07:12
07:39
08:06
08:33
09:00
09:27
09:54
10:21
10:48
11:15
11:42
12:09
12:36
13:03
13:30
13:57
14:24
14:51
15:18
15:45
16:12
16:39
17:06
17:33
18:00
18:27
18:54
19:21
19:48
20:15
20:42
21:09
21:36
22:03
22:30
22:57
23:24
23:51 I

Horario

12 /jul 13/jul 14/jul  e—MEdia

Polinomial (Média)

Figura 52 — Aplicacdo do Modelo de Regressao Nao-Linear Polinomial 22 Ordem usando o
vetor de amostras no sensor de CO2.

tados para os casos de Umidade e CO2.

5.6.2 Experimentos com o Modelo de Regressao Nao-Linear

O Modelo de Regressdao Nao-Linear tenta aproximar os valores desejados atra-
vés de uma equacao de segundo grau. Nos casos dos sensores de Temperatura e
Umidade a aproximacao chega préxima dos valores reais conforme Figuras 59 e 60,
porém no caso do sensor de CO2, Figura 61, essa aproximagao nao se torna tao pre-
cisa visto que é uma medida que oscila com uma grande frequéncia e ndo ha como
ter uma previsao precisa dos valores de um determinado instante de tempo.

Como mencionado anteriormente, para ter uma aproximac¢ao mais exata, teriamos
que aumentar o grau do polinémio, porém ao aumentar o grau, aumentamos também a
complexidade e a necessidade de um maior poder computacional. Em nosso cenarios
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Figura 54 — Aplicagéo do Modelo de Média Mével usando o histérico de Umidade.

estamos focados em solugdes de baixo custo e que sejam ultra-leves, por isso, a
necessidade da utilizagdo de um polinémio de grau 2.

5.6.3 Experimentos com o Modelo de Média Mével

O Modelo de Média Mével, dada as suas caracteristicas, consegue uma aproxima-
cao muito mais justa dos cenarios reais, conforme Figuras 62, 63 e 64, isto ocorre pois
séo levados em consideragao os valores que vinham ocorrendo em momentos prévios
ao cenario de falha. Este modelo tende a conduzir os valores anteriores durante o ce-
nario de falha. E por este motivo, que vemos uma tendéncia de continuagdo durante
o periodo observado. Caso a falha persista, uma linha se formara indicando que os
novos valores podem nao ser os corretos e uma substituicdo de hardware pode ser
necessaria.
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Figura 55 — Aplicagéo do Modelo de Média Mével usando o histérico de CO2.

5.7 Modelo com Método de Peniak

Diferente dos modelos analisados anteriormente, 0 Modelo de Peniak faz uso da
replicagdo de sensores para corrigir falhas. Peniak utiliza trés sensores para produzir
um sensor virtual. Seu método consiste em identificar a menor diferenca de valores
produzidos por trés sensores e utilizar a média dos dois que apresentaram a menor
diferenca. Este método € bastante simples porém requer o uso de mais hardware.

Como o Método de Peniak faz uso de multiplos sensores para gerar um virtual,
replicamos dois sensores a partir dos dados adquiridos, utilizando um delta aleaté-
rio em cada um para poder realizar os testes e comparagdes. As Figuras 65, 66 e
67 apresentam os Graficos com os valores simulados para utilizacdo do Método de
Peniak.

Nesta Secéo, foi realizado alguns testes com o método proposto por Peniak e na
sequéncia é apresentada a comparag¢ao com os modelos vistos anteriormente.

5.7.1 Inserindo Falhas no Método de Peniak

Para analisar como o Modelo atua em casos de falhas, vamos introduzir as mesmas
falhas inseridas nos outros modelos. Como o método de Peniak faz uso da replicacao
de sensores, das 06:00 as 06:59 vamos inserir falhas no sensor 2 e das 13:00 as 13:59
vamos inserir falhas no sensor 3.

As Figuras 68, 69 e 70 apresentam os resultados dos graficos aplicando falhas
em sensores distintos no Modelo de Peniak. Como percebe-se, o comportamento
final ndo é alterado mesmo realizando a insercao de falhas, isto ocorre por conta das
falhas terem acontecido em momentos distintos, ou seja, a falha é solucionada com o
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Figura 56 — Aplicacdo do Modelo Histérico usando vetor de amostras para corrigir falhas no
sensor de temperatura.

isolamento daquele sensor.

5.8 Avaliacoes de Erros dos Modelos

A avaliacdo de erros é uma técnica utilizada para mensurar o desempenho dos
modelos na tarefa de predicdo. O objetivo da avaliacao de erros é estimar o quao bem
o0 modelo esta realizando suas predicdes em relacdo aos valores reais do conjunto de
dados. Uma das métricas de avaliagcdo mais comuns é o erro quadratico.

O erro quadratico € uma medida que calcula a média dos quadrados das diferencas
entre os valores preditos pelo modelo e os valores reais do conjunto de dados. Essa
medida € util para avaliar a magnitude dos erros cometidos pelo modelo, pois ela
aumenta proporcionalmente ao quadrado das diferengas entre o valor real e o valor
predito.

A Equagéo 4 apresenta o célculo do erro quadratico usado nas avaliagbes:

— 1 2
MSE =< ) (y =) (4)
onde MSE ¢ o erro quadratico médio, N é o numero de amostras no conjunto de
dados, y é o valor real do conjunto de dados e ¢ € o valor predito pelo modelo.

A Tabela 14 apresenta os valores encontrados em cada modelos para cada sensor
nos cenarios de falhas.
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Figura 59 — Aplicacao do Modelo de Regressao Nao-Linear Polinomial de 22 Ordem para cor-
rigir falhas no sensor de temperatura.

Tabela 14 — Comparacéao entre os Modelos utilizando o calculo do erro quadratico nos cenarios
de falhas.

Modelo MSE Temperatura MSE Umidade MSE CO2
Peniak 0.16487 0.161051 181.3371
Média Movel 0.004033 0.039444 11931.67
Regressdo Nao-Linear 0.397797 2.463124 126757.42
Vetor de Amostras 0.197589 13.63248 93387.63

5.9 Consideracoes Sobre a Temperatura e Umidade

Os gréficos de temperatura e umidade podem apresentar informacoes relevantes
guanto ao ambiente em que o0s usuarios estao inseridos. Estes sensores sdo ampla-
mente utilizados em diversas aplicacoes e através deles conseguimos observar mo-
mentos em que o aparelho de ar condicionado esteve em funcionamento, alterando
de forma direta a temperatura e a umidade. Este € um indicativo de momentos em
qgue a sala esteve com presenca humana, ja que nao faria sentido deixar o aparelho
em funcionamento sem a real necessidade. Através dessa analise, € possivel identifi-
car momentos em que a sala esteve ocupada, porém o sensor de CO2 ndo detectou
variacdes bruscas, indicando que poucas pessoas estavam presentes.

A variacao significativa entre uma determinada faixa de valores também pode ser
indicativa do tipo de aparelho de ar condicionado, como € o caso de um aparelho con-
vencional que possui um controlador do tipo Bang-Bang. Isso significa que quando
a temperatura atinge o nivel desejado, o compressor € desligado e, quando a tem-
peratura comeca a subir novamente, o compressor é acionado novamente, mantendo
assim a temperatura da sala dentro de uma faixa confortavel para os usuarios.

Através da Tabela 14 percebemos que todos os modelos apresentam valores pe-
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Figura 60 — Aplicacao do Modelo de Regressao Nao-Linear Polinomial de 22 Ordem para cor-
rigir falhas no sensor de umidade.
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Figura 62 — Aplicacdo do Modelo de Média Mével para corrigir falhas no sensor de temperatura.
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Figura 64 — Aplicagéo do Modelo de Média Mével para corrigir falhas no sensor de CO2.

qguenos de erro para estas variaveis, entdo € sensato utilizar um modelo que atenda
aos requisitos independente se utiliza ou ndo da replicacdo de sensores.

5.10 Consideracoes Sobre a Concentracao de CO2

A concentragédo de CO2 pode ser um dos indicadores de riscos de transmisséo de
COVID-19 para ambiente internos conforme observado por (PENG; JIMENEZ, 2021).
A concentragao de CO2 presente na Figura 29 por exemplo, contata-se a sensibili-
dade do sensor MQ-135 quanto a presenca de pessoas no ambiente. Tendo somente
uma pessoa no ambiente, o0 sensor ja foi capaz de identificar variagbes, entretanto ao
inserirmos mais pessoas no ambiente percebe-se 0s picos de subida no gréfico.

Caso o sensor esteja inserido em uma sala de aula ou em ambientes administra-
tivos, picos acentuados de subida podem caracterizar o inicio de algum evento como
uma aula e a concentracdo de um grande numero de pessoas pode representar um
grau maior no risco de infecgao por doencgas respiratérias tais como a COVID-19.

Pelos modelos analisados, devido a flutuagéo de valores e a dificuldade em criar
previsdes para esta grandeza, podemos constatar que a utilizagdo de modelos que
facam uso da replicagcao de sensor, como é o caso de Peniak, sejam a melhor solugéao
para tratamento de falhas.
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Figura 66 — Aplicagéo do Modelo de Peniak no sensor de umidade.
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Figura 67 — Aplicacdo do Modelo de Peniak no sensor de CO2.
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Figura 69 — Aplicagéo de Falhas no Modelo de Peniak no sensor de umidade.
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Figura 70 — Aplicagéo de Falhas no Modelo de Peniak no sensor de CO2.



6 CONCLUSOES

Este trabalho demonstrou diferentes implementagdes de modelos para sensores
virtuais que podem ser utilizados no contexto de tolerancia a falhas e suas aplica¢des
em um ambiente real. Os modelos apresentados foram avaliados quanto aos seus
erros e, foi utilizado um conjunto de sensores num ambiente real para monitorar a
qualidade do ar, a fim de validar a eficacia dos modelos apresentados.

Os resultados obtidos demostraram que sistemas que empregam sensores virtuais
podem ser tolerantes a falhas, mostrando-se como uma ferramenta util para garantir
a confiabilidade de sistemas criticos, reduzindo a probabilidade de falhas e aumen-
tando a seguranca e a disponibilidade do sistema muito importante em alguns tipos de
aplicacoes. No entanto, é importante lembrar que os modelos utilizados apresentam
limitagcdes, que devem ser avaliados e considerados na implementacao de sistemas
de tolerancia a falhas.

A utilizacdo de sensores para monitorar a qualidade do ar foi uma forma de validar
0s modelos apresentados, mostrando que eles foram capazes de detectar e corrigir
falhas no sistema de monitoramento quando as falhas apareceram. Essa abordagem
demonstra que a combinacao de diferentes tecnologias pode ser utilizada para melho-
rar a confiabilidade e a eficacia dos sistemas.

Como estudo de caso, sabemos que a COVID-19 impactou o mundo todo com uma
doenca que poucos conheciam. Com o decorrer da Pandemia, novos estudos foram
surgindo e ideias para controlar a disseminac¢ao do virus vem sendo implementadas e
testadas. A necessidade de desenvolver solucdes de baixo custo, eficientes e em um
curto intervalo de tempo foi o foco dos cientistas nesta época.

De modo a contribuir para o controle da disseminacao da Pandemia de COVID-
19 em conjunto com um sistema capaz de se recuperar de falhas foi produzido este
projeto. Através de um conjunto de sensores logrou-se éxito em indicar momentos
que uma determinada sala pode estar com uma lotagdo acima da segura. Nos ex-
perimentos propostos foram utilizados um conjunto limitado de sensores, porém nada
impede de escalar o mesmo conjunto de sensores para um numero maior, haja visto
gue a mesma metodologia aplicada para este sistema pode ser aplicada para qualquer
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ambiente.

A recuperagéo de falhas faz uso de sensores virtuais previamente modelados. Ca-
bendo ao desenvolvedor, optar pelo modelo que melhor se encaixa em seu cenario.
No decorrer do trabalho foi apresentado um método de identificacdo de falhas utili-
zando uma Janela Flutuante, este método identifica os valores anormais e com uma
base de dados anteriores e utilizando um modelo adequado, é capaz de encontrar o
melhor valor para aquele determinado momento, sendo esta uma implementacao de
modelo simples e ultra-leve, que pode ser implementada na grande maioria dos siste-
mas e microcontroladores. Apesar de ser aplicado em um unico né sensor, 0 mesmo
método pode ser aplicado para um conjunto de sistemas de sensores em diferentes
ambientes, desde académicos até residenciais e corporativos. Além de os modelos
serem simples e ultra-leves, também s&o facilmente adaptaveis e confiaveis para que
possam ser escaldveis a varios sensores que operem em conjunto ou de forma alheia.

De acordo com a avaliacao do erro apds a execucao dos tratamentos conclui-se
gue 0s sensores virtuais propostos sao viaveis para produzir sistemas tolerantes a fa-
lhas. O sistema proposto pode ser usado para avaliar a qualidade do ar em ambientes
fechados tais como um escritério ou sala administrativa indicando potenciais riscos a
doencas respiratérias como a gripe por COVID19 devido a ma circulagao de ar.

Como perspectiva de trabalhos futuros, propée-se um estudo de comparagéo de
diferentes tipos de sensores para avaliar sua precisdo na detecgdo de determinado
fendmeno. Além disso, pode-se realizar comparagdes entre os métodos mais simples
apresentados neste trabalho e métodos mais robustos que fazem uso de modelos com
IA. Embora os métodos mais simples tenham apresentado resultados satisfatorios em
aplicacOes anteriores, € importante avaliar seu desempenho em situacdes mais com-
plexas. Outra possibilidade é explorar outras aplicagdes para os métodos propostos,
como na deteccdo de padrées ou na previsdo de fenbmenos naturais, por exemplo.
Para realizar esses estudos, sera necessario coletar dados adicionais de diferentes
fontes e garantir que os resultados sejam representativos. Além disso, é importante
comparar os resultados obtidos com outros trabalhos na area, a fim de avaliar a con-
tribuicdo desses estudos para 0 avango do conhecimento sobre o tema.
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