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1. INTRODUGAO

A medida que a ameaga de crimes cibernéticos continua a evoluir
constantemente, a protecdo de direitos autorais das midias digitais enfrenta
desafios cada vez mais sofisticados. Em meio a esse cenario, a implementacao
de sistemas de marca d'agua surge como uma abordagem muito promissora,
especialmente no contexto de imagens. Esses sistemas oferecem uma linha de
defesa robusta e eficaz, tornando-se uma solugcédo essencial na preservacao da
integridade e autenticidade das obras digitais em um mundo digital em constante
evolucéo.

A marca d’agua digital € uma técnica de seguranga que adiciona
informacdes adicionais nos dados originais, uma marca invisivel a uma imagem
ou a um video, permitindo identificar posteriormente o proprietario. Esta técnica
pode ajudar a proteger os direitos autorais de imagens e de videos contra uso nao
autorizado. Nesse sentido, a distorcdo "controlada" é introduzida na imagem
original para produzir a imagem com a marca d’agua de forma imperceptivel ou
com baixo impacto na qualidade percebida. O método usado para inserir a marca
d’agua, juntamente com uma chave mantida secretamente, formam o processo de
marca d’agua. A remocgao ilegal da marca d’agua da imagem é geralmente
referida como "ataque". Um bom processo de marca d’agua, mesmo que
disponivel publicamente, evitaria um ataque bem-sucedido sem distorcer a
imagem original (DAFAS et al., 2003).

Existem varios algoritmos de marca d’agua publicados, geralmente sé&o
baseados em um modelo de transformada como, por exemplo, a Transformada de
Cosseno Discreto (DCT), a Transformada de Wavelet Discreta (DWT) e a
Transformada de Karhunen-Loéve (KLT), dentre outras. Isso ocorre porque as
técnicas de dominio transformado oferecem varias vantagens. Por exemplo, ao
modificar a banda de frequéncia espacial, a qual a visdo humana possui
restricbes, uma marca d’agua embutida em uma imagem pode se tornar invisivel.
Também, ao direcionar os recursos de forma grosseira, as marcas d’agua
incorporadas sao menos suscetiveis a filtragem passa-baixa ou ao ruido aleatério
aditivo. Além disso, ao fazer isso, as marcas d’agua se tornam mais dificeis de
remover, pois os recursos de forma grosseira geralmente sdo essenciais para os
dados do conteudo de destino (OHBUCHI et al., 2002).

Entre as transformadas existentes, a Transformada Wavelet surge como a
mais adequada para a insercao e extracao de marcas d'agua e é o foco desse
estudo proposto. A familia de transformadas Wavelet oferece algumas opgdes,
dentre essas, foram escolhidas para analise as transformadas Haar, Daubechies,
Coiflet e Symlet. Estas foram simuladas no software Matlab para a insergéo e
extragdo das marcas d’agua. Também, apds ataques de Ruido Gaussiano Aditivo,
Compressdo JPEG, Filtro Mediano e Salt and Pepper, foram realizadas as
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analises das medidas quantitativas das diferengas entre as imagens resultantes,
com o uso de meétricas apropriadas como: o indice de similaridade estrutural
(SSIM), o erro quadratico médio (MSE) e a correlacdo normalizada (NC). Dessa
forma, obtém-se assim, resultados entre as imagens originais € marcadas, como
também entre a marca d’agua e a marca d’agua extraida.

Os resultados mostram que a Transformada Haar se destaca para decompor
sinais em sub-bandas de frequéncia em sinais discretos. Ela permite a analise de
sinais através de uma funcdo bidimensional, tempo versus frequéncia, com
resolucdo variavel. A Transformada Haar é reconhecida pela sua simplicidade
matematica e pelo baixo esforco computacional necessario para o seu calculo
(ROSA et al., 2021).

2. METODOLOGIA

O trabalho foi conduzido com o auxilio de fungdes implementadas no
software Matlab. Inicialmente, realizaram-se testes de insercdo e de extragao da
marca d'agua em uma imagem padrdo, a 'Lenna’, com resolugcdo de 256x256
pixels, junto com uma marca d'agua contendo a letra 'T' sobre um fundo branco,
com dimensdes de 128x128 pixels, ilustrada na Figura 1. Apds a obtencéo de
resultados satisfatérios, avangou-se para a exploracdo de 100 imagens
hospedeiras de 256x256 pixels e 100 marcas d'aguas de 128x128 pixels.

Para preservar a qualidade das imagens extraidas, aplicou-se uma
atenuacdo na marca d'agua antes da insergdo, com um nivel de atenuagao
definido em 0,5. Durante o processo de extracdo, utilizou-se a Transformada
Wavelet Inversa para recuperar a marca d'agua das imagens marcadas.

A fim de avaliar a qualidade da extracdo, comparou-se a marca d'agua
extraida com a marca d'agua original. Essa comparacao levou em consideragéo
métricas de qualidade, como o indice de Similaridade Estrutural (SSIM), o Erro
Quadratico Médio (MSE) e a Correlagdo Normalizada (NC). Essas métricas foram
empregadas para analisar a precisao do processo de extragdo apds a execugao
de ataques, a fim de verificar a capacidade do sistema de manter a marca d'agua
sob essas condigdes.

Figura 1 - Ataque De Ruido Aditivo Gaussiano

Imagem Original Marca D'Jigua Imagem com Marca D'Agua Marca D'Agua Extraida

3. RESULTADOS E DISCUSSAO

Os resultados sdo baseados no objetivo do estudo, ou seja, a identificagédo
da melhor transformada da familia das Wavelets bidimensionais ortogonais
discretas: Haar, Daubechies, Coiflet e Symlet. Foram simuladas as 100 imagens
hospedeiras concatenadas para cada uma das transformadas, como também as
insergcdes e as extragdes da marca d’agua concatenada de 100 imagens e a
realizacdo de ataques de Ruido Gaussiano Aditivo, Compressdao JPEG, Filtro
Mediano e Salt and Pepper.
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A Figura 2 apresenta os resultados das simulacbes de cada uma das
transformadas sob os ataques mencionados, além das métricas de qualidade.
Cabe ressaltar que todas as transformadas foram decompostas até o segundo
nivel. Em relacdo aos parametros, foram definidos para cada ataque na faixa de:
0.01 a 0.09 para o Ruido Gaussiano Aditivo; 10 a 50 para Compresséao JPEG; [1
x 1] a [9 times 9] do tamanho da mascara para Filtro Mediano; e de 0.001 a 0.05
de densidade de Ruido Salt and Pepper.

Para exemplificar, em (A) Ataque Ruido Gaussiano Aditivo, a Transformada
Haar, na comparagéo entre a marca d'agua original e a extraida, as simulagdes
apresentaram os seguintes resultados, com parametro em 0.01: SSIM de 0.1135;
MSE de 5371.3337; e o NC de 0.8006. Ja4 em relacdo ao parametro em 0.09:
SSIM de 0.1136; MSE de 4908.6665; e o NC de 0.8116. O valor de NC aceitavel,
€ de NC = 0.7, na relagéo entre a marca d’agua original e a extraida, de acordo
com a literatura (Gafsi et al., 2022).

Nos ataques de compressédo JPEG (Fig. 2-b), Filtro Mediano (Fig. 2-c) e Salt
and Pepper (Fig. 2-d), as transformadas Haar, Daubechie, Coiflet e Symlet tém
valor de NC superior ao valor aceitavel. No entanto, a Transformada Wavelet Haar
se destaca pela resiliéncia ao ataque Gaussiano Aditivo, onde as transformadas
Daubechie, Coiflet and Symlet ndo sdo adequadas para o sistema de marca
d’agua, pois tem valor de NC inferiores a 0.7 nos parametros que variam de 0.02

a 0.09.
Figura 2 - Resultados Quantitativos das Transformadas Sob Ataques
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4. CONCLUSOES

Neste trabalho foram explorados, com sucesso, os modos de insergao e
extragdo de marcas d’agua em imagens, utilizando as quatro transformadas da
familia das Wavelets. Os resultados demonstraram a eficacia dos métodos sob os
ataques de degradacdo de imagem, como: ruido gaussiano, compressao JPEG,
filtro mediano e "salt and pepper". Do mesmo modo, as métricas de qualidade,
indice de Similaridade Estrutural (SSIM), o Erro Quadratico Médio (MSE) e a
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Correlagdo Normalizada (NC), em diferentes condigdes, confirmaram a precisao,
a robustez e o desempenho na extracdo de marca d'agua, indicando a
Transformada Wavelet Haar como destaque.
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