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1. INTRODUGAO

Em decorréncia dos avangos tecnologicos, o uso de dispositivos de
Internet das Coisas (loT) vem crescendo de forma exponencial, com aplica¢des
no setor de compras, jogos e aplicagbes militares (SHAFIQUE, 2020). Como
estes dispositivos estdo conectados a Internet, um canal publico ndo seguro, os
dados transmitidos por estes dispositivos estdo passiveis de ataques por partes
nao autorizadas. Isto aumenta significativamente a importancia da criptografia,
que é a definida como a ciéncia que estuda técnicas de protecao destes arquivos.

O processo responsavel por proteger dados de ataques por partes néo
autorizadas é denominado cifragem. Em um dispositivo 10T, o bloco responsavel
pela cifragem dos dados corresponde a uma fragdo de uma aplicagéo, de forma
que seu custo em termos de area e também de consumo de poténcia ndo pode
ser excedente. Levando em conta que imagens correspondem a 70% dos
arquivos transmitidos pelos dispositivos 10T(ARAB, 2019), o bloco responsavel
pela cifragem dos arquivos em um dispositivo 0T deve ser otimizado para a
cifragem de imagens, enquanto o AES (Advanced Encryption Standard), que é o
algoritmo de criptografia simétrica mais utilizado é otimizado para a cifragem de
textos (CHAI et al., 2019), arquivos dos quais as imagens destoam pelas
seguintes razoes.

e alta correlagao entre pixels adjacentes;
e alto consumo de poténcia;
e tamanho dos arquivos.

A Teoria do Caos apresenta propriedades semelhantes a criptografia, tais
quais a sensibilidade as condi¢gdes iniciais, ergodicidade, dinamicas
deterministicas e a possibilidade de obtencdo de comportamento matematico
complexo com implementagdes de baixo custo computacional, e em virtude disso,
atrai atencao significativa por parte de pesquisadores (CHAI et al., 2019; TEH,
2019; LAMBIC, 2020). Contudo, os mapas ou sistemas cadticos usados para
propor cifradores sao definidos em um espaco continuo, trabalhando com valores
decimais, o que requer o uso da arquitetura de ponto flutuante, que possui um alto
custo computacional se comparada a arquitetura de ponto fixo. Outros dois
problemas relativos ao trabalho com sistemas cadticos no espago continuo séo o
efeito transiente e a degradagdo dindmica. O efeito transiente significa dois
mapas cadticos com condigbes inicialmente proximas precisam de
aproximadamente 100 iteragdes para comegarem a divergir, 0 que aumenta o
consumo de tempo da aplicagdo. A degradagao dindmica, por sua vez, decorre do
fato que as maquinas nas quais os sistemas sao implementados possuem
arquitetura discreta, requerendo que os sistemas cadticos definidos no espaco
continuo sejam transformados em valores discretos. Como essa transformacéo é
aproximada, em um alto numero de iteracbes que € requerido para cifrar uma
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imagem, as dinamicas caoticas do sistema sdo enfraquecidas, e assim
transformacgdes sdo necessarias para lidar com este problema, o que aumentam
os custos de area e de poténcia da aplicacdo (MOREIRA BEZERRA, 2023).

Se o mapa cadtico for implementado no espago discreto, nem o efeito
transiente nem a degradagdo dinamica se fazem presentes. Em virtude disso,
este trabalho apresenta os resultados da implementagédo de um mapa cadtico de
espaco discreto em Field-Programmable Gate Array (FPGA), mostrando que o
mapa de espago discreto pode ser operado a uma frequéncia maxima maior,
ocupando menor area e consumindo menos poténcia que sistemas cadticos de
espaco continuo.

2. METODOLOGIA

A definicdo do mapa de tempo discreto, considerando a implementagao de
32 bits, foi proposta por Lambic(2020) e é dada pela Equagao (1) que segue.
f(xn) =x = (z << (2%32))|(z >> (32 — z%32)), (D

z= (@2 “x +1)x @x%2 +1)+ 1L
Nesta defini¢ao, xné a variavel do sistema, e ndo ha variavel de controle.

Embora com a auséncia do parametro de controle, um estudo por exaustao das
condicdes iniciais mostrou que o mapa nao apresenta pontos fixos, assim
apresentando comportamento cadtico independente da condigao inicial.

A tecnologia escolhida para a implementagdo do mapa cadtico é um FPGA,
que é um dispositivo bastante usado na literatura em virtude de sua
reprogramabilidade e custos inferiores aos Circuitos Integrados de Aplicagdes
Especificas (ASIC). A implementagao de 32 bits do mapa é realizada em virtude
de ser a quantidade de bits para qual o bloco Multiplica-Acumula do FPGA
modelo Cyclone X 10CX105YF672E5G consegue operar em uma maior
frequéncia maxima. Buscando reduzir o consumo de poténcia, o mapa cadtico
também foi implementado no FPGA low-power Spartan 7 xc7s75fgga676-1Q.

3. RESULTADOS E DISCUSSAO

Na Tabela 1 que segue, o mapa cadtico de espaco discreto definido pela
Equacgéo (1) tem sua implementagcdo em FPGA comparada com outros sistemas
cadticos, definidos em espago continuo, na literatura considerando os seguintes

fatores: )
e Area (look-up tables e registradores);
e Frequéncia maxima.
e Consumo de poténcia.
Trabalho Dispositivo Look-up Registradores Frequéncia
tables maxima (MHz)
Este Cyclone X 166 192 474
Este Spartan 7 200 233 250
Caplingis(202 Cyclone V 785 633 76
1)
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Tuna(2019) Virtex 6 1924 2243 463

Hagras (2020) Spartan 6 294 948 393

Tabela 1: Comparacao de area e de frequéncia maxima da implementacgao
FPGA do mapa cadtico de espaco discreto com sistemas cadticos de espacgo
continuo.

Os trabalhos acima foram escolhidos pelas seguintes razdes:
e Caplingis (2022): semelhanga de dispositivo FPGA.
e Tuna (2019): maior frequéncia maxima encontrada na literatura.
e Hagras (2020): menor area e menor consumo de poténcia
encontrados na literatura.

A Tabela mostra que o uso do mapa cadtico definido no espacgo discreto
reduz significativamente a area ocupada pelo mapa cadtico se comparada a
implementagéo dos sistemas cadticos de espago continuo. Isso se da em virtude
do mapa de espaco discreto ndo necessitar lidar com degradacao dindmica, efeito
transiente, nem com a necessidade de usos de métodos numéricos como o
Runge-Kutta de quarta ordem para obter a solugdao numérica. Outra vantagem do
uso do mapa caodtico de espaco discreto é a baixa laténcia, sendo que apenas
seis ciclos de relégio sdo necessarios para gerar um novo valor cadtico,
quantidade que é aproximadamente um sexto da necessaria em Tuna(2019), que
€ de 47. Dessa forma, embora a frequéncia maxima de operacdo de ambos os
sistemas seja aproximada, o nosso trabalho consegue gerar valores caoticos seis
vezes mais rapido. O gargalo da arquitetura do mapa caodtico € dado pela
multiplicagdo entre inteiros, que limita a frequéncia maxima de operagdo da
arquitetura a 474 MHz no FPGA Cyclone X. O FPGA Spartan 6 ndao possui um
bloco interno especifico para a operacdo de multiplicagdo, assim diminuindo a
frequéncia maxima que a implementagao do mapa pode alcancar.

O consumo de poténcia da implementacdo do mapa cadtico € de 63
milliwatts (mW) na Cyclone X e de 10 mW na Spartan 7. A menor métrica
encontrada na literatura para sistemas no espaco continuo foi de 117 mW em
Hagras (2020), de forma que o uso da arquitetura de espaco discreto reduz o
consumo de poténcia em 46% no FPGA Cyclone X e em 91% no FPGA Spartan
7. Nesse contexto, se o objetivo de uma aplicagdo for o baixo consumo de
poténcia, o FPGA Spartan 7 deve ser usado, assim como se o objetivo for um
desempenho superior com consumo de poténcia sob controle, o FPGA Cyclone X
deve ser utilizado.

Consequentemente a reducao de area e do consumo de poténcia no bloco
de geracao das sequéncias caoticas, a area ocupada pelo bloco correspondente
ao cifrador na aplicagao também é reduzida, assim como o consumo de poténcia.
O consumo baixo de poténcia tanto no FPGA Cyclone X como no FPGA Spartan
7 mostra que o baixo custo e o alto desempenho do mapa cadtico de espaco
discreto é independente do dispositivo.

4. CONCLUSOES

Neste trabalho, a implementacdo FPGA de um mapa cadtico de espaco
discreto foi discutida, mostrando que o uso da arquitetura no espago discreto
reduz a area ocupada pelo mapa, além do consumo de poténcia, enquanto uma
frequéncia maxima superior aos sistemas caodticos de espacgo continuo é obtida.
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Essas métricas foram observadas em dois FPGAs de fabricantes diferentes,
verificando que os resultados sdo independentes do dispositivo, e 0 uso de mapas
caoticos de espaco discreto pode preencher a lacuna presente na literatura com
caos, que sao os altos custos associados a arquiteturas de ponto flutuante.
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