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RESUMO

MOREIRA BEZERRA, Joao Inacio. Um novo algoritmo de criptografia de alto de-
sempenho baseado em modelos caéticos. 2022. 111 f. Dissertagdo (Mestrado em
Modelagem Matematica) — Programa de Pds-Graduagcdo em Modelagem Matematica,
Instituto de Fisica e Matematica, Universidade Federal de Pelotas, Pelotas, 2022.

Atualmente, a internet € o principal canal para comunicacdo entre duas partes.
Como a internet é um canal publico, a importancia da criptografia para proteger a
comunicacao € crescente. Os arquivos mais usados nessa comunicagao sao as
imagens, para as quais os cifradores tradicionais nao sao apropriados, por causa do
tamanho dos arquivos e do alto custo computacional. Neste contexto, a teoria do
caos surge como uma alternativa promissora para a cifragem de imagens, devido a
sensibilidade as condicdes iniciais, levando ao desenvolvimento de varios cifradores
cadticos para a cifragem de imagens. Inicialmente, estes cifradores eram inseguros,
sendo quebrados por ataques de informacao escolhida, em virtude da ndao depen-
déncia da imagem original nas sequéncias cadticas, mas nos ultimos anos, com esta
dependéncia, a seguranga melhorou consideravelmente. No entanto, do ponto de
vista de desempenho, os cifradores caoticos ainda podem ser melhorados com uma
escolha melhor de sistemas cadticos junto com pequenas mudangas na arquitetura
dos cifradores. Neste trabalho, primeiro é feita uma comparagéo de modelos cadticos,
de forma a escolher o modelo mais condutivel ao alto desempenho do cifrador, e
entdo, trés versdes do cifrador sdo propostas, a primeira com permutacao-difusao
separada, outra simultanea, e por fim, uma versao para aplicacées na telemedicina.
Testes extensivos foram realizados e mostraram que o cifrador € seguro contra varias
formas de ataque, como estatistico, diferencial, ruido, oclusdo e informagéo escolhida,
além de apresentar desempenho superior em relagao a outros trabalhos propostos na
literatura.

Palavras-chave: Criptografia, Caos, Desempenho, Seguranca.



ABSTRACT

MOREIRA BEZERRA, Joao Inacio. A new high performance encryption algorithm
based on chaotic models. 2022. 111 f. Dissertacdo (Mestrado em Modelagem
Matematica) — Programa de Pés-Graduagcdo em Modelagem Matematica, Instituto de
Fisica e Matematica, Universidade Federal de Pelotas, Pelotas, 2022.

Nowadays, the internet is the main channel for communication between two par-
ties. Since the internet is a public channel, the importance of cryptography to protect
the communication is increased. The most commonly shared archives are images,
for which traditional ciphers are not suitable due to large file sizes and high compu-
tational cost. In this context, chaos theory surges as a promising alternative for im-
age encryption due to its sensibility to initial conditions, leading to the development of
many chaotic ciphers for image encryption. Initially, chaotic ciphers were unsafe, be-
ing broken by chosen plain text attacks, as there was no relation between the chaotic
sequences generated and the original plain image, but in recent years, this relation
has been established and thus the security has improved markedly. However, from
the performance standpoint, chaotic ciphers can be improved with a better choice of
chaotic systems coupled with small architecture adjustments. This work starts first with
a comparison of chaotic systems made to choose the one that conduces to the highest
performance of the cipher, and then, three versions of the new cipher are proposed
one with separate permutation-diffusion, other with simultaneous, and the final ver-
sion for telemedical applications. Extensive tests made show that the cipher is secure
against various forms of attacks, such as statistical, differential, noise, occlusion and
chosen-plaintext, while also having superior performance to other works in literature.

Keywords: Chaos, Cryptography, Performance, Security.
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1 INTRODUCAO

Nas ultimas décadas, em virtude dos avangos tecnoldgicos, a maioria das comu-
nicacdes ocorre em redes publicas, como é o caso da internet (MURILLO-ESCOBAR
et al., 2015). Em 2003, a razdo entre o numero de dispositivos conectados a internet
e a populacdo mundial era de 0,08 (EVANS, 2011), enquanto em 2010, em virtude da
popularizagdo do uso de computadores pessoais, essa razdo passou a ser de 1,83
(SAFAEI et al., 2017). No comeco da década passada, também ouve a popularizacéo
do uso de smart-phones e o desenvolvimento da Internet das Coisas (loT), que € a
integracéo de pequenos dispositivos equipados com microcontroladores e transcep-
tores na internet (ATZORI; IERA; MORABITO, 2010; NAUMAN et al., 2020). Dessa
forma, a expectativa € que esta taxa de dispositivos conectados a internet cresca de
maneira exponencial, como mostra a Figura 1.

O 1 1
2010 2015 2020 2025
Ano

Figura 1: Razao entre o numero de dispositivos conectados a internet e a populacéao
mundial. Fonte: SAFAEI et al. (2017)

Dados transmitidos em redes publicas como a internet estao sujeitos a intercepta-
céo por partes nao autorizadas, o que faz com que a criptografia seja necessaria para
proteger estes dados. Neste capitulo, € feita uma revisdo de conceitos relacionados a
criptografia, incluindo seu contexto histérico e atual.
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1.1 Criptografia

A érea cientifica que estuda técnicas para codificar mensagens, que sejam trans-
mitidas de maneira segura € denominada criptografia (PAAR; PELZL, 2010). Um al-
goritmo criptografico normalmente é dividido nos dois passos que seguem:

 Cifragem: processo pelo qual uma mensagem € codificada, de forma a ficar
inelegivel para um atacante.

» Decifragem: processo pelo qual a mensagem codificada é decodificada pelo
receptor autorizado.

Durante a cifragem, a informacgao original é submetida a uma combinacéo de mé-
todo de cifragem e chave criptogréfica, enquanto que durante a decifragem a informa-
¢ao cifrada é combinada com a chave, aplicando a operacao inversa da cifragem, para
recuperar a informagao original, como mostra a Figura 2.

Chave de Chave de
cifragem K, decifragem Ky
Informacao
Informacéo y Informacao y original X
original x Método de cifraday Método de
» cifragem E o decifragem D >

Figura 2: Formato genérico de um algoritmo criptografico. Fonte: OLIVEIRA (2011).

De acordo com o formato das chaves, o cifrador possui duas classificagoes (PAAR,;
PELZL, 2010), que seguem:

« Chave simétrica: em um cifrador de chave simétrica, a chave utilizada € a
mesma na cifragem e na decifragem, sendo também chamados de cifradores
de chave privada.

» Chave assimétrica: em um cifrador de chave assimétrica, um par de chaves
€ utilizado, uma delas sendo publica e podendo ser utilizada por qualquer pes-
soa que queira enviar uma mensagem. Por isso, estes cifradores também sao
chamados de cifradores de chave publica. A chave privada, por sua vez, € de
posse apenas de partes autorizadas, sendo utilizada para decifrar uma mensa-
gem. Qualquer mensagem cifrada utilizando uma chave publica pode ser deci-
frada apenas utilizando a chave privada equivalente, com a aplicacdo do mesmo
algoritmo (AL-JABALI, 2016).
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Tradicionalmente, grande parte dos algoritmos sao de chave privada. O problema
destes algoritmos é quanto a seguranga na troca de chaves, existindo o risco de que
uma parte ndo autorizada se aproprie da chave. Dessa forma, no trabalho de DIF-
FIE; HELLMAN (1976) foi proposto o primeiro algoritmo de chave publica, o Rivest-
Shamir-Adleman (RSA). Em virtude de serem consideravelmente mais lentos que os
algoritmos de chave privada (PEREIRA, 2008), os algoritmos de chave publica ndo
costumam ser utilizados para cifrar arquivos, mas sim para fornecer autenticidade de
um documento, por meio da assinatura digital, e ainda para a troca de chaves simétri-
cas, assim garantindo que elas ndo sejam tomadas por uma parte ndo autorizada.

Para um algoritmo criptografico ser seguro, dois requisitos sdo essenciais, que sao
a confuséo e a difusdo (SHANNON, 1949):

Confusao: a saida deve ser uniforme, ou seja, cada caractere, no caso de um
texto, ou cada pixel, no caso de uma imagem, deve aparecer 0 mesmo numero
de vezes na informacao cifrada.

Difusao: uma pequena mudanga na informag&o original deve gerar uma mu-
danca significativa na informagéao cifrada.

Além da definicado dada por SHANNON (1949), confuséo e difusdo sdo definidas
de outras formas, mas gerando um entendimento similar. A seguir, estas abordagens
sao apresentadas:

Em SCHNEIER (2007) e em (PAAR; PELZL, 2010), confusdo é definido como
0 processo que esconde relagdes entre o arquivo original e o arquivo cifrado,
enquanto difusédo € o processo que dissipa a redundancia do arquivo original por
todo o arquivo cifrado.

Em SWENSON (2008), confusédo € definida como a dificuldade de entender
como foi gerada a informacgéo cifrada, enquanto difusdo é definida como a in-
fluéncia que a informacéao original tem na informacao cifrada.

Em AUMASSON (2017), confusdo esta relacionada com o fato de o arquivo ci-
frado ser gerado a partir de transformagdes complexas na informagao original
em conjunto com as chaves, enquanto a difusdo estabelece que essas transfor-
magcoes dependem de todas as partes da informacgao original e da chave igual-
mente.

Em DOOLEY (2018), o conceito de difusdo esté ligado ao efeito avalanche, com
uma mudanc¢a de um bit no arquivo original ou na chave afetando todos os outros
bits da informacao cifrada, enquanto confusédo é o processo de tornar a relagao
entre a informagéo original e a cifrada a mais complexa possivel.
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1.1.1 Hashing

Um conceito bastante importante para a criptografia é o conceito de hashing. Para
garantir a protecdo de um cifrador caético contra ataques, ha a necessidade de fazer
com que as sequéncias cadticas geradas sejam dependentes do arquivo original, e
para isso, usam-se funcdes matematicas hash. Estas funcbes geram uma sequéncia
de bits, ou seja, uma sequéncia composta por zeros (0) e uns (1), como por exem-
plo, 100001110101, que é usada para modificar as condi¢des inicias de um mapa caé-
tico, por exemplo, considerando que uma leve mudanga na imagem original gera uma
mudancga significativa na hash, assim gerando sequéncias diferentes para imagens
diferentes. Ademais, em virtude dessa sensibilidade da hash em relagdo a imagem
original, essas funcdes também podem ser usadas para garantir a autenticidade da
informacéao recuperada, como assinatura digital, garantindo ser igual a informacéo ori-
ginal, com a aplicagao da hash na imagem recuperada, resultando na mesma sequén-
cia recebida para perturbar as chaves das sequéncias cadticas. A probabilidade de
gue estas fungdes sejam invertidas é consideravelmente baixa (AL-JABALI, 2016).

O algoritmo de hashing mais usado € o Secure Hash Algorithm (SHA) (EASTLAKE;
JONES, 2001; PADHI; CHAUDHARI, 2017; DOOLEY, 2018), utilizado como padrao
pelo Instituto Nacional de Seguranca dos Estados Unidos (NIST). A seguir, é reali-
zada a descrigédo do algoritmo (ABDOUN, 2019), que gera oito valores de oito carac-
teres hexadecimais Hi.s, que formam a hash de 256 bits, a partir de um arquivo M,
denominado mensagem.

Inicialmente, os valores de H sao inicializados de acordo com a parte fracionéaria
da raiz quadrada dos oito primeiros numeros naturais primos, da seguinte forma:

H,(0) = 6a09e667 H(0) = bb67ae85
Hy(0) = 3cbef372 H,(0) = a54f f53a
H;5(0) = 510e527 f Hg(0) = 9b05688¢
Hy(0) = 1£83d9ab Hs(0) = 5be0cd19

Apos a inicializacao, a mensagem € preparada, tendo seu tamanho em bits esten-
dido para um valor que esteja a 64 bits de ser um multiplo de 512. Nesta situacéo,
desconta-se 64 bits pois estes serdo inseridos no final da mensagem, contendo o ta-
manho da mensagem. Como exemplo, supde-se que o tamanho de M seja dado por
[, entdo um bit 1 é inserido no final de M, junto com mais v bits zero, sendo que v € 0
menor numero natural que seja solu¢do da seguinte equagao:

[+ 1+v=448 mod 512

Por exemplo, a mensagem abc tem tamanho de 3 caracteres, que correspondem a
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24 bits. Entdo, um bit 1 e mais v = 448 — (24 + 1) = 423 bits zero seriam inseridos
na mensagem. ApoOs isto, o tamanho da mensagem € um multiplo de 512, e esta
mensagem é dividida em N blocos de 512 bits, denominados M (1), M(2), ..., M(N).

Depois que a mensagem € estendida, realizam-se as operacdes para gerar a hash.
A dependéncia da hash em relagdo a mensagem original se da a partir da variavel
Wi.15, que durante o processo, € usada para modificar as variaveis de a até h, que sao
continuamente acrescidas a H,.g até gerar a hash. Abaixo, o processo é mostrado de
acordo com o algoritmo que segue, com operacgdes realizadas com valores de 32 bits,
que tem a saida H como o resultado da hash, que é dada pela concatenagao de oito
valores de 32 bits, assim apresentando 256 bits.

fori«— 1: Ndo

a< Hi(i—1)

b+« Hy(i—1)

h < Hg(i—1)

for j «+ 0:15do
Wj < M;(i)

end for

for j « 16: 73 do
W; <= ol(W;_3) + W;_700(W;_15) + W;_16
end for
for j < 0:63do
Compute Cy (e, f,9), Maj(a,b,c),>0(a),y 1(e), W;
Ty < h+ > 1(e) + Cule, f,9) + K; + W;
Ty + > 0(a) + Maj(a,b,c)
h<+g
g/
f+e
e+ d+ 1T
d<+c
c<b
b+ a
a<+T1+ 715
end for
Hi(i) < a+ Hi(i —1)
Hy(i) < b+ Hy(i — 1)

Hg(i) < h+ Hg(i — 1)
end for
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H = Hy(N)Hy(N)H3(N)Hi(N) Hs(N) Hy(N) Hy (N) Hy(N)

Neste algoritmo, tem-se que K, é dado pelos primeiros 32 bits da parte fracionaria
da raiz cubica dos primeiros 64 numeros primos. As outras fungdes utilizadas para o
algoritmo s&o definidas a seguir.

Ch(z,y,2) = (x Ny)® (—x A 2)
Maj(z,y,z) =(x Ay) B (xAz)® (yA=z)
D 0(z) = $*(x) @ S (x) © S*(x)

D 1(z) = Sx) @ M (x) © S*(x)
o0(x) = S7(z) ® S™¥(z) ® R*(x)
ol(z) = " (z) ® 5(x) ® R*(x)

Em que @ representa a operacao légica XOR(Exclusive-or), que tem como resul-
tado 0 se os bits comparados sao iguais e 1 caso sejam diferentes, A representa a
operagao logica de conjugacao, que entre dois bits tem resultado igual a 1 apenas
caso ambos os bits sejam 1, e — representa a operagao logica de negacao, que na
pratica significa que os valores dos bits sao invertidos, ou seja, a negacdode 0 é 1 e
anegacado de 1 € 0. Além disso, a operagdo S"(x) representa a rotagédo a direita em n
bits da sequéncia de bits e R"(x) representa o deslocamento a direita em n bits.

1.2 Criptoanalise

A criptoanalise, segundo PAAR; PELZL (2010), € ciéncia de recuperar uma in-
formacdo x a partir de uma informagéo cifrada y, por intermédio das mais variadas
técnicas de ataque. As técnicas sdo as que seguem:

» Ataque a informacao cifrada: forma de ataque mais basica, em que ocorre a in-
terceptacao da informacéo cifrada, e com isso, busca-se recuperar a informacao
original, e se possivel, a chave.

» Ataque da informacao original: busca-se decodificar a informacao original
usando a informagéo cifrada, junto com amostras anteriores da informacgao ori-
ginal em conjunto com a respectiva informacéao cifrada. Neste caso, o atacante
sabe qual a informagao correspondente a algumas cifras, de forma que possa
ser possivel deduzir a chave, de acordo com essas informagdes.

» Ataque da informacao original provavel: forma de ataque que se baseia na
frequéncia dos bits da informacao cifrada. Por exemplo, se a informacao original
estiver codificada de acordo com o American Standard Code for Information Ex-
change (ASCII), certos bits irdo aparecer com mais frequéncia. Caso um e-mail
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seja interceptado, os primeiros caracteres podem ser relativamente faceis de se
descobrir, tendendo a representar o remetente, data ou titulo, ou ainda quando
se sabe que uma informacéo esta em um certo idioma, certos caracteres, como
as vogais, tendem a aparecer com mais frequéncia, assim podendo gerar uma
associacao entre uma vogal e o respectivo caractere cifrado.

+ Ataque da informacao original escolhida: uma das formas de ataque menos
realista, mas mais forte. Funciona de maneira semelhante ao ataque da infor-
macao original. Contudo, neste caso, o atacante pode escolher a informacéao a
ser cifrada. Neste ataque, busca-se cifrar informagdes com certas propriedades,
com o intuito de alterar a informacg&o cifrada, para tentar descobrir a chave.

» Ataque da informacao cifrada escolhida: ha a tentativa de decifrar um arquivo
inelegivel com certas chaves. E a forma de ataque menos realista, funcionando
de forma bastante semelhante ao ataque da informac&o original escolhida.

Os ataques podem também ser classificados quanto ao tipo, como segue.

» Forca Bruta: tipo de ataque padrao, no caso do atacante ter acesso a informa-
cao, seja o arquivo original ou cifrado. Ocorre o teste com todas as combinacgdes
possiveis para formar a chave, até a informacao de interesse ser obtida. Sempre
ird obter o resultado desejado, embora possa, muitas vezes, levar décadas.

+ Criptoanalise Linear: neste ataque, tem-se conhecimento da informagéao origi-
nal que é cifrada, e o objetivo é relacionar a informacao original com a informacéao
cifrada, com o objetivo de formar um sistema de equacgdes lineares que forneca
informagdes sobre a chave.

« Criptoanalise Diferencial: neste ataque, também tem-se conhecimento da in-
formacao original, e o objetivo € encontrar uma relagdo nas mudangas que ocor-
rem nos bits da saida quando a informacéo de entrada € modificada.

Os conceitos de confusao e difusao estao altamente relacionados com a resistén-
cia de um cifrador a estes ataques. Quanto a confusdo, a saida uniforme impede
ataques estatisticos como os ataques da informacéo original, cifrada, e original prova-
vel. Quanto a difusdo, uma pequena mudanga no arquivo original ou na chave gera
uma mudanca consideravel no arquivo cifrado, assim aumentando a dificuldade em
estabelecer relagdes entre o arquivo original e o cifrado, impedindo os ataques de
informagéao escolhida, além da criptoanalise linear e diferencial.

1.3 Contextos histérico e atual da criptografia

A ciéncia da protecao de dados, que € a criptografia, é utilizada desde a antigui-
dade. De acordo com DOOLEY (2018), os primeiros cifradores, utilizados por gregos
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e romanos, usavam substituicdo monoalfabética, como por exemplo a Cifra de César,
em que um caractere era substituido por outro caractere do mesmo alfabeto, como
mostra o exemplo que segue.

Texto original: abcdefghijklmnopqgrstuvwxyz

Texto cifrado: defghijklmnopqgrstuvwxyzabc

Depois deste cifrador, vieram os poli-alfabéticos, como o de Viginére, usando
também aritmética modular, associando um nUimero a cada caractere do alfabeto, e
usando operagdes modulares entre o caractere original e o caractere que se compor-
tava como chave. Este cifrador foi quebrado apenas apds 350 anos de uso. O advento
da criptografia moderna se deu na Primeira Guerra Mundial, com o surgimento da
comunicacao a radio, e no periodo entre guerras houve o advento de algoritmos de
maquina, como o Enigma, o Typex e o SIGABA.

Apds a Segunda Guerra Mundial, com o desenvolvimento computacional, o Insti-
tuto Nacional de Padrdes e Tecnologias (NIST), dos Estados Unidos, teve o desejo
de unico cifrador para todas as aplicagées no pais, e o escolhido para isso foi 0 Data
Encryption Standard (DES), desenvolvido pela IBM (PAAR; PELZL, 2010). O DES é
um cifrador simétrico que cifra blocos de 64 bits com uma chave de 56 bits, utilizando
operagOes complexas em conjunto com modos de operagao (PAAR; PELZL, 2010).
Para gerar difusao, é realizada uma operagao Exclusive-or (XOR) entre a informagéo
cifrada no passo anterior e a informacao cifrada no passo atual.

Por causa do tamanho de chave do DES e do desenvolvimento de computadores
modernos de alta capacidade de processamento, o algoritmo passou a ser facilmente
quebrado por ataques de forga bruta, e em virtude disso, o Advanced Encryption Stan-
dard (AES) surgiu como substituto do DES. Como chaves de 128, 192 e 256 bits, 0
AES é seguro contra ataques de forca bruta, sendo atualmente o algoritmo recomen-
dado pelo NIST. A difusdo se da mediante o uso de caixas de substituicdo, que atri-
buem um elemento equivalente a cada elemento da informacgéo a ser cifrada, e para a
cifragem sdo necessarias entre 10 e 14 rodadas.

1.3.1 Advanced Encryption Standard (AES)

O AES é um cifrador simétrico de bloco de 128 bits, ou seja, a entrada do cifrador é
um bloco composto por uma sequéncia de 128 bits, 16 numeros inteiros entre 0 e 255,
e 0 usuario tem opcao de trés tamanhos de chave, de 128, 192 e 256 bits (DOOLEY,
2018). O numero de rodadas varia de acordo com o tamanho da chave, da seguinte
forma:

« Com chave de 128 bits, o AES apresenta 10 rodadas.
» Com chave de 192 bits, o AES apresenta 12 rodadas.

» Com chave de 256 bits, 0 AES apresenta 14 rodadas.
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Durante a cifragem, o arquivo é dividido em multiplas matrizes de dimensao 4 x 4,
e 0 conjunto destas matrizes € denominado Estado. Na Figura 3, a estrutura de uma
rodada de operacdo do AES é mostrada, com as operagdes sendo aplicadas sobre
cada Estado gerado a partir do arquivo, em que i corresponde a rodada do algoritmo.
A seguir, cada uma das operagdes, adicdo de chaves, que € representada pelo sinal
@ na Figura 3, substituicédo de bytes, deslocamento de linhas e mistura de colunas,
sao explicadas. Na ultima rodada, ndao ha a operacao de mistura de colunas. Na Fi-
gura 3, e nas demais figuras que envolvem as ilustracdes das operacoes, as variaveis
séo apenas ilustrativas, pois o0 AES néo é implementado neste trabalho. Ademais, na
Figura 3, tem-se que plaintext corresponde a informacao original, secret key corres-
ponde a chave e cipher text correponde a informacao cifrada.

plaintext secret key cipher text secret koy
X k y k
T k l I "\: K. l
W1/ w1/
=1 ShiftRows™
SubBytes Subiytes
ShiftRows =l
1 k
MixColumns C:}'
3 z
T, k = MixColumns! &
J 2 s
i=1 ShiftRows™
SubBytes'
SubBytes =
|
ShiftRows
Y
) s ) Ky
WS vy
cipher text plaintext
¥ X

Figura 3: Estrutura de uma rodada do AES. Fonte: ZHANG; TANG (2018).
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1.3.1.1 Adicao de chaves(Key expansion)

Nesta operagdo, cada coluna de cada matriz que compde o Estado é somada
com a coluna correspondente da chave expandida, que é gerada para a rodada, de
acordo com a chave trocada durante o protocolo de troca de chaves. Na Figura 4, esta
operacgéao é ilustrada.

| = round * Nb

2 3 P 2| Qoa
5 — ' = .
& Wise B \)
i ] “le
S0 A7 @ B N

W, y | Wi

Figura 4: Representacao da operacgao de adicao de chaves. Fonte: DOOLEY (2018).

1.3.1.2 Substituicao de bytes(SubBytes)

Um byte é formado por oito bits, assim correspondendo a um numero inteiro entre
0 e 255. Nesta operacao, cada byte possui um byte equivalente em uma tabela,
denominada caixa de substituicdo(S-BOX), e de acordo com esta tabela, o valor do
byte é trocado, como mostra a Figura 5.

CAIXA
DE :
SUBSTITUICAD
0,2 j_o),-/ cA — S00

‘S(}.(}

Figura 5: Representacdo da operacao de substituicdo de bytes. Fonte: DOOLEY
(2018).

1.3.1.3 Deslocamento de linhas(ShiftRows)

Nesta operacao, as linhas do arquivo séo trocadas, de acordo com uma constante
fixa de deslocamento, com a primeira coluna de cada matriz do Estado sendo deslo-
cada 0 bytes, a segunda coluna 1 byte, a terceira 2 bytes e a quarta 3 bytes. Os bytes
sao rotacionados, de forma que eles ainda estdo no Estado com os mesmos valores,
s6 que em posicgdes diferentes. Na Figura 6, € mostrado um resumo do funcionamento
desta operagao.
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ShiftRows ()

Figura 6: Representacdo da operagao de deslocamento de linhas. Fonte: DOOLEY
(2018).

1.3.1.4 Mistura de colunas(MixColumns)

Nesta operacao, em cada coluna de cada matriz do Estado, é aplicada uma trans-
formacao linear, que € equivalente a multiplicacdo de cada elemento por uma funcgao,
e com o resultado desta fungéo, é calculado o resto inteiro em relacdo a 256. Na
Figura 7, é ilustrado o funcionamento desta operacao.

MixColumns ()

. e S 9 o < e 9
So0 So2 | So3 So0 502 | %03

; lels 3 3 y ¢
S10 Si2 | Sia S0 Siz | Si3

S50 S e D S, S5 els , | 535

S0l S3.0 55, | 855 S | S3e s, | s

Figura 7: Representacao da operacao de mistura de colunas. Fonte: DOOLEY (2018).

1.3.2 Contexto atual: cifragem de Imagens

Atualmente, tem-se que imagens sao os arquivos mais utilizados para a comuni-
cacao, sendo que essas imagens podem ser tanto em preto e branco, ou coloridas, e
assim o algoritmo de cifragem utilizado precisa ser eficiente para a cifragem de ima-
gens (LIAO; CHEN; YIN, 2016; FAN et al., 2018). Um arquivo de imagem tem o formato
de uma matriz, em que cada elemento € denominado pixel. Uma imagem pode ser
preta e branca, com apenas um canal de cor, ou ainda colorida, com os canais de cor
vermelho, verde e azul.

Algoritmos tradicionais, de chave privada, como o DES(Data Encryption Standard),
AES(Advanced Encryption Standard) e IDEA (International Data Encryption Algo-
rithm) foram desenvolvidos focados na cifragem de textos (ZHOU; BAO; CHEN, 2014;
TOUGHI; FATHI; SEKHAVAT, 2017; CHAI et al., 2019), sendo inapropriados para a
cifragem de imagens devido aos fatores que seguem:

« Tamanho dos arquivos;
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« Alta correlacao entre pixels adjacentes;

- Alto consumo de poténcia (AHMED; ABD; HAMIDA, 2012; AHMAD; HWANG,
2015).

Modos de operacao ajudam a lidar com a alta correlacao entre pixels adjacentes,
mas a estrutura do algoritmo ainda é bastante complexa, mantendo o alto consumo de
poténcia e de tempo (CAVUSOGLU et al., 2018). Por outro lado, algoritmos de chave
publica, tais como o Rivest-Shamir-Adleman (RSA) e o Eliptic Curve Cryptography
(ECC) possuem complexidadade computacional e temporal ainda mais elevada que
os algoritmos de chave privada (HAMZA et al., 2020), sendo usados apenas para
a troca de chaves, em que a chave privada € enviada do remetente ao destinatario
usando um algoritmo de chave publica. Nesse contexto, em virtude de caracteristicas
semelhantes a criptografia, como mostra a Tabela 1, a teoria do caos surge como uma
alternativa promissora para a criptografia, atraindo consideravel interesse na literatura
(FARAH; FARAH; FARAH, 2019; ZHOU; TAN; YU, 2019; PENG; HE; SUN, 2021; LI
et al., 2021; BEZERRA; ALMEIDA CAMARGO; MOLTER, 2021).

Propriedade Cadtica  Propriedade Criptografica Descricao

Ergodicidade Confuséo A saida é uniforme indepen-
dentemente da entrada.

Sensibilidade as Condi- Difusédo Uma pequena mudanca na

¢Oes Iniciais entrada gera uma mudanga

significativa na saida.
Dindmicas determinis- Pseudo-aleatoriedade randdmica Um processo deterministico

ticas pode gerar comportamento
pseudo-aleatdrio.
Estruturas complexas Complexidade de algoritmos Um processo simples com-

putacionalmente possui alta
complexidade tecdrica.

Tabela 1: Relacado entre as propriedades da Teoria do Caos e da Criptografia.
Fonte:ALVAREZ; LI (2006)

O interesse de pesquisadores em aplicar a teoria do caos na criptografia surgiu
com a publicagéo do trabalho de (CUOMO; OPPENHEIM, 1993), em que foi mostrado
que as Orbitas de dois sistemas cadticos podem ser sincronizadas, assim sendo usa-
das para transmitir informacdes de forma privada. Em processos que requerem sin-
cronizagao, denominados analégicos, ha um trade-off entre a robustez do processo e
a seguranga do sistema, pois no caso de um sistema muito sensivel as condicdes ini-
ciais, podem ocorrer erros que impegam a sincronizacao de ser alcangada, enquanto
em um sistema sem esta sensibilidade, a seguranca sera baixa. Em virtude disso,
atualmente a criptografia com caos € mais usada para dados digitais, como texto e
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imagens. Um dos primeiros trabalhos de grande destaque nesta area foi o de BAP-
TISTA (1998), em que um mapa cadtico € utilizado, sendo dividido em 128 partes,
cada uma correspondente a um caractere da Tabela ASCII. Apés isso, para cada ca-
ractere, a correspondéncia no arquivo cifrado é dada pelo numero de iteracdes do
mapa necessaria para atingir a regiao correspondente ao caractere. Na decifragem, o
nuamero de iteracgdes lido pelo receptor € o numero de vezes que ele precisa iterar 0
sistema, e o caractere recuperado € o correspondente a regiao do resultado da ultima
iteracao do sistema. Este trabalho despertou grande interesse de pesquisadores, e al-
gumas melhoras foram feitas a ele, como em WONG; LEE (2001), em que um namero
aleatério de iteragcdes do mapa é resolvida antes da cifragem de cada caractere, para
deixar o histograma uniforme, e no trabalho de WONG (2002), em que uma look-up
table foi inserida a fim de diminuir o consumo de tempo.

Estes trabalhos foram quebrados por ALVAREZ et al. (2003); ALVAREZ; LI (2006),
por causa de uma falha consideravel notada no comeco do estudo da criptografia
cadtica, que era o uso de combinac¢des de chaves que nao geravam Orbitas cadticas
para o0 mapa. Trabalhos seguintes, ja envolvendo cifragem de imagens, como (PATI-
DAR et al., 2010; USAMA et al., 2010; WANG et al., 2010) trataram a problematica
da selecao de chaves, mas foram quebrados em virtude da ndo dependéncia entre a
imagem original e as sequéncias cadticas geradas (XIE et al., 2017; FAN et al., 2018).
Em trabalhos recentes, como em (FARAH; FARAH; FARAH, 2019), esta problema-
tica também foi solucionada, de forma que pode-se dizer que o grande objetivo atual
de pesquisadores é tornar os cifradores mais rapidos, a partir da escolha do sistema
cadtico e na arquitetura do cifrador.

Além da cifragem pura de imagens, a relagao entre teoria do caos e criptografia
também vem atraindo consideravel atencédo na telemedicina, em que protocolos se-
guros sao necessarios para o compartilhamento de arquivos. Com a telemedicina, é
possivel reduzir o custo de servicos de saude, além de ser mais conveniente aos paci-
entes. Em virtude da pandemia de COVID-19, com a necessidade de distanciamento
social, a importancia desses servigos aumenta, e isto deve continuar apés a pan-
demia, em virtude da praticidade para os pacientes (JALALI; LANDMAN; GORDON,
2021). Em aplicac¢des de telemedicina, normalmente, uma imagem do diagnostico mé-
dico é compartilhada em conjunto com informagdes textuais do paciente, do médico
responsavel ou da clinica/hospital.

No contexto destes trabalhos, aproveitando a relacéo da teoria do caos com a crip-
tografia, foram propostas duas versdes de um cifrador caético: uma para a cifragem
pura de imagens, e outro para aplicacdes na telemedicina.
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Objetivos e organizacao do trabalho

Neste trabalho, o objetivo geral é aproveitar os paralelos entre a Teoria do Caos
e Criptografia, e com isso, montar dois cifradores, realizando testes para valida-lo do
ponto de vista de seguranca e de desempenho, assim mostrando sua viabilidade para
aplicacao para a cifragem pura de imagens e para a telemedicina.

Os objetivos especificos do trabalho sao:

Analisar os algoritmos de criptografia baseados em sistemas caoéticos na litera-
tura do ponto de vista de seguranca e de custo computacional.

llustrar a influéncia que a escolha do sistema caético apresenta na reducao do
custo computacional do cifrador.

Desenvolver um cifrador para cifragem pura de imagens e outro para aplicacdes
na telemedicina, em que ha a inclusdo da esteganografia.

Simular o cifrador a nivel de software para valida-lo do ponto de vista de segu-
ranca e de desempenho.

Estrutura da dissertacao

O trabalho esta organizado em cinco capitulos, conclusoes, referéncias bibliografi-
cas e anexos. Além da introducao, que ja foi apresentada, os demais quatro capitulos
s&o descritos no que segue.

No segundo capitulo, a Teoria do Caos é apresentada. Primeiro, apresentam-
se as ferramentas de andlise de caos, como o diagrama de bifurcacdes e 0s
expoentes de Lyapunov. Depois, € apresentado o mapa cadtico tenda, dado por
uma funcao definida por partes, que sera utilizado neste trabalho, com o seu
caminho para o caos, além da analise do seu desempenho.

No terceiro capitulo, trabalha-se com a cifragem pura de imagens. Primeiro,
¢ feita a revisado bibliografica desta area, citando a arquitetura de permutacéao-
difusdo, a necessidade da dependéncia entre as sequéncias cadticas geradas
e a imagem a ser cifrada, e os problemas de desempenho de muitos cifradores
propostos recentemente na literatura. Apds isso, apresenta-se o cifrador pro-
posto, além de testes relativos a sua resisténcia aos mais variados ataques e ao
seu desempenho.

No quarto capitulo, trabalha-se com a versao de permutacao-difusdo simultanea
do cifrador de imagens. Primeiro, € realizada a reviséo bibliogréafica justificando
o porque da escolha desta arquitetura, e depois, o algoritmo é apresentado. Por
fim, sédo realizados testes para mostrar a seguranca e o alto desempenho do
cifrador.
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» No quinto capitulo, € realizado um desenvolvimento similar ao do terceiro capi-
tulo, agora com foco em aplica¢des na telemedicina. Primeiro é feita a revisdo
bibliogréfica, de trabalhos que juntam criptografia com telemedicina, e depois,
uma versao do cifrador € proposta, com a juncao de informacdes textuais na
cifragem. Testes sdo realizados para mostrar a similaridade estrutural entre a
imagem original e a recuperada, e também a seguranca do processo de cifra-
gem e sua eficiéncia.

» Finalmente, sdo apresentadas conclusdes deste trabalho, junto com a apresen-
tacdo de propostas para trabalhos futuros.



2 SISTEMAS DE DINAMICA DISCRETA E TEORIA DO CAOS

Este capitulo compreende o estudo de sistemas com dinamica discreta e a teoria
do caos para sistemas discretos. Primeiro, conceitos relativos a sistemas dinamicos
de tempo discreto sdo apresentados, e posteriormente a teoria do caos € apresen-
tada. Por fim, é realizado o estudo do mapa da tenda, que sera usado para gerar as
sequéncias caodticas neste trabalho.

2.1 Conceitos de sistemas de dinamica discreta

Sistemas dinamicos se dividem em sistemas de tempo continuo e sistemas de
tempo discreto.

 Sistemas de tempo continuo: sao descritos por uma equacao diferencial no
formato da equacéo (1), em que x € um vetor de dimensao de n que representa o
espaco de estados, & sdo as derivadas de x, F' sdo as funcbes que representam
cada derivada de z, p 0 conjunto de parametros e t é o vetor de tempo, com a
condi¢&o inicial sendo dada por x(0) = z(t).

&= F(x,t,p),t € [ty,0). (1)

» Sistemas de tempo discreto: também denominado mapa, é um sistema dina-
mico que evolui no tempo de forma discreta, ou seja, sua entrada sao valores
que pertencem ao conjunto dos numeros naturais, e € descrito pela equacao (2)
(QIAO, 2021).

Tpr1 = F(xy,n,p),n=0,1,2..., (2)

em que n é o indice de tempo, comegando em ¢t = 0, z,, € a variavel de estado e
p € 0 conjunto de parametros para a funcao F.

A seguir, alguns conceitos importantes quanto a dindmica de sistemas de tempo
discreto sdo enunciados (QIAO, 2021).

» Espaco topolégico: Um espaco topoldgico € um conjunto X com subconjuntos
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T que apresentem as seguintes propriedades (TRIEBEL, 2010):

— O conjunto vazio pertence a T.
— O conjunto X pertence a T.

— Aintersecgédo de um numero arbitrario finito de subconjuntos de 7" também
pertence a 7.

— A unido de um namero arbitrario finito de subconjuntos de 7' também per-
tenceaT.

Em um mapa de definicao f : a« — b, 0o espago topoldgico é dado por a € b,
gue sao os intervalos que os valores de entrada e saida do mapa assumem,
respectivamente, (ELMANFALOTY; ABOU-BAKR, 2020).

« Orbitas: o conjunto que contém todos os estados do sistema (xg, 21, ...,7,) €
denominado de orbitas (FIEDLER-FERRARA; PRADO, 1994). O estado z, é
dado pela aplicacao da funcéo F' do estado anterior z,_, que € a aplicacao da
funcdo F em =z, ,, de forma que F(zx,) é dado por n composi¢des a partir da
condig&o inicial z(, ou seja:

Ty = F(mnfl) = F(Q)(.I'n,Q) = ... = F(n)(x(])
= Fo..oF(x)

 Ponto fixo: diz-se que z* é um ponto fixo de (2) se z* = F(z*). Isso significa
que no grafico de z,, por z,.1, 0 ponto fixo estd nareta =, = z,.

Um ponto fixo esta ligado a estabilidade do sistema, e para estudar a estabilidade
de z*, deve-se considerar 0 que ocorre com as sucessivas iteragdes de um mapa
a partir de um ponto z; préximo de z* (FIEDLER-FERRARA; PRADO, 1994), e na
proxima subsecao, esta relacao € abordada.

2.1.1 Analise de estabilidade de sistema de tempo discreto

O ponto fixo =* pode ser estavel, assintoticamente estavel ou instavel, dependendo
da sequéncia de pontos ;. 1, x;12, Tiy3, ..., ,. CASO €SSa sequéncia se aproxime de
x*, 0 ponto fixo sera assintoticamente estavel, e caso se afaste, sera instavel.

Teorema 2.1.1 (Estabilidade de um ponto fixo). Seja um ponto x; proximo de x*, tal
 en dF(z*) .

que xz; = x* + ¢;, sendo ¢; uma pequena distancia, e = C. Sendo assim, z*

é assintoticamente estavel se |C| < 1 e instavel se |C| > 1 (FIEDLER-FERRARA;

PRADO, 1994).
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Prova: A prova do Teorema 2.1.1 consiste em analisar a estabilidade de z*, identifi-
cando 0 que ocorre com x* na expressao (3),

i1 = F(x;) = F(x* +¢;) = 2" + 41, (3)

em que z;,; se afasta ou se aproxima de z*, fazendo com que ¢;,; Seja maior ou
menor que ¢;. Para tanto, faz-se a expansao da equacéo (3) em série de Taylor em
torno de z*, e tem-se:

dF(z*) 1d*F (%) ,

T O ; :
"+ e (" + &) (") + it g

Levando em conta que F(z*) = z* e desconsiderando os termos apés a primeira
«
ordem, obtém-se ¢, ; = C¢;, onde C' = %
dois casos:
Caso 1: |C| < 1, ;41 < ¢; € 0 ponto fixo & assintoticamente estavel. Se 0 < C < 1,
a distancia entre as sucessivas iteragcoées(z;, 1, x;12, Tii3,...) € x* diminui assintotica-
mente. Caso —1 < C' < 0, essa distancia também diminui, mas de maneira oscilante,
com &;,¢,.1, €;40 tendo sinais alternados.
Caso 2: Caso |C| > 1, a disténcia entre os valores em sucessivas iteragdes irdo se
afastando cada vez mais de z*, e 0 ponto fixo é instavel. O
Quando o ponto fixo € estavel, o sistema nao sera cadtico pois as iteracdes ten-
derao todas a z*. Por outro lado, caso seja instavel, & possivel que o sistema seja
cadtico, o que é verificado a partir da analise de caracteristicas do sistema, que seréo
vistas na proxima se¢édo. Dessa forma, se diz que um ponto fixo instavel pode fornecer
uma rota para o caos.

. A partir deste calculo, podem aparecer

2.2 Teoria do Caos

De acordo com DEVANEY (2018), um sistema dindmico € considerado cadtico se
apresentar as caracteristicas que seguem.

+ Transitividade topoldgica.
« Orbitas periddicas densas.
 Sensibilidade as condig¢des iniciais.

A sequir, estas caracteristicas sdo definidas, de acordo com MONTEIRO (2002);
ELMANFALOTY; ABOU-BAKR (2020).

 Transitividade topoldgica: Seja X um espaco topoldgico, um mapa continuo
f: X — X é topologicamente transitivo em X se para dois conjuntos nao vazios
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Uy, U, C X, existe um valor de n > 0 tal que f*(U;) UU; # 0, ou seja, que a partir
de qualquer entrada, possa-se obter uma saida ndo-nula, implicando que exista
oOrbita que passe tao perto quanto se queira de qualquer ponto do dominio X.

- Orbitas periédicas densas: Um ponto = € X é um ponto periédico de f, com
periodo dado por n € N > 0, se f™(x) = z, 0 que implica a partir de qual-
quer entrada, a saida em uma iteracédo n futura tem um valor aproximado ao da
entrada.

» Sensibilidade as condicoes iniciais: O mapa f : X — X é sensivel as condi-
cOes iniciais se para qualquer = € X e qualquer vizinhanga N de z existe y € N e
n > 0tal que |f@)(z)— f@)(y)| > 6, com § > 0, ou seja, com duas condigdes inici-
ais préximas, os resultados das iteracdes se distanciam a medida que o numero
de iteracdes tende ao infinito.

Em um sistema dinamico, a transitividade e a densidade das Orbitas periédicas
séo verificadas por meio de mapas de retorno, que plotam F (x) em fungéo de z, en-
guanto a sensibilidade as condi¢des iniciais € verificada por duas medidas, uma quali-
tativa e uma quantitativa: o diagrama de bifurcagées e os expoentes de Lyapunov. Nas
proximas duas subsecdes, estes métodos sdo apresentados, e apds, apresenta-se o
mapa cadtico usado neste trabalho, com foco na robustez do mapa, no seu consumo
de tempo computacional e na degradacao dinamica.

2.3 Diagrama de bifurcacoes

Bifurcacdo é classificada como uma mudanga no comportamento do sistema
guando um parametro passa por um valor critico (ALLIGOOD; SAUER; YORKE, 1996).
Neste contexto, o diagrama de bifurcagbes computa a mudancga qualitativa das solu-
cbes de um sistema em relacdo a um parametro deste sistema, de forma que sejam
classificadas em periddicas e nao periodicas, e no caso de ser periddica, verificar qual
o periodo.

Para a construcado do diagrama, primeiro € escolhido o pardmetro do sistema a
ser variado, além do intervalo e o passo dado pela norma de particao do intervalo
de variagdo do parametro. Para cada valor do parametro, o sistema € iterado até um
critério de parada estipulado. Os resultados das primeiras iteracées, denominadas
transientes, sdo descartadas. A quantidade de valores transientes depende de cada
sistema, e fica a critério de quem esta realizando as simulacées. Apoés as iteracdes
iniciais do sistema, o resultado de cada iteracdo € marcado no diagrama, em fungao
do valor do parametro.

Os valores transientes sdo descartados porque sao necessarias algu-
mas(normalmente) iteragbes para que um padrao no comportamento do sistema seja
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estabelecido. Isto € mostrado na Figura 8, em que o sistema tende a um unico va-
lor, mas sdo necessarias algumas iteracées até que a estabilidade do sistema seja
observada. Em virtude disso, as iteracdes transientes sao descartadas, e apenas as
iteracdes posteriores as transientes sdo marcadas no diagrama.

0.7 T T T T

0.65

0.55 4

0 20 40 60 80 100
n

Figura 8: Comportamento de um sistema em que as iteragées tendem a um Unico
valor final.

O diagrama de bifurcacdes pode ser apresentado pelo mapa logistico, proposto
por MAY (1976), e descrito pela equacao (4):

Tpr1 = 1x,(1 — xy,). (4)

Este mapa € equivalente a equacao logistica de crescimento populacional, porém
em tempo discreto. Neste sistema, 0 < z,, < 1 é o valor adimensional da populagcéao na
enésima geracao e 0 < r < 4 € a taxa de crescimento intrinseco, que € a diferenca per
capita entre as taxas de natalidade e mortalidade em uma determinada espécie (KOT,
2001). Este sistema representa um mapa unidimensional de simples compreenséo,
no entanto, em termos de comportamento, apresenta alta complexidade. Isso pode
ser observado ao verificarmos o comportamento de x,, para diferentes valores de r,
como mostrado pela Figura 9, na qual com r = 2,5, as itera¢des do sistema tendem a
um unico valor final, com r = 3, 1, as iteragdes oscilam entre dois valores, com r = 3, 5,
oscilam entre quatro valores, e por fim, com r = 3,99, oscilam de forma aleatéria, entre
multiplos valores.

Para observar o comportamento do sistema para multiplos valores do parametro r,
usa-se o diagrama de bifurca¢des, dado pela Figura 10, o qual mostra que os compor-
tamentos do sistema sdo consistentes com os apresentados na Figura 9.
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Figura 9: Comportamentos do mapa logistico: (a) r = 2,5, (b) » = 3,1, (c) r = 3,5, (d)
r=3,99.
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Figura 10: Diagrama de bifurcacbes para o mapa logistico.

2.4 Expoentes de Lyapunov

O expoente de Lyapunov € o valor que mede o afastamento exponencial de duas
oOrbitas inicialmente préximas. No caso de ser positivo, denota o afastamento expo-
nencial destas trajetérias, o que implica que hé a sensibilidade as condi¢ées iniciais.
Caso contrario, o sistema é periédico e/ou estavel, ndo apresentando sensibilidade as
condicdes iniciais. A seguir, é feita a deducao da férmula de obtencao deste expoente
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para sistemas de tempo discreto, baseado em FIEDLER-FERRARA; PRADO (1994).
Junto com o0 mapa dado pela equacao (2), sdo consideradas duas condi¢des inici-
ais, z € 1, e a distancia entre elas, dada pela equacao (5):

do = Yo — To, (5)

Apéds uma iteracao, a distancia é dada pela equacgéo (6), considerando y; = F'(yo)
exr = F(l’o)
0 = y1 — T1. (6)

De forma que:
61 = €L607 (7)

A distancia é calculada ao longo de n iteracdes, e o afastamento € ilustrado na
Figura 11.

Figura 11: Representagcédo da separacao exponencial de duas trajetérias inicialmente
separadas por ¢y. Adaptado de QIAO (2021).

Com L medindo a taxa exponencial de expanséo da distancia § até a distancia ¢’
como resultado de uma unica iteracdo. A equacao (6) pode ser escrita como

8 = F(yo) — F(x0)
= F(xo+6) — F(xy), (8)

onde na ultima passagem utilizou-se a equagéo (6). Usando as equacgdes (7) e (8), o
resultado é |F(zo + ) — F(zo)| = |d]el. lterando o0 mapa N vezes, tem-se que:

| (w0 +0) — F™(wo)| = [d]e™, 9)

com FN(z) representando o N—ésimo valor de z. Da equagéo (9), tem-se que:

N N
L:%ln F¥(xo+9)—F (xo).

Mas L depende de N, e entdo consideramos uma distancia inicial infinitesimal
(6 — 0) seja considerada depois de um nuamero infinito de iteragées (N — o). Isso
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leva a

1
Mzo) = L(xo) = lim lim Nln

N—0006—0

n|————=|, (10)

que é, por definicdo, o expoente caracteristico de Lyapunov do mapa e constitui uma
medida de divergéncia exponencial das orbitas (A > 0) ou de convergéncia exponen-
cial (A < 0). Observa-se que o expoente de Lyapunov depende do ponto inicial, e a
equacdao (10) pode ser expandida da seguinte forma:

d n, . d d d
—F" (x) = deF(iﬂN—ﬂd—%F(IN—ﬂ e d_on(%)’ (11)
onde x; = F'(zy). Substituindo a equagéo (11) na equagdo (10), obtém se que o

expoente de Lyapunov para um mapa como o dado pela equacéao (2) é dado por:

1 ,
_]\}EEON 2 ln|F (ZL’I)’

No caso do mapa logistico, dado pela equacao (4), tem-se que:

F(z,) =rz,(1 —z,),
F'(z,) =r(1 —2x,).

Levando em conta os possiveis valores de r para este sistema, o expoente de
Lyapunov é mostrado na Figura 12, apresentando resultados bastante consistentes
com o diagrama de bifurcacdes, na Figura 10. Para os valores de r nos quais o
sistema apresenta poucas solugdes, ou seja, r € [1,3,5] 0 expoente de Lyapunov é
negativo e o sistema nao é cadtico. Por outro lado, para os valores de r nos intervalos
13,5,3,8] e[3,9,4], que o sistema apresenta um numero maior de solugdes, o expoente
de Lyapunov € positivo e o sistema é cadtico.

O conceito de caos esta relacionado a sensibilidade as condigdes iniciais de um
sistema. Na Figura 13, considerou-se dois conjuntos de iteragées da equacgao (4),
x e y, inicialmente proximas, com z, = 0,7 € yo = x¢ + 1075, ou seja, §, = 10715,
Na Figura 13 (a) , com r = 2,5 0 sistema néo € cadtico e dessa forma os resultados
dessas iteragdes seguem préximos. Ja na Figura 13 (b), com r = 3,99, o sistema &
cadtico, e assim, os valores das iteragdes divergem.



39

2 T T T T T
T
<-2F .
4 4
6 I I I I
1 1.5 2 2.5 3 3.5 4

Figura 13: Diferencga entre as iteracées de x e de y (a) r = 2,5 e (b) r = 3,99.

2.5 Mapa da tenda

Neste trabalho, o foco se d4 em torno de uma familia que mapeiam um intervalo
unitario para si préprio, com dois parametros, p € (0,1) e b € [0, 1], denominado mapa
da tenda e dado pela equacgéo (12). Como o mapa da tenda é definido em duas partes,
em cada uma com uma funcéo de primeiro grau, também & chamado de Piecewise
Linear Chaotic Map(PWLCM), no espaco F': [0,1] — [0, 1].

b+ la,, w, €[0,p),

F(z,) =xp = (12)

S Ty € (p, 1).

Neste trabalho, considera-se um caso especial da equagéo (12), com b = 0, que é
0 mapa da tenda assimétrico (ALVAREZ; LI, 2006), dado pela equacéo (13).

oz, €(0,p),
zn € (p,1).

F(z) =z, =
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Embora a definicdo do mapa seja simples, ele da origem a uma gama consideravel
de comportamentos (BASSEIN, 1998). O primeiro passo no estudo desse mapa €
a andlise da estabilidade de seus pontos fixos, de acordo com o Teorema 2.1.1, e
considerando a primeira definicao da funcao, para z,, € [0, p), tem-se que:

* * 1
F(a:*):a:*:>x—:m*:>x*—x—:():>x* (1——) =0=2"=0.
p p p
Como o interesse é no ponto fixo n&o trivial, leva-se em conta a segunda parte da
equacéao (13), entdo:

., 1=

Tr =
L=p
z(1—p)=1-—2z",

)

rr—a'p=1-—2x",

2r —x*p =1,
. 1
= —.
2—-p

Considerando que o ponto fixo z* = ﬁ é valido no intervalo [p, 1), tem-se que:

Como 0 < p < 1, tem-se a garantia que |C| > 1, e dessa forma, o ponto fixo
xt = 2%}) € instavel, o que implica que o resultado das iteragdes seréo repelidos do
ponto fixo, podendo fornecer um caminho para o caos.

Sabendo-se que o0 mapa da equacgao (13) apresenta ponto fixo instavel, entao
busca-se verificar se apresenta comportamento caético. Na Figura 14, tem-se os valo-
resde fV(z), f@(z), f®(x) e f¥(x) plotados em fungdo de z, mostrando a densidade
de solucdes periddicas e a transitividade (GUO, 2014).

» Densidade de solucdes periddicas: A fungdo F™ mapeia cada intervalo
[+, Ef] para [0,1] para k = 0,1,...,2""'. Entdo, como é mostrado na Figura
(14), F™ intersecciona a reta y = x uma vez para cada intervalo, garantindo que
em cada intervalo exista um valor de n tal que F"(x) = z, 0 que implica que

solucdes periddicas sdo densas em [0, 1].

« Transitividade: Considerando U; e U, dois intervalos em [0, 1], assim, de acordo
com a Figura 14, para n suficientemente grande e para algum valor de &, U;
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contém um intervalo de forma [2%, %} assim mapeando U; para um intervalo

de [0, 1] que contém U, garantindo a transitividade.

0.9 - 0.9
0.8 - 0.8
0.7 - - 0.7

0.6 - 0.6

04 - 04r
03 - 03

0.2 - 0.2

{

0.1 d 0.1

{:3)()()
1y

Figura 14: Mapas de retorno. (a) f(z). (b) fP(x). (c) fO(z). (d) fP(x).

A sensibilidade as condic¢es iniciais também ¢é verificada visualmente, a partir do
diagrama de bifurcacées e do expoente de Lyapunov. No item Figura 15 (a), tem-
se que o diagrama é bastante denso para todos os valores do parametro p, dando a
indicacao de que o0 mapa nao apresenta janelas periddicas, o0 que € confirmado pelos
expoentes de Lyapunov positivos para todos os valores de p, na Figura 15 (b).

Wi I ‘ 0 0.2 0.4 0.6 0.8 1

o 01 02 03 04 05 06 07 08 09 1
p p
(a) (b)

Figura 15: (a) Diagrama de bifurcacbes para a equacéo (13), e (b) Expoentes de
Lyapunov.

Na criptografia, os simbolos dos arquivos, sejam texto, imagem, ou audio, sdo
tratados como valores inteiros. Dessa forma, a variavel de estado z,, € traduzida para
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linguagem de maquina, representada por um numero inteiro de N bits, de acordo
com a equacao (14), chamada de fungéo de quantizacdo e proposta por GUARDENO
(2009), que tem comportamento caédtico para o = 33.

h(z,) = [2%-2,] mod 2V, (14)
Por exemplo, considerando N =8 e z,, = 0, 5, tem-se que:

h(0,5) = [2%-0,5] mod 256
= 4.294.967.296 mod 256 = 0

Observa-se que a operacdao mod 256 é o resto da divisao inteira por 256, tomando
valores inteiros entre 0 e 255. Com valores escolhidos aleatoriamente, apenas para
ilustrar, seguem alguns exemplos:

1 mod 256 =1,

2 mod 256 = 2,
100 mod 256 = 100,
257 mod 256 =1,
300 mod 256 = 44,
511 mod 256 = 255,
512 mod 256 = 0,

A Figura 16 mostra que mesmo apds os resultados do mapa cabtico serem con-
vertidos em valores inteiros, as sequéncias geradas apresentacdo sensibilidade as
condicoe iniciais, em virtude dos expoentes de Lyapunov positivos.

2.5.1 Robustez

A Figura 16 destacou um conceito importante, que junta a teoria do caos com a
criptografia, que € a robustez. Um mapa caético é classificado como robusto se apre-
senta comportamento caotico para todos os valores do parametro do sistema. Mapas
tradicionais, como o mapa logistico, dado pela equacao (4), ndo séo robustos, como
mostra a Figura 12, e assim apresentam um espaco de chaves menor, ou seja, ha
menos opgdes possiveis para os valores do parametro do sistema, o que além de ser
custoso computacionalmente por haver a necessidade de controle para manter os va-
lores do parametro em um intervalo cadtico faz com que cifradores baseados nestes
mapas tenham uma menor resisténcia a ataques de forca bruta (ALVAREZ; LI, 2006;
MURILLO-ESCOBAR et al., 2015). Neste trabalho, empregam-se as sequéncias ge-
radas pelas equacodes (13) e (14), que séo robustas, gerando assim um cifrador que
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Figura 16: Expoente de Lyapunov, de uma sequéncia gerada pela equacéo (13), com
a aplicacao da funcao de quantizacédo dada pela equacao (14).

sera mais resistente a ataques de forga bruta.

Além da robustez, tanto o mapa cadtico, dado pela equacéao (13), como a funcéo
de quantizacao dada pela equacgao (14), foram escolhidas em fungao de dois outros
fatores, que serdo abordados nas proximas subsecoes.

» densidade uniforme invariante;
+ eficiéncia computacional.

Ademais, deve-se considerar que quando um modelo matematico é implementado
em uma maquina com aritmética de precisao finita, a degradacao digital € um pro-
blema, que sera abordado no fim deste capitulo.

2.5.2 Densidade uniforme invariante

Se dividirmos todos os valores possiveis da variavel de estado x,, € (0,1) em um
conjunto de M subintervalos iguais e calcularmos o0 numero de vezes que a trajetoria
visita cada sub-intervalo i, (1 < i < M), como m;, a probabilidade de cada intervalo ser
visitado é dada pela equagéo (15) (PATIDAR et al., 2010), considerando N o numero
de iteracoes. -

pry = N (15)

A densidade de probabilidade ser uniforme invariante implica que todos os interva-
los tem a mesma probabilidade de ser visitado. Assim, do ponto da vista de segurancga,
impede-se que informagdes da sequéncia cadtica sejam descobertas. Por exemplo,
para um mapa que nao apresentar distribuicdo uniforme, a cada iteragao, certos resul-
tados serdo mais provaveis que outros, ou ainda, certas condigdes iniciais ou valores

do parametro podem gerar densidades diferentes, assim fornecendo a um atacante
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informacdes sobre a sequéncia cadtica ou ainda sobre a chave do cifrador (LI, 2003),
com um exemplo disso sendo o trabalho de PAREEK; PATIDAR; SUD (2003), quebrado
por ALVAREZ et al. (2003) em virtude de ndo apresentar densidade uniforme invari-
ante, assim fornecendo ao atacante informagdes sobre o valor de parametro usado
para gerar as sequéncias cadticas.

Em BILLINGS; BOLLT (2001), é provado que mapas da familia (12), como por
exemplo (13), apresentam densidade uniforme invariante. Visualmente, a densidade
uniforme invariante é representada por histogramas uniformes, como na Figura 17, em
gue o numero de vezes que cada regiao € visitada, em 1.000,000 de iteracdes, tanto
da equacao (13) como apés a aplicacao da funcao de discretizacao (14), é similar para
cada regiao.

Para obter o grafico (a) da Figura 17, considerou-se que o mapa representado pela
equacao (13) apresenta valor de z,, entre 0 e 1. Entdo, dividindo entre 256 regides
|gua|s com passo de 256, a primeira regiéo seré composta por valores de x,, entre 0 e
55, @ segunda regido por valores entre ;- e 52, até a Gltima regido que foi composta

por valores entre 222 e 1. Por exemplo, considerando-se p = 0,5 € o = 0, 8147.

« 2, = 0,8576, e assim, a regido %8¢ — 219 foi visitada pela primeira vez, logo o

contador m(i) emi =219 é mcrementado em 1.

0, 9027

* 1o = 0,9027, e assim, a regiao = 231 foi visitada pela primeira vez, logo o
contador m(i) em i = 231 & mcrementado em1.

+ O padrdo mostrado pelos dois casos acima segue-se até encontrar x; gp0,000 =
0,5755, em que a regido %2P% — 147 foi visitada pela vez nimero 3826, assim o
contador m(i) na posicao i 147 assumiu o valor de 3826.

Para obter o gréfico (b) da Figura 17, ao invés de calcular a regido visitada na ené-
sima iteracao aplicando a divisao de z,, por aplicou-se a funcéo de discretizacao
dada pela equacao (14).

256 ’

2.5.3 Eficiéncia computacional

Neste trabalho, usa-se um mapa caético unidimensional, pois em um mapa caético
de tempo discreto e de uma dimensdao, as iteracbes ocorrem mais rapidamente do
qgue em sistemas de dimensao superior, ou de tempo continuo, em virtude de nao
haver a utilizagdo de métodos numéricos para obter as solugées (ZHU; SUN, 2018).
Cifradores cadticos, considerando imagens de dimensao M x N x C, em que M é
a altura, N a largura e C' 0 niumero de canais de cores, normalmente apresentam
complexidade de ordem O(M x N x (), pois 0 numero esperado de iteragdes do
mapa cadtico € ao menos M x N x C, ou ainda 2 x M x N x C, no caso da arquitetura
permutacao-difusao. Para o cifrador ser eficiente, ha a necessidade de minimizar o
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Figura 17: (a) Numero de vezes que cada regido da equacéao (13) é visitada. (b) Nu-
mero de vezes que cada regido € visitada, apds a aplicacao da fungéo de discretizacao
dada por (14).

consumo de tempo, com a escolha do sistema cadtico. Na Tabela 2, mostra-se que
iterar um mapa caoético unidimensional é consideravelmente mais rapido que obter
solu¢ao numeérica do mesmo numero de iteragdes do sistema de Lorenz, de dimenséo
3D, usado no trabalho de KHAN et al. (2017), dado pela equacéao (16), que neste
trabalho foi simulado com o = 10, 5 = §,r = 48.

& =o(y—x), (16)
Yy=rr—y—xz,

z=uay— Bz

No trabalho de CHEN et al. (2019), defende-se o uso do sistema hiper-caotico de
Lorenz, de dimenséo 4D, ou seja, com 4 variaveis, dado pela equacéo (17) e simulado
considerando a = 10,b = §,¢ = 28,r = —1, com o argumento de que cada uma das
variaveis pode servir como uma sequéncia caodtica, e que resolver numericamente um
namero de iteracdes do sistema hiper-caético de Lorenz é mais rapido que quatro
conjuntos de iteragées de um mapa unidimensional. Contudo, na Tabela 3 mostra-se
que o tempo computacional necessério para resolver estes conjuntos de iteragdes do
mapa dado pela equacgao (13) é consideravelmente menor que o tempo usado para
resolver numericamente o sistema hiper-caotico de Lorenz por intermédio do método
de Runge-Kutta de quarta ordem.

t=aly —z)+w, (17)
y=cr—y—1xz,
z=uxy — bz,

W= —yYz + rw.
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Muitos trabalhos, como por exemplo os de HUA et al. (2015, 2018); WU; LIAO;
YANG (2018); CAO; SUN; LIU (2018); CHEN et al. (2019) também defendem o uso
dos mapas cadticos de dimensao superior, além do uso de sistemas de tempo con-
tinuo (KHAN et al., 2017; KAUR; KUMAR, 2018; CHENG; WANG; XU, 2020; XIAN;
WANG, 2021; ZENG; WANG, 2021), argumentando que as dinamicas mais complexas
destes sistemas levam a um comportamento caotico mais forte, e assim os cifradores
ficam mais seguros. Ao longo deste trabalho, uma abordagem diferente sera usada,
utilizando mapas caéticos unidimensionais, em virtude de serem mais rapido para re-
solver as iteragdes, sem causar prejuizos a seguranca do cifrador. Isto ocorre pois
a seguranca do mapa cadtico é medida pelo expoente de Lyapunov, nao relacionado
a dimens&o do sistema (GUARDENO, 2009). Por exemplo, as sequéncias cadticas
geradas da combinacéo das equacdes (13) e (14) tém expoente de Lyapunov maior
que o sistema de Lorenz, de dimensédo 3D (BARRIO; SERRANO, 2007). Além disso,
a arquitetura do cifrador também possui um papel importante quanto a seguranca (AL-
VAREZ; LI, 2006).

N° de iteracoes Equacdes (13) e (14) Lorenz (KHAN et al., 2017)

256 x 256 0,0058 s 0,88 s
2 x 256 x 256 0,0089 s 1,40 s
512 x 512 0,01s 2,67 s
2 x 512 x 512 0,02 s 5,61s

Tabela 2: Comparacao do tempo para iterar os mapas (13) e (14) com o tempo neces-
sario para resolver o sistema de Lorenz.

N? de lteragdes 4 conjuntos de iteracdes de (13) Lorenz Hiper-caébtico

256 x 256 0,018 s 0,82s
2 X 256 x 256 0,03 s 1,65s
512 x 512 0,04 s 2,88s
2 x 512 x 512 0,07 s 6,24 s

Tabela 3: Comparacao do tempo necessario para resolver 4 conjuntos de iteracdes
das equacoes (13) e (14) com o tempo necessario para resolver o sistema hiper-
cadtico de Lorenz.

2.5.4 Degradacao dinamica

Em um esquema de cifragem, os mapas cadticos sdo implementados utilizando
arquiteturas de preciséao finita, o que implica que o comportamento cadtico mostrado
em uma arquitetura de precisdo infinita ndo sera mais confiavel, o que prejudica a
seguranca do cifrador (LI et al., 2018a). Isto, porque as iteragdes cadticas tendem a
um mesmo valor, ou a uma sequéncia padrdo, assim sendo possivel que partes ndo
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autorizadas ataquem o cifrador. Esta questao é chamada de degradacao dinamica, e
neste trabalho, isto é tratado perturbando o parédmetro p apds cada 100 iteragdes da
equacao (13), com o novo valor dependendo do valor do sistema x;, usando a equacgéo
(18):

p=mod(p + z;, 1). (18)

Um exemplo de utilizagdo da equacao (18) € dado a seguir, considerando z, =
0,65, p =0, 4.

» Na iteracao 100, tem-se que x99 = 0,641494. Assim, x990 +p = 0,641494 + 0,4 =
1,041494, e mod (1,041494,1) = 0,041494. Portanto, as préximas 100 iteragbes
da equacao (13) sdo resolvidas com p = 0,041494.

* Na iteracao 200, tem-se que xy0 = 0,917389. Assim, x99 + p = 0,917389 +
0,041494 = 0,958883, e mod (0,958883,1) = 0,958883. Portanto, as proximas
100 iteragcbes da equacao (13) s&o resolvidas com p = 0,958883. E a cada 100
iteragdes, 0 mesmo processo vai sempre se repetindo.

Para provar que a sequéncia gerada pelas equacgdes (13) e (14), utilizando a per-
turbacdo dada pela equacédo (18), apresenta sensibilidade as condi¢des iniciais, que
somada a densidade das Orbitas periddicas e a transitividade faz com que a sequén-
cia seja cadtica, aplicam-se os testes do NIST em uma sequéncia de bits geradas por
essas equacgoes, considerando a solu¢ao em uma arquitetura de precisao finita de 64
bits. Estes testes foram implementados em linguagem C, com o ambiente fornecido
por (COMPUTER SECURITY DIVISION, 2010). Para cada um destes testes, o p-
value, que é a medida estatistica que mede a probabilidade de se encontrar a de bits
obtida, esta acima do nivel de significancia de 0,01, como mostra a Tabela 4, e dessa
forma, as sequéncias caéticas usadas neste trabalho serao resistentes a degradacao
dindmica, podendo ser usadas sem apresentar riscos a seguranca do cifrador cadtico.
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Teste p-value Resultado
Monobit 0,259355 Passou
Block Frequency 0,736456 Passou
Runs 0,280899 Passou
Longest Runs 0,818819 Passou
Rank 0,403751 Passou
Discrete Fourier Transform 0,816329 Passou
Non-overlapping Template Matching 0,955318 Passou
Overlapping Template Matching 0,435723 Passou
Universal 0,480172 Passou
Linear Complexity 0,678820 Passou
Serial 1 0,269286 Passou
Serial 2 0,213062 Passou
Approximate Entropy 0,134445 Passou
Cumulative Sums Forward 0,142899 Passou
Cumulative Sums Backward 0,082721 Passou
Random Excursions 0,967304 Passou
Random Excursions Variant 0,965824 Passou

Tabela 4: Testes do NIST para as sequéncias caodticas

(13),(14) e (18).

gerada pelas equacoes



3 ALGORITMO PARA CIFRAGEM DE IMAGENS

Neste capitulo, o algoritmo para cifragem de imagens € descrito. Primeiramente,
€ realizada a revisao bibliografica acerca de cifradores caoticos de imagens. Apds,
descreve-se o algoritmo proposto neste trabalho, e testes sdo realizados, os quais
mostram que o cifrador € resistente as mais variadas formas de ataque, como esta-
tisticos, diferencial, ruido e de informagédo escolhida, enquanto possui desempenho
superior a outros trabalhos recentemente publicados na literatura.

3.1 Revisao bibliografica

Cifradores de imagens normalmente possuem a arquitetura de permutagéo-
difusdo. Durante a permutacéo, pixels ou bits da imagem original sdo embaralhados
para gerar uma imagem nao identificavel, enquanto na difusdo, uma funcao é aplicada
para substituir os valores dos pixels. Em um algoritmo baseado na teoria do caos, as
sequéncias usadas nas operag¢des de permutacao e difusdo sdo geradas a partir de
mapas cadticos. Esta arquitetura foi usada pela primeira vez no trabalho de FRIDRICH
(1998), e varios outros trabalhos seguiram esta mesma linha (GAO et al., 2006; PA-
REEK; PATIDAR; SUD, 2006; SUN et al., 2008; BEHNIA et al., 2008; PATIDAR et al.,
2010; USAMA et al., 2010; WANG et al., 2010). Contudo, estes cifradores acaba-
ram sendo mostrados inseguros (SOLAK et al., 2010; RHOUMA; SOLAK; BELGHITH,
2010; ZHANG et al., 2012; XIE et al., 2017; LI; ZHANG; XIE, 2019), por problemas
como escolha de chaves que geravam sequéncias nao-cadéticas, alta correlacao entre
os pixels cifrados, e acima de tudo, a ndo dependéncia das sequéncias cadticas gera-
das em relagcdo as imagens, ou seja, a sequéncia cadtica usada era sempre a mesma,
independente da imagem a ser cifrada.

Neste cenario, uma inovacao consideravel para a aplicacao da teoria do caos na
cifragem de imagens foi o trabalho de ZHANG; WANG (2014b), em que informacdes
relacionadas as imagens foram utilizadas para alterar levemente as chaves dos mapas
cadticos, procedimento este que se tornou bastante utilizado na literatura (MURILLO-
ESCOBAR et al., 2015; AHMAD et al., 2018; KHAN et al., 2017; WU; LIAO; YANG,
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2018; YE et al., 2018; FARAH; FARAH; FARAH, 2019; CHENG; WANG; XU, 2020;
WANG; GAO, 2020a; DENG et al., 2021; ZENG; WANG, 2021). A estratégia mais uti-
lizada para isso sdo funcdes hash, em que uma sequéncia de bits é gerada a partir da
imagem original, e uma pequena mudancga na imagem gera uma mudanca significativa
na sequéncia de bits.

Do ponto de vista de segurancga, a relagdo entre as sequéncias cadticas e a ima-
gem a ser cifrada foi um avanco significativo, diminuindo consideravelmente o numero
de ataques sofridos por cifradores cadticos. Contudo, do ponto de vista de desem-
penho, a maioria dos cifradores caoticos propostos ainda podem ser melhorados, em
virtude das razées que seguem.

» Custo computacional elevado, em virtude de ma escolha de sistemas cadticos,
como em KHAN et al. (2017); CAVUSOGLU et al. (2017); KAUR; KUMAR (2018);
CHEN et al. (2019); CHENG; WANG; XU (2020); ZENG; WANG (2021); XIAN;
WANG (2021), em que sistemas caoticos de tempo continuo sédo utilizados. No
capitulo 2, nas Tabelas 2 e 3, mostra-se que iterar um sistema unidimensional
de tempo discreto é consideravelmente mais rapido que resolver numericamente
um sistema de tempo continuo.

» Permutacao realizada sobre bits ao invés de pixels, tal como nos trabalhos de
LIU; WANG (2011); ZHANG et al. (2013); ZHANG; WANG (2015); ZHOU et al.
(2015); ZHANG et al. (2016); CHAI (2017); WANG; LI; JIN (2020). Como um pixel
€ composto por oito bits, a permutacao realizada sobre bits exige um namero de
operacdes oito vezes maior (HUANG et al., 2018; ZHU; SUN, 2018).

* Necessidade de mudltiplas rodadas de permutagédo-difusdo (MOLLAEEFAR,;
SHARIF; NAZARI, 2017; WU et al., 2017; YE; HUANG, 2017; ZHANG; TANG,
2018; WANG; GAO, 2020b).

» Uso de técnicas de DNA (LIU; WANG, 2012; CHAI et al., 2019), que possuem
alta complexidade computacional.

Levando em conta o estado da arte, neste trabalho um novo cifrador é proposto,
utilizando arquitetura de permutagéo-difusdo que € ao mesmo tempo rapida e segura.
A velocidade se da em virtude do mapa caotico utilizado e da arquitetura do algo-
ritmo, com o mapa sendo uma simples funcéo de dimensao 1D, gerada a partir das
equacoes (13) e (14), fazendo com que a geracao das sequéncias caoticas seja pra-
ticamente instantanea, como é mostrado nas Tabelas 2 e 3. Além disso, 0 uso de
permutacao de pixels, e apenas uma rodada de permutacao-difusdo também aumen-
tam a eficiéncia computacional do cifrador. Quanto a seguranca, o comportamento
caético do mapa existe independente do valor do parametro, ou seja, 0 mapa € ro-
busto, e com a aplicacdo de uma fungdo hash SHA-256, que gera uma sequéncia de
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256 bits diferente para cada imagem, tornando as sequéncias caéticas dependentes
da imagem original. Testes e comparac¢des com outros trabalhos mostraram que os
dois objetivos, de seguranca e de desempenho, sédo atingidos.

3.2 Descricao do cifrador

Nesta secao, € feita a descricdo da arquitetura do algoritmo que sera usado para a
cifragem de imagens. O cifrador apresenta as seguintes chaves:

* g, € pr, relacionadas ao mapa caotico =, com valores no intervalo (0,0, 95);
* z¢, € pe, relacionadas ao mapa caético x¢, com valores no intervalo (0,0, 95);
* 7p,, € Pp,, relacionadas ao mapa cadtico zp,, com valores no intervalo (0,0, 95);
* Tp,, € pp,, relacionadas ao mapa cadtico zp,, com valores no intervalo (0,0, 95);

* (C;,, Usada para a operagao xor, de 8 bits;

Hash de 256 bits.

O cifrador precisa ser seguro contra os ataques tipicos, e essa resisténcia é depen-
dente da arquitetura do cifrador. O ataque tipico mais poderoso é o do texto original
escolhido, ou seja, chosen-plaintext, e se um cifrador é seguro contra este ataque,
também sera contra outros ataques tipicos (CHAI et al., 2019). A resisténcia de um
cifrador contra este ataque esta relacionada a dependéncia das sequéncias cadticas
em relagdo a imagem original. Neste trabalho, usa-se uma hash SHA-256 para pertur-
bar as chaves originais, assim garantindo a resisténcia do cifrador ao ataque do texto
original escolhido, de forma que ataques, tais como os apresentados nos trabalhos
de RHOUMA; SOLAK; BELGHITH (2010); LIU et al. (2016); WEN (2016); NOROUZI;
MIRZAKUCHAKI (2017); LAIPHRAKPAM; KHUMANTHEM (2017); ZHU; SUN (2018);
WANG et al. (2018); HUANG et al. (2020) ndo funcionem neste trabalho. Em outros
trabalhos, como MURILLO-ESCOBAR et al. (2015); LI et al. (2018b), usou-se a soma
dos valores dos pixels, ou ainda entropia, para modificar as chaves, porém essas es-
tratégias se provaram inseguras (DOU et al., 2017; FAN et al., 2018; LIU; ZHANG;
CHEN, 2019), indicando que o uso de um algoritmo de hashing é o método mais efi-
ciente para garantir a dependéncia das sequéncias caodticas em relagdo a imagem
original.

3.2.1 Cifragem

A cifragem se da de acordo com 0s seguintes passos, resumidos no fluxograma da
Figura 18.
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» Passo 1: aimagem original I é carregada, de dimensao M x N.

» Passo 2: aplica-se o algoritmo SHA-256 na imagem original, retornando a
sequéncia de 256 bits S = S(1)5(2)S(3)---5(256). Esta sequéncia € transfe-
rida ao receptor durante o protocolo de troca de chaves, junto com as chaves
para 0s mapas caoticos, usando um algoritmo de chave publica como o RSA,
assim garantindo a seguranca da troca de chaves.

» Passo 3: ocorre a perturbacao nas chaves do cifrador. Primeiramente, as per-
turbacdes \ sdo geradas de acordo com a sequéncia de bits resultante da hash
no passo anterior, da seguinte forma:

= S(1:32), = 5(33: 64)
= S(65 : 96), — S(97 : 128)
= S(129 : 160), = (161 : 192)
= S(193 : 224), = (225 : 256)
= S(1)5(33)5(65)5(97)5(129)5(161)5(191)5(225).

Entdo, esses valores, com excecao de \yg sdo convertidos para decimal, e mul-
tiplicados por 10~'!, para que assumam valores no intervalo (0,0,05). Entao,
tem-se que:

\; = conversdoDecimal();), o= 1071 x A,

Por fim, se da a perturbacao nas chaves, da seguinte forma:

TRy = TRy + A1, Pr=Dr + A,
Toy, = T T A3, pc =pc + A,
TDyy = TDyy T As, PDay = PDay T A6
TD,, = Tp,, + A7, PDy, = PDy, T A8,

Cin = Cin © Ag.

* Passo 4: resolvem-se 200 iteragbes transientes de zg,z¢,zp, € xp,, que S&0
descartadas.

» Passo 5: as sequéncias cadticas sdo geradas. Inicialmente, M x N itera¢oes de
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TR, Tc,Tp,,Tp, SA0 resolvidas, criando as seguintes sequéncias:

xgr = (zg(0),zr(1), -+ ;2r(MN — 1)),
zo = (xc(0),z¢(1), -+ ,xzc(MN — 1)), (19)
zp, = (p, (

(

0)7xDa 1)?"' 7xDa(MN_ 1))7
0)>IDb(1)7"' 7IDb<MN_ 1))

A funcao de quantizacao, dada pela equacgao (14), é aplicada a cada elemento
das sequéncias da equacao (19), gerando as seguintes sequéncias:

hr = (hr(0),hr(1), -, hr((M — 1)(N — 1)),

he = (hc(0), he(1), -+ he((M = 1)(N — 1)), (20)
hp, = (hp,(0), hp, (1), -+, hp, (M — 1)(N = 1))),

hp, = (hp,(0), hp,(1), -+, hp, (M — 1)(N —1))).

» Passo 6: processo de permutacao, utilizando as sequéncias hy € he da equagao
(20), de acordo com as equagao (21), parai € [0, M —1],5 € [0, N — 1].

1(i,7) & I(hg(i x N+ j), ha(i x N + j)). (21)

+ Passo 7: processo de difusédo, usando as sequéncias hp, e hp, da equagéo (20),
de acordo com a equacao (22), com C'(—1) = C;,. ApOs estes passos, tem-se
que a imagem cifrada é dada por C.

C(i,5) =1(i,5) ® hp, (i x N +j) @ hp,(i x N +j) @ C((i x N +j)—1). (22)

3.2.2 Decifragem

O processo de decifragem ocorre em ordem inversa a cifragem, e 0s passos sao
0s que seguem.

» Passo 1: leitura da imagem cifrada, que é dada por C.

» Passo 2: perturbacado das chaves, similar ao passo 3 da cifragem, com a hash
recebida durante o protocolo de troca de chaves.

» Passo 3: resolver as iteragdes transientes dos mapas cadticos, assim como no
passo 4 da cifragem.

» Passo 4: gerar as sequéncias cadticas, assim como no passo 5 da cifragem.
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Carregar imagem original I (Passo 1)

|

Aplicar hash SHA-256 (Passo 2)
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Perturbar as chaves (Passo 3)
|
Resolver as iteracdes transientes (Passo 4)
{
Gerar as sequéncias cadticas (Passo 5)

|

Aplicar a permutacao (Passo 6)

|
Aplicar a difusao (Passo 7)

Y

(=)

Figura 18: Fluxograma para o processo de cifragem do algoritmo proposto.

» Passo 5: difusao reversa, em que a imagem permutada é recuperada, de acordo
com a equacao (23), em que C,(i) = C(i — 1),Cp(0) = Cyy.

[=C@&®hp, ®hp, ® C,. (23)

» Passo 6: permutacéao reversa, aplicada a imagem permutada recuperada /, en-
contrada no passo anterior. Na decifragem, trabalha-se com os indices i € j em
ordem descendente, de M e N, respectivamente, até 0, A imagem recuperada
é dada pela equacao (24), enquanto a Figura 20 mostra que esta arquitetura é
reversivel.

1(i,5) & I(hg(i x N + ), ha(i x N + j)). (24)

Um exemplo de cifragem e decifragem é dado a seguir, considerando uma imagem
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lida no passo 1 / de dimensdes 256 x 256, e utilizando as seguintes chaves.

2r, = 0, 456781, py = 0,100713,
z¢, = 0, 172020, pe = 0, 234568,
Zp,, = 0, 646504, Ppa = 0,423221,
2Dy, = 0, 246557, poy = 0,499542,
Cip = 27.

» Supde-se que a sequéncia binaria gerada pela hash, gerada no passo 2 e utili-
zada no passo 3 é dada por:

S(1:32)=11101001101110101001001100010100,
S(33:64) =11000010011111110111010000110101,
S(65 : 96) = 10010000100110101010110000001100,

S(97:128) = 11111011111011111110101100100011,
S(129 : 160) = 11100100111101100101000101111100,
S(161 : 192) = 00100011001000010010110110010100,
S(193:224) =01101111010111110110111000111110,
S(225 :256) = 11110000100101000111010010101111.

» Com isso, também tem-se que: \g = 11111001.

» Entdo, é realizada a conversdo de binario para decimal de cada um valores,
A = S(1:32),\ = S(33 : 64), até \g = 11111001. Apés, o resultado das
conversdes sdo multiplicados por 107!, e o resultado de cada perturbagdo é
dado a seguir.

A1 = 0,006843, Ao = 0, 028888,
A3 = 0,008088, As = 0,033025,
As = 0,010493, X¢ = 0,006997,
A7 = 0, 020882, As = 0,041134,
A = 249.

» Com isso, as chaves, com as perturbacées, serdo as seguintes, para as 100
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primeiras iteragoes:

Try = Tr, + A1 = 0, 456781 + 0,006843 = 0, 463624,
Dy = pr + Ao = 0,100713 + 0, 028888 = 0, 129601,
2e, = e, + Az = 0,172020 + 0, 008088 = 0, 180108,
Pe = pe + A1 = 0,234568 + 0,033025 = 0, 267593,
Tpay = Dy + A5 = 0,646504 + 0,010493 = 0, 659997,
Po. = P, + X6 = 0,423221 + 0, 006997 = 0, 430218,
Tp,, = Tp, + A7 = 0,246557 + 0,020882 = 0,267439,
PD, = Pp, + As = 0,499542 + 0, 041134 = 0, 540676,

Cin = Cin ® \g = 27 @ 249 = 226.

De 100 em 100 iterag¢des, os valores de p,, p., pp, € pp, S40 modificados de acordo
com a equacgao (18).

» No passo 4, aplicam-se as 200 iteragbes transientes de cada sequéncia cadtica.

* No passo 5, sdo calculadas as M x N iteragdes de cada uma das 4 sequéncias
cagdticas, gerando as sequéncias:

zr = (0,820995, 0, 205658, - - - , 0,341039),
ze = (0,628688,0, 506975, - - - , 0, 132666),
= (0,838923, 0, 282700, - - - ,0,978832),
= (0,881023, 0, 259026, - - - , 0, 739062).

Sobre estas sequéncias, a fungdo de quantizacao (14) é aplicada. Para a
sequéncia =y, para gerar hr a operacao de resto mod € aplicada em relacao
ao numero de linhas M, neste caso 256. Para z¢, para gerar he a operacao é
aplicada em relagdo ao numero de colunas N, que neste caso, também é 256.
Quanto as sequéncias zp, € xp,, que irdo gerar hp, € hp,, a operagdo sempre
sera aplicada em relagéo a 256, pois 0s pixels sempre irdo assumir valores entre
0 e 255. Com isso, as sequéncias quantizadas sao dadas por:

hp = (74,227 -+ ,56),

he = (12,228, -+ ,97),
= (71,170, - - -, 115),
= (48,27, -+ ,104).
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» Depois da quantizacdo das sequéncias, vem a permutacdo. De acordo com a
equacao (21), e as sequéncias encontradas no passo anterior, tem-se que:

1(0,0) « 1(74,12),1(0,1) <> 1(227,228) - - - (255, 255) <+ 1(56,97)

Ou seja, o pixel na posigéo (0, 0) é trocado com o pixel na posi¢ao (74, 12), depois
o pixel na posicao (0,1) é trocado com o pixel na posi¢cao (227,228), com as
trocadas sendo realizadas de acordo com as sequéncias hyr e h. até o pixel na
posicao (255, 255) ser trocado com o pixel na posi¢ao (56, 97).

» Por fim, apds a permutacao, ocorre a difusdo. Na difusdo, considera-se que
uma matriz, no caso a imagem, também pode ser representada como um vetor.
Em uma imagem de dimensbes M x N, ou seja, N colunas, os primeiros N
elementos do vetor sdo dados pela primeira linha da imagem, os elementos de
N até 2N sao a segunda linha, e assim por diante. Dessa forma, tem-se que:

I(i,j5) =1(i x N +j)

Considerando que ap6s a permutagao, 7(0,0) = 5,71(0,1) = 6,--- ,1(255,255) =
7,C((255 x 255 + 255) — 1) = 210, C(—1) = 226, tem-se que:

C(0,0) = 1(0,0) & hp, (0) & hp,(0) & C(=1) =56 71 & 48 & 226 = 144
C(0,1) = 1(0,1) @ hp, (1) @ hp, (1) & C(0,0) = 6 ® 170 & 27 @ 144 = 39

C(255,255) = 1(255,255) @® hp, (255 X 256 + 255) & hp, (255 X 256 + 255) & (255, 254)
=7®115® 104 @ 210 = 206

» Depois destes passos, a imagem cifrada é dada por C. Na decifragem, a partir
da imagem cifrada C, o objetivo é recuperar a imagem original /. As chaves e a
hash utilizada para a perturbagéo sédo recebidas durante o protocolo de troca de
chaves. Depois, a resolucao das iteragdes transientes, e a geracao das sequén-
cias cadticas se da da mesma forma que na cifragem. Apds, se da a difusao
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reversa, da seguinte forma:

1(0,0) = C(0,0) & hp,(0) ® hp,(0) B C(—1) =144 D71 B 48 B 226 =5
1(0,1) = C(0,1) ® hp,(1) ® hp, (1) & C(0,0) =396 170 H 27 ¢ 144 = 6

1(255,255) = C/(255,255) @ hp, (255 x 256 + 255) ® hp, (255 x 256 + 255) @ C(255, 254)
=206 ® 1150 104 © 210 = 7

* Por fim, ocorre a permutagdo, em ordem reversa, ou seja: Primeiro, o pixel na
posicao (255, 255) é trocado com o pixel na posigao (56, 97), com todo o processo
se realizando, até que no fim o pixel na posigéo (0, 1) é trocado com o pixel na
posicdo (227,228) e o pixel na posigcéo (0,0) é trocado com o pixel na posi¢cao
(74,12). Apds a permutagdo, a imagem original I é recuperada.

3.3 Analise de resultados

Nesta secao, € realizada a analise dos resultados do cifrador proposto, do ponto
de vista de segurancga contra:

» Ataques estatisticos, a partir da analise de histograma, testes do NIST, entropia
de Shannon e coeficientes de correlagao;

» Ataques diferenciais, pelos coeficientes de mudanca nos pixels e efeito avalan-
che;

» Ataques tradicionais, como o ataque de texto original conhecido e escolhido;

» Ruidos, aos quais uma imagem pode sofrer quando é enviada em uma rede
publica como a internet.

As imagens utilizadas para as analises sdo dadas pela Figura 19.

(c) (d) (e)
Figura 19: (a) Baboon. (b) Lena. (c) Iris. (d) Preta. (e) Branca.



59

3.3.1 Analise de histograma

O histograma de uma imagem descreve como o0s pixels estdo distribuidos nesta
imagem. A seguranca de um cifrador contra ataques estatisticos depende da unifor-
midade do histograma. Neste trabalho, na Figura 20, é mostrado o histograma das
imagens cifradas Black e Lena, mostrando que o histograma da imagem cifrada é
uniforme.

Também é possivel medir a uniformidade do histograma de forma quantitativa,
usando o teste de Pearson (PATRO; ACHARYA, 2019; ZHANG et al., 2020). A me-
dida quantitativa do teste é dada pela equagéo (25), para uma imagem de dimensdes
256 x 256, considerando que z(i) € o valor do histograma para o pixel i da imagem,
ou seja, o numero de pixel da imagem que apresentam como valor i. O parametro
segue aproximadamente uma distribuicdo x?, com 255 graus de liberdade. Para testar
a uniformidade do histograma, a um nivel de significancia de 0,05, o valor critico é
X% = 293,248, entdo se x? < 293,248, considera-se o histograma uniforme.

255
Z — 256 (25)

Outra medida quantitativa para a uniformidade do histograma é sua variancia
(ZHANG; WANG, 2014), dada pela equagéo (26). Neste caso, z; e z; sd@o os valo-
res do histograma de duas imagens cifradas, da mesma imagem original, com chaves
levemente modificadas.

1

1 2
Var(Z) = 2 - 5(251 — Zj) . (26)

Na Tabela 5, calculam-se o coeficiente de Pearson e a variancia para as imagens
usadas neste trabalho. Todas as imagens cifradas apresentam y? < 293,248, en-
quanto a variancia é em torno de 270, valor consideravelmente menor que no trabalho
de ZHANG; WANG (2014), indicando que a mudan¢a média para cada valor do his-
tograma é em torno de 16,5. Dessa forma, com os resultados destes dois testes, o
cifrador é resistente a ataques estatisticos baseados no histograma.

Coeficiente Baboon Iris Lena Black White

X2 original 48.274 42.411 38.685 16.711.680 16.711.680
x? cifrada 285 272 263 230 258
Variancia 288 260 264 234 263

Tabela 5: Testes numéricos para medir a uniformidade do histograma das imagens
cifradas.
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Figura 20: (a) Black. (b) Black cifrada. (c) Black recuperada. (d) Histograma da ima-
gem black original. (e) Histograma da imagem black cifrada. (f) Histograma da imagem
black recuperada. (g) Lena. (h) Lena cifrada. (i) Lena recuperada. (j) Histograma da
imagem Lena original. (k) Histograma da imagem Lena cifrada. (l) Histograma da
imagem Lena recuperada.

3.3.2 Testes do NIST

Outra métrica para a seguranca das imagens cifradas é dada pelos testes do NIST,
em que cada pixel da imagem cifrada é convertido em uma sequéncia de 8 bits, e 0s
testes sao aplicados sobre esta sequéncia. Na Tabela 6, tem-se que todos os valores
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de p-value calculados estao acima de 0,01, o que significa que as imagens passam
os testes de aleatoriedade, e que o algoritmo criptografico € seguro.

NIST test Baboon Lena Iris Black White
Monobit 0,364216 0,921888 0,721604 0,845604 0,497706
Block Frequency 0,455933 0,957896 0,895687 0,319655 0,585579
Runs 0,343015 0,612263 0,709166 0,73303 0,69105
Longest Runs 0,282445 0,487567 0,251354 0,579378 0,505901
Rank 0,246148 0,99966 0,312726 0,999999 0,999941
Discrete Fourier Transform 0,223251 0,733165 0,955844 0,823493 0,251924
Non-overlapping Template

Matching 0,992696 0,980969 0,949014 0,857015 0,934283
Overlapping Template Matching 0,905256 0,885590 0,317224 0,669721 0,228337
Universal 0,140181 0,195249 0,756837 0,989693 0,965422
Linear Complexity 0,765865 0,197672 0,236203 0,921871 0,300006
Serial 1 0,719141 0,843704 0,473674 0,089817 0,362828
Serial 2 0,771570 0,589935 0,285193 0,383431 0,405505
Approximate Entropy 0,554277 0,075517 0,785908 0,404118 0,176535
Cumulative Sums Forward 0,582070 0,924485 0,974102 0,880344 0,503874
Cumulative Sums Backward 0,137653 0,974102 0,991813 0,765258 0,642635
Random Excursions 0,989089 0,780361 0,681695 0,930439 0,978539
Random Excursions Variant 0,949858 0,777297 0,9806 0,890834 0,9875

Tabela 6: Testes do NIST para as imagens cifradas.

3.3.3 Entropia de Shannon

A entropia é usada para medir a aleatoriedade dos pixels em uma imagem (PA-
TRO; ACHARYA, 2019). Para uma imagem em que os pixels assumem valores de N
bits, a entropia € calculada pela equacéao (27), proposta em SHANNON (1949), em
que p; representa a frequéncia do pixel i na imagem cifrada, e o valor ideal para o
cifrador ser seguro € S ~ N, 0 que é obtido neste trabalho, como mostra a Tabela
7. Em implementacdes do AES, como no trabalho de CAVUSOGLU et al. (2018), os
valores de entropia sdo de aproximadamente 7,96, um pouco abaixo do valor ideal de
8, mostrando assim que o cifrador proposto € mais resistente a ataques de entropia e
lida melhor com a alta correlagédo entre pixels adjacentes das imagens.

2N 1

S=- Z pilogy(pi)- (27)
k=0

3.3.4 Espaco de chaves
O cifrador apresenta as seguintes chaves:

* 4 condigdes iniciais para a equacao (13);
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Imagem  Baboon lIris Lena Black  White

256 x 256 77,9971  7,9973 7,9972 7,9976 7,9974
512 x 512 7,9992 7,9993 7,9992 7,9993 7,9994

Tabela 7: Entropia de Shannon para a imagem cifrada.

* 4 valores do parametro de controle para iterar a equacao (13);
* um numero inteiro de 8 bits;
* uma hash de 256 bits.

O padréo da IEEE (Institute of Electrical and Electronics Engineers) para a repre-
sentagdo de nimeros em ponto flutuante é de 10~!° (STEVENSON, 1985), ou seja,
a precisao decimal é de 15 digitos, o que implica que cada uma das chaves para a
equacéo (13) apresenta espaco de chaves de 10'. O valor inteiro de 8 bits possui es-
paco de chaves de 28, pois pode assumir valores entre 00000000 e 11111111 enquanto
0 espaco de chaves da hash é de 2%%. Dessa forma, a equagao (28) fornece o espago
de chaves para o cifrador proposto.

K, = (101%)% x 28 x 2%, (28)
— 10120 % 9264
_ 210g2(10120) « 9264
— 9399 22647

— 2663

Na Tabela 8, é apresentada a comparagédo do espaco de chaves do cifrador pro-
posto neste trabalho com outros trabalhos da literatura, e € mostrado que o espago de
chaves do nosso cifrador € maior. Isto é uma consequéncia do uso de quatro sequén-
cias cadticas neste trabalho, que € mais do que o niumero de sequéncias usadas nos
trabalhos da Tabela 8.

Trabalho Espaco de Chaves
Proposto 2063
BELAZI; EL-LATIF; BELGHITH (2016) 26
ZHANG et al. (2020) 2512
LUO et al. (2018) 2400
WANG; LIU; ZHANG (2015) 2319
FARAH; FARAH; FARAH (2019) 2186

Tabela 8: Comparacdes do espaco de chaves do cifrador proposto com outros traba-
lhos da literatura
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No trabalho de ALVAREZ; LI (2006), tem-se que um cifrador é resistente a um
ataque de forga bruta se possuir um espaco de chaves superior a 2!%°, e considerando
o desenvolvimento da computacao quantica em algumas décadas, o espacgo de chaves
deve ser superior a 2?°¢ (PAAR; PELZL, 2010). A Tabela (8) mostra que o espaco
de chaves do cifrador proposto neste trabalho é consideravelmente superior a estes
valores, por uma ordem de 2°%3, indicando que o cifrador é seguro contra ataques de
forga bruta.

3.3.5 Coeficientes de correlacao

Os coeficientes de correlacdo medem a correlagao entre pixels adjacentes de uma
imagem. E um recurso simples para notar as diferencas entre a imagem original, em
gue pixels préximos estdo altamente correlacionados, com a imagem cifrada, em que
os pixels préximos devem ser bastante diferentes. A medida quantitativa € dada pela
equacao (29), para uma imagem de dimensdes M x N, considerando que = € y Sao
dois pixels adjacentes. Valores proximos a 1 indicam que existe alta correlagdo entre
0s pixels, enquanto valores préximos a 0 indicam que n&o ha correlagéo e os pixels séo
randdmicos. Na teoria, um cifrador seguro possui coeficientes de correlagao bastante
proximos de 0,

Cov(z,y)

Clz,y) = V/Var(z)+/Var(y) (29)
Cov(a,y) = 11 D (@ = E@))l — E),
Blx) =57 i N 21 o

Var(z) = TN Z (z; — E(x))%

Para o cifrador proposto, os valores dos coeficientes de correlagédo sdo dados pela
Tabela 9, com as imagens cifradas apresentando valores proximos de 0, indicando
que nao ha correlagdo entre os pixels adjacentes, ao contrario das imagens origi-
nais, que apresentam coeficientes de correlagdo préximos de 1, ou ainda infinitos,
definidos como Not-a-Number (NaN), para as imagens que apresentam todos os pi-
xels com o mesmo valor, em que no calculo do coeficiente ha uma divisdo por zero.
O entendimento destes coeficientes também pode ser obtido visualmente, na Figura
21, construida com 3000 pixels selecionados aleatoriamente da imagem cifrada e da
imagem original. Ademais, a média dos coeficientes de correlagdo deste trabalho é
comparada com outros trabalhos similares da literatura, conforme mostrado na Tabela
10. Estes trabalhos sé&o considerados semelhantes em virtude de usarem sistemas
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cadticos de tempo discreto e arquitetura permutacao-difusdo. A Tabela mostra que
o algoritmo proposto neste trabalho possui coeficientes de correlacdo abaixo destes
trabalhos, sendo assim mais robusto contra ataques estatisticos.

Imagem Direcao Imagem original Imagem cifrada
Baboon Horizontal 0,9445 -0,0018
Vertical 0,9293 0,0025
Diagonal  0,9040 -0,0015
Iris Horizontal 0,9832 0,0023
Vertical 0,9843 -0,00005
Diagonal  0,9779 -0,0080
Lena Horizontal 0,9052 0,0068
Vertical 0,9452 0,0031
Diagonal  0,8844 -0,0037
Black Horizontal NaN -0,0015
Vertical NaN -0,0015
Diagonal  NaN 0,0002
White Horizontal NaN 0,0030
Vertical NaN -0,0007
Diagonal  NaN 0,0019
Average Horizontal - 0,0018
Vertical - 0,0007
Diagonal - -0,0022

Tabela 9: Comparacéao de coeficientes de correlacao para pixels adjacentes.

Trabalho Horizontal Vertical Diagonal
Proposto 0,0018 0,0007 -0,0022
FARAH; FARAH; FARAH (2019) 0,0029 -0,0032 -0,0023
BELAZI; EL-LATIF; BELGHITH (2016) -0,0113 -0,0147 0,0099
WANG; TENG; QIN (2012) -0,0086 -0,0090 -0,0067

Tabela 10: Média dos Coeficientes de Correlacao.

3.3.6 Ataque diferencial

A resisténcia de um cifrador a ataque diferencial esta relacionada com sua sen-
sibilidade a pequenas mudangas na imagem original ou na chave do cifrador. Esta

sensibilidade é medida utilizando duas métricas, que sao:

* Number of Pixels Rate Change (NPCR), que é a porcentagem de pixels da ima-
gem cifrada que muda quando ocorre uma pequena mudanga na imagem original
ou na chave.
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Figura 21: (a) Imagem Baboon. (b) Correlagao horizontal da imagem original. (c) Cor-
relagdo vertical da imagem original. (d) Correlagao diagonal da imagem original. (e)
Imagem Baboon cifrada. (f) Correlagao horizontal da imagem cifrada. (g) Correlagéo
vertical da imagem cifrada. (h) Correlacao diagonal da imagem cifrada.

o

» Unified Average Changing Intensity (UACI), que € a média de valor de mudanca
destes pixels.

Esta sensibilidade também ¢é dividida em relacao a imagem e as chaves. Em re-
lacdo a chave, uma imagem P é cifrada duas vezes, primeiramente com as chaves
padrdo gerando a imagem C, e por fim com cada chave modificada por 10~%5, ge-
rando C,. Para a sensibilidade em relacao a imagem, a cifragem também ocorre duas
vezes, primeiro com a imagem original intacta, gerando Ci, e depois com um pixel
aleatoriamente selecionado da imagem tendo seu bit menos significativo modificado,
gerando (5. As equacdes para o NPCR e UACI sao dadas pelas Equacgdes (30) e

(31), respectivamente.
MxN

_ 2im D)

Em que

D(i) =

1 266 — Ga(i)

ACIT =
vac M x N 255

x 100%. (31)

Realizando um teste estatistico, os valores criticos para o NPCR sao dados pela
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equacao (32), em que 0,05,0,01 e 0,001 sao os niveis de significancia, que sao os
valores minimos que o NPCR deve assumir. Na Tabela 11, mostra-se que para ambos
os testes, relativos a chave e a imagem, o cifrador apresenta valores de NPCR acima

do limiar.

Vo5 = 99,5693% Vo1 = 99,5527% Vooor = 99,5341%.  (32)
Imagem NPCR-IS NPCR-KS V05 Vg o1 V001
Baboon 99,61% 99,65% Passou/Passou Passou/Passou Passou/Passou
Iris 99,63% 99,62% Passou/Passou Passou/Passou Passou/Passou
Lena 99,63% 99.62% Passou/Passou Passou/Passou Passou/Passou
White 99,59% 99,61% Passou/Passou Passou/Passou Passou/Passou
Black 99,64% 99,58% Passou/Passou Passou/Passou Passou/Passou

Tabela 11: NPCR para as imagens cifradas, medindo sensibilidade a mudanca na
imagem (IS) e a chave (KS).

Para o UACI, os valores devem estar nos intervalos dados pela equacao (33), en-
quanto a Tabela 12 mostra que os valores desejados foram obtidos para ambos os
casos.

MS,Ol = (MSI)D :U“[T(_)l) = (337 2255%7 337 7016%)7 (33)
1,001 = (10,001 MSBM) = (33,1594%, 33, 7677%).
Imagem UACI-IS UACI-KS 5 o5 16,01 145,001
Baboon 33,40% 33,34%  Passou/Passou Passou/Passou Passou/Passou
Iris 33,57% 33,45%  Passou/Passou Passou/Passou Passou/Passou
Lena 33,43% 33,52%  Passou/Passou Passou/Passou Passou/Passou
White 33,49% 33,54%  Passou/Passou Passou/Passou Passou/Passou
Black 33,43% 33,52%  Passou/Passou Passou/Passou Passou/Passou

Tabela 12: UACI para as imagens cifradas, medindo sensibilidade a mudanga na ima-
gem (IS) e a chave (KS).

Como mostrado nas Tabelas 11 e 12, o cifrador proposto neste trabalho apresenta
valores de NPCR e UACI dentro dos intervalos desejados, e portanto, é seguro contra
ataques diferenciais. No AES (CAVUSOGLU et al., 2018), os valores de UACI estdo
entre 30 e 31, dependendo da implementacao, de forma que neste trabalho, a alta
correlacao entre pixels adjacentes das imagens originais nao afeta sua seguranca em
relacdo a ataques diferenciais.
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Imagem Baboon Iris Lena  White Black

MSE-IS 10.871 10.966 10.929 10.946 10.917
MSE-KS 10.773 10.908 10.966 10.959 10.936

Tabela 13: Valores de MSE para as imagens cifradas

Trabalho MSE
Proposto 10.925,8/10.908,4
DIAB (2018) 10.109,7
AHMAD; HWANG (2015) 10.437,5
WANG; LIU; ZHANG (2015) 10.065,1
CHEN et al. (2015) 10.028,8

Tabela 14: Comparacao dos valores de MSE.

3.3.7 Efeito avalanche

Uma propriedade desejada em algoritmos de criptografia € o efeito avalanche, que
define que uma pequena mudanga na imagem original ou na chave do cifrador deve
ocasionar uma mudanca significativa na imagem cifrada (AHMAD et al., 2018). O grau
desta mudanca é quantificado usando o erro médio quadratico, ou Mean Square Error
(MSE), dado pela equagéo (34) para uma imagem de tamanho M x N, em que
e (5 sdo duas imagens cifradas correspondendo a pequenas mudancas na chave ou
na imagem. Um valor ideal de MSE é acima de 10.000 (DIAB, 2018), ou seja, que a
média da diferenca dos quadrados entre os pixels de duas imagens cifradas, uma com
a chave/imagem padrao e outra com uma leve mudanca, seja acima de 10.000,

MxN
1

MSE = 3—— ; (C1(i) — Cy(i))% (34)

Na Tabela 13, tem-se os valores de MSE para as imagens cifradas utilizando o
cifrador proposto neste trabalho, mostrando que para todas as imagens, os valores
estdo acima de 10.000, tanto para mudancas relativas a chave como mudancas rela-
tivas a imagem. Na Tabela 14 os valores sdo comparados com outros trabalhos na
literatura, mostrando que o efeito avalanche no nosso trabalho é mais forte do que nos
outros citados.

3.3.8 Ataque de texto original conhecido e escolhido

A resisténcia de um cifrador aos ataques de texto original conhecido e escolhido
esta relacionada a dependéncia entre as sequéncias cadticas usadas para 0s proces-
sos de permutacéo e difusdo e a imagem original (CHENG; WANG; XU, 2020; PATRO;
ACHARYA, 2019; DENG et al., 2021). Neste trabalho, usa-se uma hash SHA-256, ge-
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rada a partir da imagem original, que € usada para modificar as condicdes iniciais e
os parametros dos mapas cadticos utilizados, assim estabelecendo uma dependéncia
do cifrador em relacao a imagem original, e garantindo a resisténcia contra estes dois
tipos de ataque.

A resisténcia do cifrador proposto a estes ataques pode ser mostrada visualmente.
Considera-se uma imagem com todos os pixels iguais, por exemplo, todos em 0, que
gera uma imagem toda preta. Esta imagem é cifrada, e entdo, durante a decifragem,
os valores caobticos usados para a permutacdo e para a difusdo sdo armazenados.
Em um cifrador n&o resistente aos ataques de texto original conhecido e escolhido, a
aplicacao dessas sequéncias em uma imagem cifrada retornaria a imagem original.
Contudo, a aplicacao destas sequéncias para recuperar a imagem Baboon retorna
uma imagem ilegivel, como mostra a Figura 22, e assim o cifrador é resistente aos
ataques de texto original conhecido e escolhido.

Figura 22: Imagem Baboon com decifragem insatisfatéria ao usar as sequéncias deri-
vadas da cifragem de uma imagem diferente.

3.3.9 Resisténcia a ruido

A comunicacao ocorre em redes publicas, como a internet, e assim a comunicagao
pode apresentar problemas quanto ao ruido, de forma que seja necessario que o
cifrador resista a estes ataques. Esta resisténcia é obtida medindo a qualidade de
uma imagem recuperada apdés um ataque de ruido, dada pelo Peak-Signal-to-Noise
Ratio (PSNR), de acordo com a equacgao (35), para uma imagem de tamanho M x N,
considerando que C é aimagem original e C, € aimagem recuperada apdés um ataque
de ruido, e M SE é dado pela equacao (34).

MSE (35)

PSNR =10 x log,, (M . N).
Neste trabalho, os testes foram realizados considerando trés tipos de ruido: Salt
and Pepper, de densidade 0,005, Speckle, de densidade 0,000002 e Gaussian, de

densidade 0,000001, em adicdo a um ataque em que 25% da imagem é ocultada.
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O ruido foi incluido utilizando o comando imnoise do MATLAB, nas imagens cifradas.
Na Figura 23, mostra-se que ainda € possivel reconhecer a imagem recuperada Lena
para os quatro tipos de ataque, enquanto na Tabela 15, os valores de PSNR, apés a
aplicacao destes ataques, sdo aplicados as cinco imagens deste trabalho, apresen-
tando valores que sao consistentes com outros trabalhos (HUANG et al., 2019; CHAI
et al., 2019), o que indica que o cifrador é resistente a ataques de ruido.

(e) (f) (9) (h)

Figura 23: (a) Ruido salt and pepper com densidade de 0,005. (b) Imagem recuperada
de a (a). (c) Ruido speckle com densidade de 0,000002. (d) Imagem recuperada de
(c). (e) Ruido gaussian com densidade de 0,000001. (f) Imagem recuperada de (e).
(g) Imagem 25% oculta (h) Imagem recuperada de (g).

Imagem SP S G O

Baboon 29,0566 46,4649 12,7690 14,9966
Lena 29,2686 45,0997 13,3594 15,1191
Iris 29,2923 45,2662 13,0821 15,2436
White 24,7885 41,3024 8,1349 10,7255
Black 249176 40,8231 8,1761 10,7270

Tabela 15: Valores de PSNR para ruidos SP (Salt and Pepper), S (Speckle), G (Gaus-
sian) e O (Occlusion).

Outra métrica usada para medir a resisténcia do cifrador a ataques de ruido é a
similaridade estrutural, que é medida pelo indice SSIM. O desejavel é que este indice
assuma valores préximos de 1 para que as imagens sejam semelhantes. A equacéao
(36) é usada para fornecer esta métrica, entre duas imagens C; e C,, em que C, é
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a imagem original e C, é a imagem recuperada. Ademais, jc, € pc, SA0 0s valores
médios de C; e C,, com o, € og, representando as variancias, o¢, ¢, € a covariancia
de C; e Oy, e por padrao, usam-se as constantes k; = 0,01, k; = 0,03 para estabilizar

o0 denominador.
(2N01M02 + kl)(200102 + k2)

SSIM = .
(HE, + pg, + k1)%(0d, + 02, + k2)

(36)

Na Tabela 16, s&o mostrados os valores do SSIM calculados entre a imagem origi-
nal e a recuperada, ap6s a imagem cifrada ser poluida com ruido.

Imagem SP S G O

Baboon 0,9106 0,9961 0,1570 0,2582
Lena 0,8818 0,9933 0,1367 0,2046
Iris 0,8676 0,9897 0,0623 0,1135
White 0,7116 0,9534 0,0537 0,0843
Black 0,6819 0,9531 0,0219 0,0475

Tabela 16: Valores de SSIM para ruidos SP (Salt and Pepper), S (Speckle), G (Gaus-
sian) e O (Occlusion).

3.3.10 Desempenho e complexidade

Nesta secao, o desempenho e a complexidade do algoritmo proposto é analisada.
O cifrador foi implementado em linguagem C, em um computador Acer Aspire 3, com
processador Intel Core i5 240-250 GHz, 4GB de RAM e sistema operacional Windows
10,

O cifrador apresenta arquitetura permutacao-difusdo, em que a imagem é percor-
rida por duas vezes, uma para cada processo. Com isto, a complexidade do algoritmo
€ de ordem O(M x N), que é a mesma que os outros trabalhos citados na Tabela
18, com excecao de FARAH; FARAH; FARAH (2019), que apresenta complexidade de
ordem O(M x Nlog M N).

Na Tabela 17, € mostrado o tempo necessério para cifrar uma imagem, computado
a partir da média de tempo de 50 cifragens de cada uma das 5 imagens utilizadas. O
baixo tempo utilizado evidencia a eficiéncia do cifrador para aplicagdes de tempo real,
e na Tabela 18, mostra-se que o cifrador consegue cifrar mais informacées, medidas
em mega-bytes (MB), por segundo que outros cifradores da literatura (CHAI et al.,
2019; FARAH; FARAH; FARAH, 2019; PATRO; ACHARYA, 2019; ZHANG et al., 2020;
WANG; LIU; ZHANG, 2015) que foram implementados em maquinas similares, assim
apresentando melhor desempenho. A equacgao de throughput, que é a quantidade
de mega-bytes que é cifrada por segundo, é dada pela equacao (37), em que s é 0
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tamanho da imagem em mega-bytes e t € o tempo de cifragem, em segundos.

S

T= : (37)

Comparando com o cifrador simétrico mais tradicional, o AES, também mostra-se
a viabilidade do uso do cifrador proposto para a cifragem de imagens. No trabalho
de ARAB; ROSTAMI; GHAVAMI (2019), a simulacdo computacional da implementa-
cao em linguagem C da versao tradicional do AES leva em torno de 500 s, enquanto
com melhoras no codigo foi possivel reduzir esse tempo para 2 s. No trabalho de CA-
VUSOGLU et al. (2018), a simulagdo computacional da implementacao padréo leva
em torno de 60 s, enquanto a versao otimizada leva aproximadamente 10 s. Em am-
bos os casos, as otimizacdes reduziram o consumo de tempo do AES, mas o consumo
de tempo computacional ainda é consideravelmente superior ao deste trabalho.

Tamanho 256 x 256 512 x 512 1024 x 1024
Tempo (ms) 25 105 385

Tabela 17: Tempo necessario para cifrar uma imagem, em milissegundos.

Trabalho Throughput (MB/s)
Proposto 2,62
CHAl et al. (2019) 1,28
FARAH; FARAH; FARAH (2019) 0,03
PATRO; ACHARYA (2019) 2,38
ZHANG et al. (2020) 1,43
WANG; LIU; ZHANG (2015) 1,5

Tabela 18: Comparagéo de throughput.



4 CIFRADOR COM PERMUTACAO-DIFUSAO SIMULTANEA

Neste capitulo, o cifrador com arquitetura permutacao-difusao simultanea é apre-
sentado. Primeiro, apresenta-se a motivagcao do uso desta arquitetura, depois o algo-
ritmo em si é apresentado, e depois € feita a analise dos resultados, do ponto de vista
de seguranca e de desempenho. Por fim, é realizada a comparacédo com o AES.

4.1 Motivacao

Em geral, em cifradores caéticos, as operacdes de permutacao e difusdo sao re-
alizadas separadamente, como é o caso no cifrador proposto no capitulo anterior.
Nestes cifradores, o desempenho é adequado para troca de arquivos de tamanho pe-
queno em tempo real, mas ndo ha uma melhora significativa se comparado ao AES
implementado por ZHANG (2018). Dessa forma, levando em conta que o AES néao é
otimizado para a cifragem de imagens, existe a necessidade de melhorar o desem-
penho dos cifradores cadticos para que sejam aptos para a comunicagao em tempo
real de imagens de alta definicdo. O caminho mais nitido para obter esta melhora é a
diminuicdo no niumero de vezes que a imagem € escaneada durante a cifragem. Na
maioria dos trabalhos até agora, como o cifrador apresentado no Capitulo 3 e publi-
cado em BEZERRA; ALMEIDA CAMARGO; MOLTER (2021), e outros como PATRO;
ACHARYA (2019); CHAI et al. (2019); ZHANG et al. (2020), em que a permutagao-
difusdo é separada, é necessario escanear a imagem pelo menos trés vezes. Isto
ocorre pois € necessdaria uma varredura da imagem para gerar a hash, outra para a
permutacao e outra para a difusdo. Tornando o processo de permutacdo-difusao si-
multaneo, é possivel economizar uma varredura, assim evitando acessos a memoria
e ao disco, que sao custosos computacionalmente.

Existem alguns trabalhos na literatura que utilizam permutacao-difusao simultanea,
e estes trabalhos sao apresentados e discutidos a seguir.

* No cifrador de DIAB (2018), a permutagéo-difusao simultanea é utilizada em con-
junto com outra operagao que mistura os pixels na direcao vertical e também na
direcédo horizontal. Contudo, como destacado em (HUANG et al., 2019), as ope-
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racoes de mistura de pixels exigem uma varredura da imagem, assim, contando
com a hash e a permutacao-difusdo simultanea, ainda ha trés varreduras.

» O cifrador de HUANG et al. (2019) também apresenta problemas de desempe-
nho, pois além da permutacao-difusao simultanea, ha uma varredura para redi-
mensionar a imagem original antes da cifragem, e outra para obter a soma dos
pixels, que além de custosa computacionalmente, € menos segura do que a hash
contra ataques de informacao escolhida.

* No cifrador de LIU; LEI; WANG (2020), a difusdo € separada em difusao por
linha e por coluna, cada uma exigindo uma varredura. A dependéncia entre a
imagem original e as sequéncias cadticas é gerada a partir da soma dos valores
dos pixels, que exige outra varredura. Além disso, a soma € escondida em um
pixel da imagem cifrada, ao invés de ser trocada durante o protocolo de troca
de chaves, assim, a imagem original ndo é 100% recuperada na decifragem, e 0
cifrador também nao é resistente a ruidos.

« O trabalho de TALHAOUI; WANG (2021) é similar ao de LIU; LEI; WANG (2020),
utilizando permutagéo-difusdo simultanea tanto nas linhas como nas colunas,
e cada uma requer uma varredura. A terceira varredura se da na geracao da
dependéncia entre as sequéncias caodticas e a imagem original.

* No trabalho de ENAYATIFAR et al. (2017), operacdes de DNA sdo usadas para
a permutacao-difusdo simultanea. Como as operagdes de DNA sdo custosas
(CHAI et al., 2019), o desempenho do cifrador é limitado.

« Em WANG; YANG; GUAN (2021), antes da permutacao-difusdo simultanea, os
pixels sdo substituidos por outros valores, de acordo com uma caixa de substitui-
céo, que atribui a um pixel um valor equivalente, assim exigindo uma varredura
a mais, além da permutacao-difusdo simultdnea e da geragcéo da dependéncia
entre as sequéncias cadticas e a imagem original.

A revisdo dos trabalhos recentes de criptoanadlise indica que o ponto fraco de se-
guranca dos cifradores que foram quebrados € a dependéncia fraca das sequéncias
cadticas em relagdo a imagem original. A dependéncia necessita ser mais robusta
do que a soma ou a média dos pixels da imagem original, pois a soma ou a média
pode ser igual para diferentes imagens, e assim, o cifrador ainda é sensivel a ataques
da informacéao escolhida (FAN et al., 2018; CHEN; CHEN; ZHOU, 2020; MA; LI; OU,
2020; LIU; ZHANG; CHEN, 2019; ALANAZI et al., 2021; HUANG et al., 2020; CHEN
et al., 2018). Outros problemas sao a degradacao dinamica e o uso mapas caobticos de
distribuicao nao-uniforme (LIU et al., 2020), dois tdpicos que sdo abordados na secéo
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2 deste trabalho, com 0 mapa da tenda apresentacao distribuicao uniforme, e a pertur-
bacao a cada 100 iteragc6es do valor do parametro sendo usada para evitar degradacao
dindmica. Estratégias citadas na revisao bibliografica de permutacéo-difusdo simulta-
nea, como operagdes de DNA, caixas de substituicao e mistura de pixels sdo utilizadas
para adicionar uma nova camada de seguranga, mas da analise dos trabalhos recen-
tes de criptoandlise tem-se que permutacao-difusdo com dependéncia forte entre a
imagem original e as sequéncias cadticas, por meio de fungbes hash, € mais que su-
ficiente para garantir a seguranca do cifrador. Isto se da pois nenhum dos trabalhos
citados acima quebrou um cifrador que usa hash para gerar a dependéncia entre a
imagem original e as sequéncias cadticas.

Neste contexto, € proposto neste capitulo um cifrador com arquitetura de
permutacao-difusdo simultanea, com o cifrador sendo seguro e mais rapido, pois ape-
nas duas varreduras da imagem sao necessarias. A aplicagdo de testes mostra que o
cifrador é resistente a ataques estatisticos, diferenciais, da informacéao escolhida e de
ruido, além da apresentar desempenho superior a outros trabalhos da literatura e ao
AES.

4.2 Algoritmo

Nesta secado, apresenta-se o0 algoritmo, primeiro o processo de cifragem, e depois
o0 processo de decifragem.

4.2.1 Cifragem

Assim como na versao do cifrador proposta no capitulo 3, as sequéncias caéticas
sé&o geradas a partir do mapa da tenda, dado pela equagéo (13), com a funcéo de
quantizacédo dada pela equacao (14).

A cifragem é realizadas tanto para imagens em preto e branco como para imagens
coloridas. Em imagens coloridas, cada canal de cor, pode ser tratado como uma
imagem em preto e branco separada, ou ainda como a mesma imagem, com o nimero
de colunas triplicado. Neste trabalho trabalha-se com o nimero de colunas triplicado,
pois tratar cada canal como uma imagem separada faria com que fossem necessarias
duas varreduras extras da imagem.

Os mapas caoticos utilizados sdo os seguintes:

* xp, que é usado para determinar qual sera o pixel permutado com o pixel atual
durante a varredura da imagem. Deste mapa, ha duas chaves secretas, zp,, que
€ a condicdo inicial, e pp, que é o valor do parametro.

* zp, para o processo de difusdo, com chaves zp, e pp, que sdo a condi¢o inicial
e o valor do parametro, respectivamente.
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Além disso, assim como no cifrador proposto no Capitulo 3, a hash SHA — 256
faz parte da chave secreta, garantindo a seguranca do cifrador contra ataques da
informacé&o escolhida, além do valor de 8 bits C;,,, que é usado para as operacdes xor
entre o pixel cifrado atual e o anterior.

Os passos de cifragem sao os seguintes:

Passo 1: A imagem original I, de dimensdes M x N x C, é carregada.

Passo 2: A hash SHA — 256 é aplicada, retornando uma sequéncia de 256 bits
S =5(1)S(2)S(3) - -- 5(256).

Passo 3: As chaves secretas sao perturbadas. Primeiro, as perturbagdes A\ sao
geradas a partir da hash obtida no passo anterior, da seguinte maneira:

)\125(164), )\2:S<65 128),
As = S(129 : 192), Ay = S(192 : 256),
As = 5(249 : 256).

Para as perturbagdes relacionadas aos mapas caédticos, que sao A4, Sdo deseja-
dos valores no intervalo (0, 0, 05), pois as chaves secretas relacionadas a estes mapas,
Tp,,Tp,, PP € Pp, assumem valores no intervalo (0,0, 95). Para A5, que ira realizar uma
operagao xor com C;,, o objetivo € um valor entre 0 e 255. Para isso, estes valores
sdo convertidos para decimal, e depois multiplicados por 2.7174 x 10~2%. Entdo:

A1.5 — conversaoDecimal()\;.5), Mg — 2.7174 x 10721\ 4.

Apbs encontrar as perturbacdes )\, as chaves sdo modificadas da seguinte forma:

Tpy, = Tpy, + A1, PP =Dpp + Ag,
Tp, = Tp, + A3, Pp = Pp + A4,
Cin = Cip, ® Xs.

Passo 4: Para evitar o efeito transiente, 50 iteragdes de cada mapa cadtico sao
resolvidas e descartadas.
Passo 5: As sequéncias cadticas sao geradas, de acordo com a equacao (38).

rp = (xP(O)vxP(l)v' o 7$P([M - 1][NC - 1]))7 (38)
zp = (2p(0),2p(1), -, xp([M = 1][NC —1]))).

Apds isso, usando a equacao (14), estes valores sdo convertidos para inteiro, ge-
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rando as sequéncias cadticas dadas pela equacéo (39).

hp = (hp(0), hp(1), -+ hp([M - 1][NC —1])), (39)
hp = (hp(0), hp(1), -+, hp([M — 1][NC = 1]))).

Para a operacéo de permutagao-difusdo simultanea, o pixel na posic¢ao (i, j) € tro-
cado com o pixel na posicao escolhido de acordo com a sequéncia cadtica hp, e entdo
a difuséo é aplicada com o valor dado pela sequéncia cadtica hp, € ap0s isto, o valor
nao é mais modificado. Isto significa que apo6s cada iteragdo, o numero de pixels dis-
poniveis para a permutacao € subtraido por 1, entdo, para o valor de hp(i), a operagao
de resto inteiro na equacgéo (14) é aplicada relativa a M x N x C' — i, ou seja:

hp(i) = [2* x zp(i)] mod MNC —i.

Para a difusdo, a operagédo envolve valores inteiros de 8 bits, ou seja, o resto é
calculado em relagdo a 2% = 256, e dessa forma:

hp(i) = [2** x xp(i)] mod 256.

Passo 6: Aplica-se a operacado de permutacdo-difusdo simultdnea. A imagem
€ tratada como um vetor unidimensional, de tamanho M x N x C, e a operacao €
dada pela equagéo (40), parai € [0, M — 1] e j € [0,CN — 1]. Para imagens coloridas,
considera-se C' = 3, e paraimagens em preto e branco, considera-se C = 1. ApGs este
processo, a imagem cifrada é dada por E. Na difusdo do primeiro pixel, a operacao
xor com o ultimo pixel cifrado é realizada com C;,,, 0 numero inteiro de 8 bits que é
parte da chave secreta.

I(i x NC +j) < I(hp(i x NC +j)), (40)
E(ix NC+j)=I(ix NC+j)®hp(ix NC+j)® E(i x NC + j — 1).

Na Figura 24, o fluxograma do algoritmo é dado.

4.2.2 Decifragem

Fundamentalmente, a decifragem € o inverso da cifragem, apenas descartando a
aplicacao da hash, pois esta ja é recebida no protocolo de troca de chaves. Os passos
sao dados a seguir.

» Passo 1: A imagem cifrada F é lida, com as mesmas dimensdes da imagem
original.

» Passo 2: Este passo € equivalente ao passo 3 da cifragem, em que as chaves
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Carregar a imagem original |

Y

Aplicar a hash SHA-256

Y

Perturbar as chaves

Y

Descartar as iteragdes transientes

Y

Gerar as sequéncias cadticas

Y

Aplicar a permutacao-difusdo simultanea

Figura 24: Fluxograma para o algoritmo do cifrador de permutagao-difusdo simultanea.

sao perturbadas.

Passo 3: Este passo é equivalente ao passo 4 da cifragem, em que ha o des-
carte das iteracdes transiente do mapa cadtico.

Passo 4: Este passo é equivalente ao passo 5 da cifragem, em que ha a geragéao
das sequéncias cadticas.

Passo 5: Este passo é equivalente ao passo 6 da cifragem, em que a
permutagdo-difusdo simultanea é aplicada. Na decifragem, a ordem é inversa
a cifragem, ou seja, comecga no pixel inferior direito e vai até o pixel superior
esquerdo.

4.3 Analise de seguranca

Nesta secao, é realizada a analise da seguranga do cifrador, relativa aos seguintes
ataques:

» Ataque estatistico, relacionado a aleatoriedade da imagem cifrada.

» Ataque diferencial, relacionado a sensibilidade do cifrador a mudangas na ima-
gem original ou na chave.

» Ataque da informacao escolhida, relacionado a dependéncia entre as sequéncias
caoticas e a imagem original;

» Ataque de forca bruta, relacionado ao espaco de chaves.
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» Ataques de ruido, relacionado a aptidao do cifrador para comunicagdo em redes
publicas como a internet.

Os testes sao realizados em imagens coloridas de dimensao 256 x 256 x 3, dadas
pela Figura 25, e também s&o validos para imagem em preto e branco, pois uma
imagem colorida € composta por trés imagens em preto e branco.

@ ) © @ @)
Figura 25: (a) Baboon. (b) Lena. (c) Pepinos. (d) Casa. (e) Black.

4.3.1 Ataques estatisticos

A habilidade do cifrador de resistir ataques estatisticos € relacionada a uniformi-
dade da imagem cifrada, e métricas apresentadas no capitulo anterior como coefici-
entes de Pearson, variancia de histograma, entropia de Shannon, testes do NIST e
coeficientes de correlacao.

» O coeficiente de Pearson mede a uniformidade do histograma, e é dado pela
equacao (25). Os valores do coeficiente devem estar abaixo de 293,248, e na
Tabela 19, tem-se que isto ocorre neste cifrador, mostrando que por esta métrica
o histograma é uniforme.

* A variancia do histograma é dada pela equagéo (26), e na Tabela 19, tem-se que
os resultados sdo consistentes com (PING et al., 2018), que cifra imagens de
tamanho similar.

A entropia de Shannon é dado pela equacéao (27), e deve assumir valores perto
de 8, o que a Tabela 19 mostra que ocorre neste cifrador.

* Na Tabela 20, o p-value de todos os testes apresenta valor acima de 0,01, de
forma que a imagem cifrada passa nos testes de aleatoriedade.

Os coeficientes de correlacao sdo dados pela equacgao (29), e as imagens ci-
fradas devem apresentar coeficientes proximos de 0. Na Tabela 21, tem-se que
as imagens cifradas apresenta coeficientes de correlacdo préoximos de 0, assim
garantindo a seguranca contra ataques estatisticos por esta métrica.
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Baboon Black Casa Lena Pepinos
Pearson 239 237 251 238 262
Variancia do histograma 738 708 777 787 837

Entropia de Shannon 7,99913 7,99913 7,99908 7,99913 7,99891

Tabela 19: Testes estatisticos para as imagens cifradas.

Baboon Black Casa Lena  Pepinos

Monobit 0,1294 0,9390 0,4909 0,5194 10,8985
Block Frequency 0,1830 0,0790 0,1962 0,4741 0,9692
Runs 0,9316 0,2589 0,7092 0,4557 0,4603
Longest Runs 0,2329 0,5128 0,3732 0,9196 0,3203
Rank 0,2165 0,8254 0,7485 0,2450 0,8067
DFT 0,8929 10,7675 0,3512 0,3976 0,4934
Non-overlapping Template 0,8047 0,8812 0,7712 0,6222 0,4015
Overlapping Template 0,6827 0,7151 0,5757 0,3739 0,5773
Universal 0,7246 0,2511 0,7779 0,7444 10,7919
Linear Complexity 0,9669 0,6620 0,9268 0,2337 0,2727
Serial 1 0,4850 0,6333 0,6572 0,8470 0,7139
Serial 2 0,5412 0,5904 0,8261 0,9323 0,7271
Approximate Entropy 0,9534 0,4044 0,1732 0,7565 0,6505
Cusums Forward 0,2043 0,8291 0,2033 0,1980 0,9592
Cusums Backward 0,1418 0,7595 0,6699 0,6242 0,9749
Random Excursions 0,6817 0,5014 0,2353 0,4434 0,6322

Random Excursions Variant 0,7169 0,6804 0,5428 0,6878 0,6272

Tabela 20: Testes do NIST para as imagens cifradas.

Nesta subsecao, testes foram realizados para verificar a seguranga do cifrador
contra ataques estatisticos. A uniformidade do histograma € mensurada utilizando o
coeficiente de Pearson e a variancia do histograma, na Tabela 19, que também mostra
gue os valores da entropia de Shannon sao proximos do valor ideal de 8, 0 que além
com os resultados dos testes do NIST na Tabela 20, indicam que as imagens cifradas
séo aleatérias. Além disso, coeficientes de correlagdo proximos de 0 na Tabela 21
mostram que os pixels da imagem cifrada ndo estdo correlacionados, e assim, este
conjunto de testes mostra que o cifrador é resistente a ataques estatisticos.

4.3.2 Ataque diferencial

A resisténcia do cifrador a ataques diferenciais € relacionada ao seu processo de
difusédo, ou seja, o quao forte é o efeito causado por uma pequena modificacdo na
imagem original ou na chave. Esta resisténcia é medida por trés métricas.

* NPCR, dado pela equagéo (30), que deve assumir valores acima de 99,50%
(ALGHAFIS et al., 2020).



80

Imagem Canal Vertical Horizontal Diagonal

Baboon R -0,0016 0,0016 0,0020
G 0,0024 0,0012 -0,0051
B 0,0021 0,0036 -0,0065
Black R -0,0005 -0,0015 0,0007
G -0,0002 -0,0054 0,0027
B -0,0028 -0,0031 -0,0043
Casa R -0,0052 -0,0064 0,0021
G 0,0064 0,0017 -0,0024
B 0,0026 0,0004 -0,0027
Lena R -0,0049 -0,0006 -0,0009
G 0,0015 0,0012 -0,0028
B 0,0059 0,0070 -0,0021
Pepinos R 0,0031 -0,0037 -0,0087
G -0,0095 -0,0045 0,0025
B -0,0052 -0,0022 0,0004

Tabela 21: Coeficientes de correlagdo das imagens cifradas.

» UACI, dado pela equacao (31), que deve apresentar valores acima de 33,35%
(ALGHAFIS et al., 2020).

* MSE, dado pela equacgao (34), que deve apresentar valores acima de 10,000
(DIAB, 2018).

Na Tabela 22, as métricas sao calculadas, e para todas as imagens, apresentam
valores acima do limiar, o que implica que o cifrador é resistente a ataque diferencial.

Image  NPCR-I NPCR-K UACI-I UACI-K MSE-I MSE-K

Baboon 99,62% 99,60% 33,46% 33,45% 10929 10921
Black 99,61% 99,62%  33,44% 33,53% 10921 10965
Casa 99,61% 99,62% 33,44% 33,40% 10900 10868
Lena 99,60% 99,60% 33,42% 33,40% 10907 10905
Pepinos 99,63% 99,63% 33,46% 33,47% 10934 10931

Tabela 22: Testes para medir a resisténcia do cifrador a ataques diferenciais, com |
representando sensibilidade a mudangas na imagem e K representando sensibilidade
a mudancas na chave.

4.3.3 Ataques da informacao escolhida e forca bruta

A seguranga contra ataques da informagéo escolhida é relacionada a dependéncia
entre a imagem original e as sequéncias cadticas gerada. Neste trabalho, usa-se a
hash SHA — 256 para gerar esta dependéncia. Para quantificar a seguranc¢a do cifra-
dor a este tipo de ataque, usa-se a métrica de similaridade estrutural SSIM, dada pela
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equacao (36), neste caso calculada entre a imagem original e a imagem recuperada
ap6s uma tentativa de ataque pela informacéo escolhida. Na Tabela 23, tem-se que
esta métrica apresenta resultados préximos de 0, o que implica que n&o ha similari-
dade entre a imagem original e a recuperada, de forma que o cifrador é resistente a
ataques da informacgéo escolhida.

Image Baboon Black Casa Lena  Pepinos
SSIM  0,0087 0,0004 0,0078 0,0076 0,0085

Tabela 23: SSIM usado para comparar a imagem original com a imagem recuperada
utilizando o ataque da informagao escolhida.

A resisténcia de um cifrador a ataques de forca bruta é dependente do seu es-
paco de chaves, que deve ser superior a 2! (ALVAREZ; LI, 2006) ou 2% contando
com o desenvolvimento da computacao quéantica em algumas décadas (PAAR; PELZL,
2010). Este cifrador apresenta 4 chaves relacionadas aos mapas caoéticos, cada uma
com espaco de chaves de 10*® (STEVENSON, 1985), adicionado 10°° ao espago de
chaves, além da hash com espacgo de chaves de 22°° e da condigéo inicial C;,, com
espaco de chaves 28. Dessa forma, o espago de chaves do cifrador de permutagéo-
difusdo simultanea é de 10°° x 224, de forma que é resistente a ataques de forga bruta.

4.3.4 Ataques de ruido

A métrica PSNR, dada pela equacéao (35), calculada entre a imagem original e
a imagem recuperada quando a imagem original é poluida com ruido, € usada para
quantificar a resisténcia do cifrador a estes ataques de ruido. Na Tabela (24), tem-se
que os valores sado consistentes com os encontrados na Tabela 15, e dessa forma, o
cifrador com permutagdo-difusdo simultédnea é resistente a ataques de ruido.

Imagem Salt and Pepper Speckle Gaussian Occlusion

Baboon 28,9656 449703 12,9367 14,9595
Black 24,6812 41,3129 8,1102 10,7554
Casa 28,9112 45,6022 12,9720 14,8809
Lena 28,6983 45,5032 12,5166 14,6398
Pepinos 28,3590 45,0858 12,0731 14,1104

Tabela 24: PSNR para as imagens recuperadas quando a respectiva imagem cifrada
€ poluida com ruido.

Na Tabela 25, a métrica de similaridade estrutural, dada pela equacéo (36), é cal-
culada, e os valores também sao consistentes com a tabela 16, que é outra métrica
gue mostra que o cifrador é resistente a ataques de ruido.
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Imagem Salt and Pepper Speckle Gaussian Occlusion

Baboon 0,9570 0,9985 0,3460 0,4624
Black 0,4654 0,9310 0,0002 0,0002
Casa 0,9404 0,9981 0,2561 0,3656
Lena 0,9713 0,9994 0,3888 0,5292
Pepinos 0,9710 0,9992 0,4092 0,5373

Tabela 25: SSIM para as imagens recuperadas quando a respectiva imagem cifrada é
poluida com ruido.

4.4 Analise de desempenho

Nesta secao, o desempenho do cifrador é analisado, no mesmo ambiente que o
cifrador implementado no Capitulo 3, ou seja, processador Intel Core i5 2.4-2.5 GHz,
com 4 GB de memoria e sistema operacional Windows 10. Para efeitos de compara-
cao, as métricas sdo dadas para imagens em preto e branco, e a implementacao do
cifrador se deu tanto no MATLAB como em linguagem C.

Primeiro, é realizada a comparacdo com outros trabalhos, no MATLAB. Os cifra-
dores comparados também apresentam arquitetura permutacao-difusao simultanea, e
na Tabela 26, mostra-se que o cifrador proposto neste trabalho apresenta consumo de
tempo inferior a estes outros trabalhos, pois requer ao menos uma varredura a menos
da imagem, sem sacrificar a seguranca.

Cifrador Tempo de Cifragem (s)
Proposto 0,0359

(WANG; YANG; GUAN, 2021) 0,1847

(HUANG et al., 2019) 0,3039

(LIU; LEI; WANG, 2020) 0,2768

(ENAYATIFAR et al., 2017) 0,56

Tabela 26: Comparacdo do tempo necessdrio para cifrar uma imagem em preto e
branco de dimensdes 256 x 256, no MATLAB.

Na Tabela 27, sdo dados os tempos de cifragem e defragem para imagens em preto
e branco de diferentes dimensdes. Esta tabela mostra que para imagens de dimenséo
até 1024 x 1024, o cifrador é propicio para aplicacbes em tempo real, por gastar menos
de 300 ms (KUDRLE et al., 2010). Além disso, para imagens de dimenséo 256 x 256,
o throughput é o triplo do encontrado no cifrador de permutacao-difusao separada no
Capitulo 3. Para imagens de dimensGes maiores, ha uma queda no throughput, por
causa que a limitacdo da memoéria do computador faz com que sejam necessarios
acessos ao disco.
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Dim. Cif. (s) Dec. (s) Total (s) Throughput (MB/s)

256 x 256 0,007 0,009 0,016 9,36
512 x 512 0,03 0,033 0,063 8,74
1024 x 1024 0,11 0,123 0,233 9,53
2048 x 2048 0,554 0,627 1,181 7,57
4096 x 4096 2,27 2,35 4,72 7,39
8192 x 8192 10,39 11 21,39 6,46

Tabela 27: Tempo necessario para a cifragem e a decifragem de imagens em preto e
branco de diferentes dimensoes.

4.5 Comparacao com o AES

No trabalho de ZHANG (2018), o AES foi implementado, em conjunto com uma
operacgao de Cipher Block Chaining (CBC) para garantir difusdo, que envolve opera-
¢cbes exclusive-or entre o bloco cifrado atual e o anterior, em conjunto com um vetor
de inicializagao aleatorio (PAAR; PELZL, 2010).

A analise de seguranca do AES para a cifragem de imagens € realizada levando
em conta a resisténcia a ataques estatisticos, apresentando coeficientes de correlacédo
préximos de 0 e entropia de Shannon préxima de 8, como também é o caso no cifra-
dor proposto neste capitulo, assim sendo resistente a ataques estatisticos. Quanto a
resisténcia a ataques diferenciais, as métricas NPCR e UACI sdo usadas, apresen-
tando valores proximos de 99.60% e 33.45% respectivamente, assim sendo resistente
a estes ataques. Por fim, é feita a analise de resisténcia contra ataques de forca bruta,
e o0 espaco de chaves de 22°¢ indica que o AES é resistente a ataques de forga bruta.
Deste paragrafo, tem-se que assim como o cifrador proposto neste capitulo, o AES é
seguro para a cifragem de imagens.

Onde o cifrador proposto destoa do AES é no desempenho. Como este cifrador foi
implementado em uma arquitetura diferente do AES em ZHANG (2018), o tempo de
implementacao da Transformada Rapida de Fourier (FFT) no MATLAB foi usada para
realizar a comparagao.

* No ambiente de simulacdo de Zhang, a FFT é realizada em 0,0186 s, enquanto
a cifragem mais rapida para uma imagem em preto e branco de dimensdes 256 x
256 leva em média 0,022 s, enquanto a decifragem leva em média 0,024 s, de
forma que o processo total leva 0,046 s, que é 2,47 vezes 0 tempo necessario
para a realizacao da FFT.

* No ambiente de simulacdo em que este trabalho é realizado, a FFT é realizada
em 0,0262 s. A cifragem para uma imagem em preto e branco de dimensao 256 x
256 é realizada em 0,007 s, enquanto a decifragem é realizada em 0,009 s, com
um tempo total de 0,016 s, que é apenas 0,61 do tempo necessario para a FFT,
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de forma que o cifrador de permutacao-difusao simultanea é aproximadamente
quatro vezes mais rapido que o AES.

Os resultados apresentados acima evidenciam que o cifrador de permutacao-
difusdo simultanea apresenta uma melhora de desempenho significativa comparado
ao AES para a cifragem de imagens, sem pecar na seguranca.



5 ALGORITMO PARA APLICACOES NA TELEMEDICINA

Neste capitulo, o algoritmo para cifragem de imagens médicas, que junta a inser-
cao de informacdes textuais com a cifragem de uma imagem, € descrito. Primeiro, é
feita a revisao bibliografica acerca de trabalhos que utilizam a criptografia na teleme-
dicina, depois o cifrador € descrito. Por fim, testes mostram que a imagem original
€ recuperada com baixa distor¢do, que a cifragem é segura contra varias formas de
ataque, e que o procedimento é mais rapido que os de outros trabalhos na literatura.

5.1 Revisao bibliografica

Para a troca de arquivos médicos, é necessaria a protecao destes arquivos, por
intermédio de técnicas de criptografia, como por exemplo cifragem, ja abordada nos
capitulos prévios, e a marca d’agua, que consiste na insercao de um arquivo dentro
de outro arquivo, por exemplo, um texto dentro de uma imagem, com o objetivo de
escondé-lo. Neste caso, bastante aplicado na telemedicina, ap6s a imagem original
ser recebida, de forma cifrada, ela precisa ser decifrada sem distor¢des, para evitar
equivocos no diagnéstico, que podem por a vida do paciente em risco. A marca d’agua
€ usada para garantir a integridade e a autenticidade de um documento, sendo que
a integridade protege o documento de ser modificado por uma parte nao autorizada,
enquanto a autenticidade garante que o documento foi recebido de sua fonte original
(SHIH et al., 2018). Em geral, informagdes do paciente, tais como identidade, nome,
género, idade e endereco sdo utilizadas para ser colocadas dentro de uma imagem
de diagnostico (SANIVARAPU et al., 2020).

A marca d’agua pode ser realizada tanto no dominio espacial como no dominio de
frequéncia de uma imagem. No dominio espacial, a informacéao € inserida em pixels
selecionados de forma aleatéria, tendo como vantagem o baixo custo (SHIH et al.,
2018). No dominio da frequéncia, a informacao é inserida nos coeficientes de uma
imagem, como por exemplo, os coeficientes de uma transformada de Fourier, aumen-
tando a imperceptibilidade (ELHOSENY et al., 2018a). A marca d’agua também pode
ser classificado como reversivel ou nao-reversivel, e como fragil ou robusto. No re-
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versivel, tanto a imagem original, quanto as informagcdes embutidas na imagem, sao
100% recuperaveis, enquanto no ndo reversivel, apenas as informagdes embutidas
sao 100% recuperaveis. A marca d’agua fragil, o qual cobre grande parte da literatura,
€ quando as informacdes embutidas ndo sao mais legiveis se 0 documento for modifi-
cado por partes nao-autorizadas, assim revelando que a integridade do documento foi
prejudicada. No caso robusto, a informagéo ainda € legivel mesmo se o documento
foi modificado.
Exemplos recentes de marca d’agua digital na literatura incluem:

» SANIVARAPU et al. (2020), no qual as informacdes do paciente foram inseri-
das em um sinal de eletrocardiograma, usando transformadas no dominio da
frequéncia para decompor a imagem de duas dimensdes, capturando informa-
cOes sutis do sinal, e transformando as informacdes do paciente em um cédigo
Quick Response (QR) para ser embutida. Este esquema pode ser implemen-
tado em tempo-real, tendo como unico ponto prejudicial o alto custo espacial do
codigo QR.

+ ARSALAN et al. (2017), em que uma técnica reversivel é utilizada para proteger
informacdes do paciente, usando uma transformada no dominio da frequéncia
para embutir as informagdes, com processamento do histograma para evitar un-
derflow ou overflow, e usando programacao genética para selecionar os coefici-
entes.

* LIU et al. (2019), foram usadas transformadas no dominio da frequéncia da ima-
gem para proteger a autenticidade da imagem, dada por um valor hash originado
de uma imagem que contém a logomarca do hospital, enquanto os dados para a
integridade sdo deteccao, localizagéo e recuperagéo de adulteracao.

+ SHEHAB et al. (2018), uma técnica de marca d’agua fragil foi proposta, com a
imagem original sendo decomposta em blocos de tamanho 4 x 4, e entdo apli-
cando a decomposicao de valor simples nos bits menos significativos (LSB), que
sao os ultimos bits da representagdo de um numero binario, por exemplo, o nu-
mero 5, representado por um bindrio de 4 bits, € dado por 0101, com o bit mais
significativo sendo 0, tendo peso de 23, e o bit menos significativo sendo 1, tendo
peso de 2°. Os bits adulterados podem ser recuperados, mesmo apds um alto
indice de adulteragédo, usando uma transformada no dominio da frequéncia.

Em todos estes trabalhos, testes analiticos e experimentais mostraram que a qua-
lidade dos sinais recuperados € boa, mesmo apds a extracdo dos dados. O desem-
penho também foi satisfatério, fazendo com que estes cifradores sejam propicios para
comunicacao em tempo real, além de garantir autenticidade e integridade.
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Outra técnica bastante usada em aplicagcées na medicina € a cifragem, em espe-
cial de imagens. Exemplos de algoritmos que usam cifragem para imagens médicas
incluem:

+ HAMZA et al. (2020), em que um cifrador probabilistico rapido foi proposto, para
proteger molduras de imagem que foram extraidas de endoscopias. Estas mol-
duras sao extraidas utilizando técnicas de extracdo de videos, e entao, um cifra-
dor de chave simétrica € aplicado, com uma rodada de permutacao-difusao.

« THAKUR et al. (2019) e THAKUR et al. (2020), nos quais utilizou-se marca
d’agua no dominio de frequéncia para inserir os dados do paciente, e depois
a imagem com os dados foi cifrada, usando o mapa logistico 2D. Estes trabalhos
buscam superar o compromisso entre velocidade e imperceptibilidade, quando a
cifragem é usada em conjunto com a marca d’agua.

* KANG et al. (2020), um esquema robusto de marca d’agua foi proposto para
imagens coloridas, em conjunto com a cifragem a partir do uso de um sistema
hiper-caético. Primeiramente, a imagem original € decomposta de acordo com
a transformada wavelet, com os componentes de baixa frequéncia sendo de-
compostos em blocos, e das caracteristicas dos blocos, uma matriz € extraida.
Além disso, uma sequéncia é gerada a partir de um mapa hiper-caético, e uma
rodada de permutacao-difusao é aplicada em uma logomarca desejada. Por fim,
uma operagao xor é aplicada entre a matriz com as caracteristicas do bloco e a
logomarca cifrada.

« ELHOSENY et al. (2018b), em que primeiro uma chave 6tima é escolhida, e de-
pois a imagem é cifrada usando o algoritmo de chave publica ECC. Do ponto de
vista de performance, essa escolha é prejudicial, pois o tempo médio de cifragem
de uma imagem é em torno de um minuto € meio.

» DAGADU; LI (2018), em que a marca d’agua no dominio da frequéncia é combi-
nado com cifragem cadtica. Na primeira parte, os dados do paciente sdo embu-
tidos na imagem, e depois 0s pixels da imagem embutida sao cifrados com uma
arquitetura permutacao-difusdo, usando uma sequéncia caotica. No lado do re-
ceptor, as informagdes do paciente sdo utilizadas para verificar autenticidade e
integridade.

+ SHANKAR et al. (2018), em que o mapa logistico e o0 mapa da tenda foram
utilizados como subchaves para transmissédo de imagens médicas, e essas sub-
chaves sao usadas para a cifragem e decifragem. Em CHEN et al. (2019), as
imagens sao cifradas utilizando difusao hierarquica e cifragem nao-sequencial,
usando o sistema hipercadtico de Lorenz para gerar as chaves. Como ponto
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fraco destas duas propostas, tem-se o uso da cifragem pura, ndo permitindo
garantir a integridade e autenticidade das imagens.

Também levando em conta o estado da arte, neste trabalho € proposto um cifrador
para aplicacdes em imagens médicas, com duas fases: a primeira, em que ocorre a
marca d’agua, com a inser¢cao dos dados do paciente na imagem, e a segunda, na
qual ha a cifragem da imagem marcada com as informacdes textuais, com o uso do
cifrador de permutacao-difusdo simultanea.

Durante a marca d’agua, a técnica espacial € usada, em virtude de seu menor con-
sumo de tempo. Para isso, usa-se a estratégia do bit menos significativo, uma técnica
bastante simples, que funciona substituindo o LSB de pixels selecionados aleatoria-
mente por um bit da mensagem a ser inserida. A simplicidade se correlaciona positi-
vamente com o desempenho. Porém, como ponto negativo, tem-se que a quantidade
de bits que pode ser inserida é pequena. Contudo, considerando que as imagens pos-
suem dimensdes grandes, enquanto o numero de bits € de apenas alguns milhares,
isto ndo € relevante para a aplicagdo deste trabalho.

Com isso, o problema da técnica de marca d’agua espacial, comparada as técni-
cas no dominio da frequéncia, é a baixa imperceptibilidade, ou seja, pode ser facil
para uma parte ndo autorizada perceber que ha informacédo escondida na imagem.
Para compensar este problema, neste trabalho a imagem com os bits inseridos é ci-
frada aplicando o cifrador de permutacao-difusao simultdnea, em virtude de seu baixo
consumo de tempo.

Na decifragem, o caminho inverso é aplicado, e entdo a mensagem de texto inse-
rida é recuperada. Por fim, em virtude da alta correlacdo entre pixels adjacentes, a
comparagao da variancia entre os pixels € usada para recuperar a imagem original,
nas posi¢cdes em que bits da mensagem de texto foram inseridos.

Testes mostram que a imagem original é recuperada com distor¢cao baixa, o que
significa que um profissional de tele-medicina vai chegar a mesma conclusao avali-
ando a imagem original e a recuperada. A autenticidade € garantida pela mensagem
recuperada, pois contém informacdes sobre o profissional ou sobre a clinica envolvi-
dos, e em virtude da marca d’agua fragil, adulteracbes significam que a informacéao
textual recuperada sera diferente da original, assim sendo detectada e garantindo a
integridade. O algoritmo proposto também é bastante eficiente, tendo throughput su-
perior a outros trabalhos na literatura.

5.2 Descricao

O algoritmo para aplicagées na medicina possui as seguintes caracteristicas, con-
siderando M o numero de linhas, N o numero de colunas e C' 0 nimero de canais de
cor.
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* Entrada: imagem original, de tamanho M x N x C, combinada com a informagao
textual de tamanho S.

» Saida: imagem cifrada, contendo os dado textuais inseridos, de tamanho M x
N x C.

O procedimento utiliza trés sequéncias cadticas, sendo que h,; € usada para inserir
as informagoes textuais, h, para a permutagao e h, para a difusgo. As chaves secretas
séo dadas por:

* 14, and p,, relacionadas a sequéncia caotica h;
* x,, and p,, relacionadas a sequéncia caotica h,;

* x4, @and p,, relacionadas a sequéncia cadtica h,.

Os valores das chaves irao pertencer ao intervalo (0,0,95). Para fazer com que
o cifrador seja seguro contra os ataques do texto conhecido e do texto escolhido, de
forma com que as sequéncias cadticas sejam dependentes da imagem original, a hash
SHA-256 também é usada para esta versao do cifrador, sendo aplicada a imagem
original, gerando a sequéncia H = H(1)H(2)H(3)--- H(256). As perturbac¢des sdo
dadas por:

A= H(1:43), Ay = H(44 : 86),
A3 = H(87 : 129), A= H(130 : 172),
As = H(173 : 214), As = H(215 : 256).

Apos realizar a perturbacoes, os valores sdo convertidos para decimal, e multipli-
cados por 2,8409 x 10715, de forma a pertencerem ao intervalo (0, 0, 05). As equagdes
séo dadas por:

A; = conversaoDecimal()\,;),
N\ = 2,8409 x 1075 x \;.

As chaves perturbadas sao dadas por:

Ty = Tyy + A1 Dr = Pt + A2,
Tpy = Tpy + A3 Pp = Pp+ s,
Tdy = Tdy + As Pd = Pd + Aé.

As sequéncias caoticas sao geradas usando a equacao (13), que tem como saida
x,, € para cada valor de z,,, a equacgao (14) é aplicada, que tem como saida o valor
I
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Durante a marca d’agua, um texto que contém informacdes sobre o hospital, sobre
os profissionais de saude e dados do paciente € inserido na imagem original. Neste
passo usa-se a sequéncia cadtica h;. Apoés, na cifragem, usa-se um algoritmo de
permutacao-difusao simultanea. Antes do comeco da cifragem em si, ou seja, antes
da marca d’agua, sao resolvidas 200 iteracées de cada mapa cadtico, e estas itera-
¢cbes sao descartadas, para anular o efeito transiente. Na Figura 26, um fluxograma &
apresentando, mostrando os passos do algoritmo.

Carregar a imagem
{
Aplicar a hash SHA-256
|
Atualizar as chaves secretas
!
Resolver as iteracdes transientes
|
Gerar as sequéncias cadticas
{
Inserir os dados textuais
|
Cifragem

Y

(=)

Figura 26: Fluxograma do algoritmo proposto para cifragem de imagens médicas.

5.2.1 Insercao dos dados textuais

A posicdo em que o bit i da mensagem de texto € colocado é dada pelo valor
cadtico h;, usando o resultado z; da equacao (13), que é a entrada da funcao (14), para
encontrar h;. Caso nesta posicdo um bit da mensagem de texto ja estiver inserido,
repete-se este passo para encontrar outra posicdo. Para controlar as posicoes ja
marcadas, usa-se um vetor chamado marked, em que cada posi¢cao assume valores
True = 1 ou False = 0. O procedimento de inser¢cdao dos dados textuais é dado pelo
algoritmo abaixo, e com isso, a imagem marcada é gerada.

fori < 1,8N do
x < pwlem(zy, py)
hy < 2332, mod (M x N x C)
if (marked(h;)) = 0 then
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marked(h;) < 1
image(h:) < embedLSB(text(i),image(h:))
else
while marked(h;) # 0 do
x; < pwlem(zy, p;)
hy < 2332, mod (M x N x C)
end while
marked(h;) < 1
image(h;) < embedLSB(text(:),image(h:))
end if
end for

Para verificar qual o bit menos significativo assumido por um pixel, divide-se seu
valor por dois. Caso o resto seja 0, o bit menos significativo também é 0, assim
como se o resto for 1, o bit menos significativo € 1. Na insercao, o bit a ser inserido
apenas substitui, caso sejam diferentes, o bit menos significativo do pixel escolhido
aleatoriamente.

5.2.2 Cifragem

Na cifragem, o pixel : da imagem marcada é trocado com outro pixel, dado pelo
valor caético h,, usando o resultado =, da equagdo (13). Ent&o, o valor caético hy
é encontrado a partir do mesmo processo de h,, usando os resultados de z,, para
a difusdo. Estes dois procedimentos podem ocorrer simultaneamente, ou seja, no
mesmo passo dentro de um loop for, 0 que implica que os processos de permutagao
e difusdo sao simultaneos, diminuindo a complexidade computacional e aumentando
a eficacia do cifrador. O processo de cifragem é dado pelo algoritmo abaixo, e apds
isso, tem-se a imagem marcada e cifrada.

len < M x N x C
fori <« 0,len — 1 do
x, < pwlem(zy, p,)
h, < 233z, mod [(M x N x C) — i
image(i) <> image(h,) > Permutagao
xq < pwicm(z g, pa)
hq <+ 23324 mod (256)
image(i) < image(i) & hq > Difuséo
end for

5.2.3 Decifragem

Durante este passo, a imagem marcada e cifrada € decifrada, aplicando o processo
inverso da cifragem. A sequéncias cadticas h, e h; s&o geradas antes do processo



92

(©) (d)

Figura 27: a) Cérebro. b) Ligamento cruzado anterior. ¢) Pescoco. d) Pedra nos rins.

inverso de permutacao-difusao, e este processo ocorre na ordem contraria, do lado
direito inferior até o lado esquerdo superior da imagem cifrada. Apds este passo, a
imagem marcada € recuperada.

5.2.4 Remocao dos dados textuais

Esta é a fase final do algoritmo, em que se verifica a autenticidade e a integridade
das informacdes cifradas. A sequéncia cadtica h;, gerada na fase de insercao dos
dados da cifragem, é gerada também pelo receptor, € 0 bit menos significativo de
cada um destes pixels é removido, de forma com que o texto original é recuperado.
Entao, para recuperar o valor original do pixel, a variancia local entre o pixel e seus
vizinhos superior, inferior, esquerdo e direito é testado para dois casos: quando o bit
menos significativo do pixel é 0, e quando € 1, e o caso em que a variancia local for
menor ira determinar o que o bit menos significativo do pixel ira assumir na imagem
recuperada.

5.3 Resultados

Nesta secao, é realizada a analise dos resultados do cifrador, do ponto de vista
de similaridade estrutural entre a imagem original e a recuperada, da seguranca do
processo de eficiéncia e da performance computacional. Foram usadas tomografias
computadorizadas dadas pela Figura 27, que sdo do cérebro, do ligamento cruzado
anterior, do pescoco e pedra nos rins, e que foram retiradas de MEDPIX (2021).

5.3.1 Similaridade estrutural

Para evitar erros médicos, é preciso que a imagem original e a recuperada sejam
semelhantes, e essa semelhanca é quantificada por trés estatisticas: Peak Signal-to-
Noise Ratio (PSNR), Erro Quadratico Médio (MSE) e o Indice de Similaridade Estru-
tural (SSIM).

Para duas imagens, de tamanho M x N x C, o MSE é dado pela equacao (41),
em que C; é a imagem original e Cy; é a imagem recuperada, ap6s a remocao das
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Imagem MSE PSNR SSIM

Cérebro 0,0272 76,4951dB 0,9999
Ligamento cruzado anterior 0,0569 69,2249dB 00,9997
Pescoco 0,0516 77,4791dB 0,9997

Pedras nos rins 0,0724 74,5636dB 0,9997

Tabela 28: Métricas estatisticas para a semelhanca entre a imagem original e a recu-
perada.

informacodes textuais. O PSNR é dado pela equacao (35), e sdo desejados baixos
valores para o MSE e altos valores para o PSNR, o que indica baixa distorcao na
imagem recuperada, 0 que € necessario para garantir a qualidade visual da imagem

recuperada.
1 MxNxC

A similaridade estrutural € medida pelo SSIM, e deseja-se que este valor esteja
préximo de 1 para que as imagens sejam semelhantes. A equacéo (36) é usada para
fornecer esta métrica, entre duas imagens C; e Cs, em que C; é a imagem original e
Cy € a imagem recuperada. Ademais, uc, € jc, Sa0 0s valores médios de C; e (s,
com o, e o, representando as variancias, oc,c, € a covariancia de C; e C», e por
padrdo, usam-se as constantes k; = 0,01, k; = 0,03 para estabilizar o denominador.

Neste trabalho, o texto inserido tem aproximadamente 4000 bits. Na Tabela 28, os
trés parametros sdo encontrados para as imagens utilizadas neste trabalho, obtendo
baixo valores de MSE, altos valores de PSNR e de SSIM, indicando que existe um alto
grau de semelhanca entre a imagem original e a imagem recuperada, nao existindo
o risco de diagnésticos médicos diferentes entre as duas imagens, e que o cifrador
proposto € seguro do ponto de vista médico.

5.3.2 Analise de seguranca

O cifrador precisa ser resistente contra as mais variadas formas de ataque, que
sao ataques estatisticos, diferencial, de forca-bruta e os tradicionais, e a seguranca
do cifrador é dependente da resisténcia a todos estes tipos de ataques. A resisténcia
contra os ataques estatisticos € medida pelo coeficiente de Pearson, dado pela equa-
cao (25), e pelos coeficientes de correlagao, dados pela equagéo (29). A resisténcia
a ataques diferenciais é dada pelo NPCR e para o UACI, dados pelas Equacdes (30)
e (31), tanto para pequenas mudangas na chave ou na imagem original, enquanto a
resisténcia a ataques de forca bruta é dada pelo espaco de chaves. Contra ataques
tradicionais, a resisténcia € dada pela dependéncia entre as sequéncias caodticas gera-
das e a imagem original, e neste trabalho, a hash SHA-256 garante esta dependéncia.
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Coeficientes de correlacao perto de 0, na Tabela 29, junto com valores do coefi-
ciente de Pearson abaixo do limiar de 293,248 na Tabela 30, mostram que o cifrador
proposto é resistente a ataques estatisticos. Além disso, na Tabela 30, os valores de
NPCR e UACI estdo nos intervalos desejados tanto quando a mudanca é na chave
como quando é na imagem, mostrando que o cifrador é resistente a ataques diferen-
ciais.

O cifrador usa trés mapas caoéticos, cada um com uma condicao inicial e um valor
de parametro como chave, em adicao a hash de 256 bits. Com isso, 0 espaco de
chaves do cifrador é de (10'%) = 10%° multiplicado por 22°¢, ou seja, de 2316 x 5%, con-
sideravelmente acima do limiar de 2% (ALVAREZ; LI, 2006), indicando que o cifrador
€ resistente a um ataque de forga bruta.

Imagem Canal Vertical Horizontal Diagonal
Cérebro R -0,00045 -0,0017  -0,0017

G -0,00015 -0,0013 -0,00014

B -0,0015  -0,0033  -0,0027

Ligamento cruzado anterior R -0,00085 0,0019  -0,00042
G -0,00085 -0,0035 -0,00014

B 0,0017  -0,00087 -0,00077

Pescoco R -0,00046  0,00058 0,00025

G -0,0016  -0,0003  -0,0006

B -0,00006  -0,0003  0,00032

Pedra nos rins R -0,00042 0,0016 0,0022
G -0,0016  -0,00036 -0,0016

B -0,00015 -0,0014 -0,00056

Tabela 29: Coeficientes de correlagéo para a imagem cifrada.

Imagem Pearson  NPCR-IS/KS UACI-IS/KS
Cérebro 238 99,59%/99,60% 33,44%/33,45%
Ligamento cruzado anterior 279 99,63%/99,63% 33,46%33,49%
Pescogo 260 99,61%/99,60% 33,47%/33,47%
Pedra nos rins 247 99,59%/99,61% 33,46%/33,49%

Tabela 30: Valores dos coeficientes de Pearson, NPCR e UACI para a imagem cifrada.

5.3.3 Analise de performance

As simulagdes foram realizadas na mesma maquina que o cifrador de imagens, ou
seja, em um computador Acer Aspire 3, com processador Intel Core i5 240-250 GHz,
4GB de RAM e sistema operacional Windows 10, Foram realizadas 50 simulag¢des
para cada imagem, e o throughput é dado pela equacgao (18).
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A Tabela 31 mostra as métricas para o cifrador proposto, com o uso da permutacao-
difusdo simultanea aumentando consideravelmente o throughput do cifrador em re-
lacdo ao cifrador de imagens de permutagcao-difusdo separada, que ja apresentava
resultados destacados em relacao a outros trabalhos na literatura. Dessa forma, o ob-
jetivo de obter desempenho eficiente sem sacrificar imperceptibilidade, com a juncao
da marca d’agua espacial e cifragem, foi atingido.

Imagem Dimensdes Tempo (ms) Throughput (MB/s)
Cérebro 630 x 630 x 3 147 8,1
Ligamento Cruzado Anterior 400 x 400 x 3 50 9,6
Pescoco 977 x 986 x 3 285 10,14
Pedra nos rins 700 x 986 x 3 200 10,35

Tabela 31: Tempo de execucao e throughput para o cifrador proposto.



6 CONCLUSOES

Neste trabalho, estudou-se a aplicacdo de modelos matematicos cadticos na crip-
tografia. Inicialmente, no capitulo 1, foi feita uma apresentacédo de conceitos sobre a
criptografia e a criptoanalise, além de uma reviséo bibliografica desde os primordios
até o contexto atual, em que a cifragem de imagens apresenta um papel de destaque.
No capitulo 2, foi feita a abordagem da teoria do caos. Primeiro, conceitos de sistemas
dindmicos sao apresentados, e depois, a teoria do caos em si. Da analise da teoria
do caos, tem-se que 0 mapa da tenda é o modelo ideal a ser usado para a geracao
das sequéncias caoticas, em virtude de sua robustez e de ser rapido de simular com-
putacionalmente. No capitulo 3, foi apresentada a versao do cifrador de imagens, os
testes de seguranca desta versdo, que apresentou desempenho superior mediante
outros trabalhos na literatura. No capitulo 4, o cifrador implementado no capitulo 3 foi
melhorado, com a operacéo de permutacdo-difusao sendo realizada de forma simulta-
nea. Os testes de seguranca mostraram que este cifrador é seguro, e 0 desempenho
foi trés vezes superior ao do cifrador proposto no capitulo 3, e quatro vezes superior
ao desempenho do AES. No capitulo 5, foi apresentada a versdo do cifrador médico,
em que textos sao inseridos na imagem, antes dela ser cifrada. Estas informacoes
sdo 100% recuperaveis, € a imagem é recuperada com distorgcdes minimas, de forma
gue nédo exista diferengas notaveis entre a imagem e a recuperada. Testes mostram
que o procedimento é seguro, e apresenta desempenho superior em relagédo ao de
outros trabalhos na literatura.

Para trabalhos futuros, o objetivo € melhorar ainda mais o desempenho deste cifra-
dor com o uso de Graphics Processing Unit (GPU), e também implementar o cifrador
em hardware.
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