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RESUMO

VAZ, Yuri Silva. Analise e Otimizacao do Algoritmo Criptografico AES para Utili-
zacao em Aplicacoes loT. Orientador: Julio Carlos Balzano de Mattos. 2024. 75 f.
Dissertacdo (Mestrado em Ciéncia da Computacdo) — Centro de Desenvolvimento
Tecnolodgico, Universidade Federal de Pelotas, Pelotas, 2024.

O universo de Internet das Coisas (loT) vem se expandindo a cada ano, apre-
sentando aplicagdes nos mais diversos segmentos. Contudo, esse crescimento gera
uma quantidade massiva de dados que circulam pela Internet diariamente, logo,
a preocupagdo com a seguranca dessas informacdes € primordial. Criptografia é
uma boa estratégia para a protecdo dos dados, porém, os algoritmos criptogréaficos
classicos sao muito custosos em termos de desempenho e consumo energético, o
que € nao € adequado para aplicagées IoT, onde normalmente sdo implementadas
em dispositivos com recursos computacionais limitados. Esta dissertacdo propée
otimizac6es no algoritmo criptografico AES, especificamente nos estagios SubBytes
e MixColumns, com o objetivo de viabilizar aplicagdes loT seguras em dispositivos
de pouco poder computacional, o tornando um algoritmo leve (lightweight algorithm).
As otimizagdes propostas apresentam resultados significativos em termos de desem-
penho, sem impactar a seguranga do algoritmo, e também em termos de consumo
energético. Em termos de desempenho, a versao proposta obteve uma reducéo
média de 86,71% em tempo de execucao e ainda, reducdes de 31,82% e 89,04% em
alocagao de memoria de programa e meméria dinamica, respectivamente, comparado
ao AES original. J& em questdes de seguranca, foi obtido 50,41% de efeito avalanche
e uma melhor distribuicdo de 0’s e 1’s no ciphertext comparado a versao original, além
de ser aprovado nos testes do NIST. Por fim, em questées de consumo energético,
a versao otimizada proposta por esta dissertagcdo atingiu reducdes de 63,87% e
70,86% quando executada nas plataformas ESP-WROOOM-32 e Raspberry Pi Pico,
respectivamente, o que o torna muito mais atrativo para aplicacdes loT.

Palavras-chave: internet das coisas; segurancga; criptografia leve; otimizacao.



ABSTRACT

VAZ, Yuri Silva. Analysis and Optimization of the AES Cryptographic Algorithm
for Use in loT Applications. Advisor: Julio Carlos Balzano de Mattos. 2024. 75 f.
Dissertation (Masters in Computer Science) — Technology Development Center,
Federal University of Pelotas, Pelotas, 2024.

The Internet of Things (loT) universe is expanding every year, featuring applica-
tions in various sectors. However, this growth generates a massive amount of data
that flows through the Internet daily, therefore, the concern for the security of this
information is of paramount importance. Cryptography is a good strategy for data
protection, however, classical cryptographic algorithms are highly costly in terms
of performance and energy consumption, which is particularly detrimental for IoT
applications, as most of them are implemented on devices with limited computational
resources. This dissertation proposes optimizations to the AES cryptographic algo-
rithm, specifically in the SubBytes and MixColumns stages, with the aim of enabling
secure loT applications on resource constrained devices, making it a lightweight algo-
rithm. The proposed optimizations yield significant results in terms of performance,
without compromising the security of the algorithm, as well as in terms of energy
consumption. In terms of performance, the proposed version achieved an average
reduction of 86.71% in execution time and, furthermore, reductions of 31.82% and
89.04% in program memory and dynamic memory allocation, respectively, compared
to the original AES. Regarding security, a 50.41% avalanche effect was achieved,
along with a better distribution of 0’s and 1’s in the ciphertext compared to the original
version. Moreover, it received approval in the NIST tests. Finally, in terms of energy
consumption, the optimized version proposed by this dissertation achieved reductions
of 63.87% and 70.86% when executed on ESP-WROOOM-32 and Raspberry Pi Pico
platforms, respectively, making it much more attractive for 0T applications.

Keywords: internet of things; security; lightweight cryptography; optimization.



Figura 1

Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7
Figura 8
Figura 9
Figura 10
Figura 11
Figura 12
Figura 13

Figura 14
Figura 15
Figura 16
Figura 17
Figura 18
Figura 19
Figura 20
Figura 21
Figura 22
Figura 23

Figura 24
Figura 25
Figura 26
Figura 27
Figura 28
Figura 29

Figura 30

LISTA DE FIGURAS

Aplicagbes loT em Numeros

Exemplo de Modelo de Sistema Utilizado em Aplicagbes loT . . . .
Exemplos de Segmentos de Aplicagdes loT . . . . . . ... ... ..
Exemplo de Criptografia de Chave Simétrica
Exemplo de Criptografia de Chave Assimétrica . . . . ... ... ..
Matrizde Estado . . . . . . . . . . ...
OAlgoritmo AES . . . . . . . . .
Matriz 16x16 que Representaa S-box . . . . . ... ... ... ...
Exemplo da Operacdo ShiftRows . . . . . . . ... ... ... ....
Operacao MixColumns
Exemplo de Multiplicacdo de Cada Coluna
Exemplo da Operacdo AddRoundKey
Visdo de uma Rodada do AES

Crescimento dos Tempos de Execucgéao de Cada Estagio
Consumo de Memodria do Algoritmo AES
S-box Desenvolvida com 16 Bytes
Exemplo do Estagio SubBytes Utilizando a Nova S-box
Plataforma ESP-WROOM-32 . . . . . . .. .. ... ... ......
Plataforma Raspberry PiPico. . . . . . ... ... ... .... ...
Power Profiler Kit [I(PPK2)
Interface Fornecida pelo Fabricanteda PPK2 . . . . . .. ... ...
Protétipo Utilizado Para Aquisicao de Amostras de Corrente

Fluxo de Calculos Realizados no Arquivo CSV

Tempos de Execugéo do AES Original e Otimizado
Consumo de Memoria do AES Original e Modificado . . . . . . . ..
Resultados do Critério de Balanceamento para Ambas Versdes do
AES . . e
Valores de Corrente(uA) da Execucdo dos Algoritmos na ESP-
WROOOM-32
Valores de Corrente(uA) da Execucao dos Algoritmos na Raspberry
Pi Pico
Valores de Energia Dissipada(pJ) da Execugao dos Algoritmos na
ESP-WROOOM-32
Valores de Energia Dissipada(pJ) da Execucédo dos Algoritmos na
Raspberry Pi Pico



Figura 31 Comparativo de Consumo Energético Entre as Plataformas . . . . .

Figura 32 Resumo das Comparacoes Entre as Propostas



Tabela 1
Tabela 2
Tabela 3

Tabela 4

Tabela 5
Tabela 6
Tabela 7

Tabela 8

LISTA DE TABELAS

Numero de Artigopsem CadaEtapa . . . . .. ... ... ... ... 34
Comparativo Entre os Trabalhos Apresentados . . . . . . ... ... 35
Resumo das Estratégias Propostas pelos Trabalhos Relacionados . 39

Tempos de Execucao(us) do AES Original - Fungao de Encriptagdo. 41

Tempos de Encriptacao do AES Original e Modificado . . . . . . .. 53
Valores de Efeito Avalanche para Diferentes Distancias de Hamming 55
Tempos de Execucao dos Algoritmos nas Plataformas . . . . . . .. 57

Valores Minimos, Maximos e de Desvio Padrao de Ambas Versoes
do AES . . ... 74



AES
CoAP
CSVv
DES
GF
loT
LWC
MQTT
NIST
PPK2
RSA
3DES

LISTA DE ABREVIATURAS E SIGLAS

Advanced Encryption Standard
Constrained Application Protocol
Comma-Separated Values

Data Encryption Standard

Galois Field

Internet of Things

Lightweight Cryptography

Message Queuing Telemetry Transport
National Institute of Standards and Technology
Power Profiler Kit Il
Rivest-Shamir-Adleman

Triple Data Encryption Standard



SUMARIO

1 INTRODUGAOD . . . . .ttt it e ettt e e e e e e et e et e e e 16
1.1 OrganizacaodoTexto . . . . . . . .. . ... ... ... ... .. ..... 19
2 REFERENCIALTEORICO . . . ... ..ttt ittt et 20
21 InternetdasCoisas . . .. ... ... ... .. ... ... ... 20
22 Criptografia. . . . . . ... ... 22
2.21 Criptografialeve . . . . . . . . . .. ... 24
222 Algoritmo AES . . . . .. 26
2.3 Métricas de Avaliacaode Seguranca . . . . . ... ... ... ...... 32
23.1 EfeitoAvalanche . . ... ... ... .. ... . 32
2.3.2 Critériode Balanceamento . . . . . . ... ... ... ... ... ... 32
2.3.3 NISTRandomnessTest . ... ... ... ... ... ... . . ...... 32
2.4 Revisao Bibliografica . . . . . .. .. ... ... ... oL 33
2.4.1 Mapeamento Sistematico da Literatura . . . . . . . ... ... ... ... 33
2.4.2 Resultados do Mapeamento Sisteméatico da Literatura . . . . . ... .. 34
2.4.3 Trabalhos Relacionados . . . . . ... ... ... ... ... ....... 37
2.5 Consideracées Finais Sobre o Capitulo . . . . . .. ... ... ... .. 39
3 DESENVOLVIMENTO . . . . . .. .. ¢ ittt e e e e e e 40
3.1 Analise Inicial do Algoritmo AES . . . . . . ... ... ... ....... 40
3.2 Otimizacoes no EstagioSubBytes . . . . . ... ... ... ....... 42
3.3 Otimiza¢ées no Estagio MixColumns . . . .. ... ... ... ..... 43
3.4 Plataformas Embarcadas Utilizadas . . . . . ... ... ......... 44
3.5 Medicoes de PoténciaeEnergia . .. ... ................ 46
3.6 Consideracoes Finais Sobre o Capitulo . . . . . ... ... ....... 51
4 BRESULTADOS . . . ... ¢ i i ittt i et e e e et e e e 52
4.1 Andlisede Desempenho . . . . ... ... ... ... ........... 52
411 TempodeExecugdo . .. ... ... . .. . . ... 52
412 ConsumodeMembéria . . ... .. ... .. ... ... ... 54
4.2 AndlisedeSeguranca. . . . . .. ... ... ... 54
421 EfeitoAvalanche . . ... ... ... . ... o 55
422 Critériode Balanceamento . . . ... ... .. ... ... .. ... . 55
423 NIST . . . e 56
4.3 Analise de Consumo Energético . . . . ... ... ... ......... 56
4.4 Comparacao dos Resultados com a Literatura . . . . . . ... ... .. 60

4.5 Consideracoes Finais Sobre o Capitulo . . . . . . ... ... ... ... 62



B CONCLUSAOD . . . ittt ittt e e e e e et et e e 64
REFERENCIAS . . . .. ittt it ittt e e e e e et e e e e 66
APENDICE A: CALCULOS COMPLEMENTARES . . . . . . . ..o v v nn... 74
APENDICEB: PUBLICACOES . . ..... ...ttt 75



1 INTRODUCAO

A Internet das Coisas, do inglés Internet of Things (loT), pode ser definida como
a presenca pervasiva de uma variedade de dispositivos, tais como sensores e/ou atu-
adores, que tém a capacidade de interagdo entre si, com a motivacao de atingirem
um objetivo comum (Marwedel, 2021). Estes dispositivos, em geral, enviam suas in-
formacgdes para uma central de processamento onde, com base nos dados coletados,
sera tomada alguma acao. Outra definicdo trazida por Maccarrone (2023) é que loT
se refere a objetos do dia a dia que estado interconectados, podendo ou nao esta-
rem embarcados em objetos maiores, possibilitando a coleta e troca de informagdes.
Dispositivos loT estdo cada vez mais presentes em nosso cotidiano, podendo eles es-
tarem dentro de casas, industrias ou até mesmo monitorando cidades inteiras (Sadhu;
Yanambaka; Abdelgawad, 2022).

De acordo com o relatério apresentado por Mckinsey (2022), dentre as nove prin-
cipais categorias em que aplicacdes loT podem estar divididas estdo: servicos mé-
dicos: dispositivos acoplados ou vestiveis em corpos humanos com o objetivo de
monitorar sinais vitais; casas inteligentes: assistentes inteligentes comandados por
voz, aspiradores inteligentes e etc; lojas inteligentes: dispositivos que podem ser
instalados em lojas, bancos e restaurantes para facilitar self-checkout ou para orga-
nizar o inventario; escritorios inteligentes: dispositivos que gerenciam energia ou
seguranca; ambientes de producao inteligentes: aumento na eficiéncia de linhas
de producao ou controle de estoque; veiculos Inteligentes: controle de manutencao
de carros, avides e navios; cidades inteligentes: semaforos inteligentes, monitora-
mento do meio ambiente e gerenciamento de recursos naturais; ambientes urbanos:
monitoramento de estradas e veiculos autbnomos para analise em tempo real de ro-
tas.

Estas aplicagdes estdao crescendo em numero anualmente, visto que no ano de
2022 ja haviam 14,3 bilhdes de dispositivos 0T ativos e, de acordo com Sinha (2023),
espera-se que esse numero atinja, aproximadamente, 29 bilhées de dispositivos no
ano de 2027. A Figura 1 demonstra os numeros ja consolidados até o ano de 2022
e também mostra a previsdo até o ano de 2027. Devido a este rapido crescimento



17

em numero de aplicacées IoT, mais dispositivos estdo conectados a Internet, resul-
tando em uma enorme quantidade de dados que trafegam nestas aplica¢des (Saraiva;
Leithardt; Paula; Mendes; Gonzalez; Crocker, 2019).

Figura 1 — Aplicacgdes loT em Numeros

Number of global active 10T connections (installed base) in billions

0 - 29.7

Actuals until Q4/2022 |

25 1

20 A

+18%

0
2015a 2016a 2017a 2018a 2019a 2020a 2021a 2022a 2023f 2024f 2025f 2026f 2027f

Fonte: (Sinha, 2023).

Visto que ha uma forte projegao de crescimento em numero destas aplicagdes, é
necessaria a preocupagao com a seguranca dos dados que trafegam entre os dispo-
sitivos, pois uma aplicacao loT vulneravel pode acarretar em sérios problemas com
vazamentos e manipulac¢des dos dados (Mishra; Pandya, 2021). A grande quantidade
de dados que as aplicacdes loT geram e como os protegé-los é ainda um dos maiores
desafios da comunidade loT (Saraiva; Leithardt; Paula; Mendes; Gonzalez; Crocker,
2019).

No primeiro semestre de 2022 haviam sido registrados 57 milhdes de ataques a
aplicagdes loT e, no mesmo periodo de 2023, foram registrados 77,9 milhdes de ata-
ques, o que representa um aumento de 37% no mesmo periodo (Wolff, 2023). Estes
numeros apontam que as aplicagdes loT estdo cada vez mais sendo visadas por ci-
bercriminosos. No ano de 2022, o valor gasto com crimes cibernéticos a nivel mundial
foi de trés trilndes de délares e, de acordo com previsdes, este valor atingira a cifra de
10,5 trilhdes de ddlares no ano de 2025 (Mullen, 2023).

Uma possivel solucdo para a protecao dos dados que trafegam pelas aplicagdes
€ 0 uso de algoritmos criptogréficos, contudo, estes algoritmos podem apresentar um
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impacto em termos de desempenho (Ahmad, 2018), o que € um grande problema de-
vido a grande maioria das aplicagdes loT serem desenvolvidas em dispositivos com
recursos computacionais limitados, além da maior parte dos dispositivos serem ali-
mentados por baterias (Tsai; Huang; Leu; You; Huang; Tsai, 2018).

Visto que a criptografia provoca necessidade de mais recursos em termos de de-
sempenho e consumo energético, surge entdo uma classe de algoritmos criptograficos
focados em aplicacdes loT e baixo consumo. Estes sdo chamados de lightweight cryp-
tography (LWC), que em traducao direta seriam algoritmos de criptografia leves. Eles
sdo um método de encriptacdo que prezam por ocupar pouco espac¢o de armazena-
mento e também por utilizar pouco recurso computacional (Toshihiko, 2017).

De fato, a melhor solugdo encontrada pelos pesquisadores para enfrentar o pro-
blema da seguranga em dispositivos com recursos computacionais limitados € utili-
zando LWC. Ha uma imensa demanda por algoritmos de criptografia leves que sejam
confiaveis e que tenham um bom custo-beneficio. E muito mais eficiente aprimorar a
seguranca através de algoritmos criptograficos de baixo consumo do que substituir os
dispositivos por algo com maior poder computacional (Ullah; Radzi; Yazdani; Alshehri;
Khan, 2022).

Dos algoritmos criptograficos de chave simétrica, o AES é até hoje uma interes-
sante solugdo de seguranga, ja tendo sido amplamente testado por agéncias gover-
namentais e pela comunidade académica. O AES possui um bom compromisso entre
tempo de execucao, simplicidade de implementacéao e nivel de seguranca comparado
a outros algoritmos, apresentando uma estrutura de fungdes facilmente decompostas,
0 que o torna um dos algoritmos mais usados na literatura para anélises e avaliacdes
(Medeleanu; Racuciu; Rogobete, 2015).

Na literatura, foram encontrados alguns trabalhos que buscam otimizar o algoritmo
criptografico AES, de forma com que sua implementacao seja viavel em aplicacoes
loT. Dentre estes trabalhos, sao utilizadas diferentes abordagens de otimizagao, como
exemplo, uso de mapas cadticos, diferentes modelos de s-box e uso de tabelas pré
computadas.

Exemplos destes trabalhos sdo os de Mohammad; Abdullah (2022), Fadhil; Farhan;
Fadhil; Al-saidi (2020), Hammod (2022), Shi; Wang; Jia; Peng; Jiang; Zhu (2019) e
Naif; Abdul-majeed; Farhan (2019), nos quais foram utilizados o algoritmo AES como
base para otimizagdes, porém, estes trabalhos implementaram apenas um tipo de oti-
mizacao, e é justamente o que os diferenciam da proposta desta dissertacao, na qual
propde otimiza¢cdo em duas vertentes, que sdo consumo de memoria e desempenho.
Ademais, este trabalhou também verificou questbes de consumo energético, o que
nao foi verificado pelos demais autores.

Este trabalho tem como objetivo propor uma versao lightweight do algoritmo crip-
togréfico AES, combinando duas otimizagbes de modo que sua utilizagao seja viavel
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em aplicacoes loT. Para isto, tem-se como objetivos especificos:

» Propor novas modificagdes no estagio SubBytes, com o intuito de reduzir con-
sumo de memdria

» Propor novas otimizagdes no estagio MixColumns, de modo a reduzir o tempo
de execucao do algoritmo

* Avaliar o consumo energético do algoritmo proposto em diferentes plataformas
microcontroladas

 Avaliar a seguranca do algoritmo proposto

1.1 Organizacao do Texto

Este texto esta organizado da seguinte forma: o Capitulo 2 apresenta um referen-
cial tedrico sobre Internet das Coisas, criptografia e traz uma apresentacéao do algo-
ritmo AES, de modo a facilitar o entendimento das otimizagdes realizadas ao longo
do trabalho, além de apresentar as métricas de seguranca que serao utilizadas nos
resultados e, por fim, apresenta a revisédo bibliografica realizada; Capitulo 3 apresenta
o desenvolvimento do trabalho, desde a analise inicial do algoritmo AES, passando
pelas otimizagdes propostas e finalizando com as medicées de poténcia e energia;
Capitulo 4 traz os resultados obtidos, em termos de desempenho, seguranca e ener-
gia e, por fim, Capitulo 5 apresenta as conclusdes obtidas.



2 REFERENCIAL TEORICO

Este capitulo apresenta o referencial tedrico necessério para o entendimento de
tépicos contidos nesta dissertacdo. Inicialmente apresenta-se o conceito de Internet
das Coisas, seguido por uma breve introdugcédo sobre criptografia e seus principais
tipos, tendo na sequéncia uma passagem sobre 0 que sao algoritmos de criptografia
leves. Também é apresentado o algoritmo AES, trazendo um pouco de sua historia e
de sua estrutura e, por ultimo, sdo apresentadas algumas das métricas de avaliacdes
utilizadas nos resultados desta dissertacao.

2.1 Internet das Coisas

A primeira apari¢cao do termo Internet of Things se deu durante uma apresentagéo
de Kevin Ashton no ano de 1999. Ele acreditava que a maneira com que interagiamos
e viviamos com objetos fisicos que estavam em nosso redor deveria ser reconside-
rada, devido aos grandes avangos da computacao e da Internet na época (Ashton,
2009). Uma definicao atual de Internet das Coisas, conforme descrito por Gillis (2023),
€ uma rede de dispositivos interligados que coletam e transferem dados com outros
dispositivos l1oT ou até mesmo com servidores.

Pode-se tomar como exemplo uma aplicacdo do campo de agricultura inteligente,
no qual podem-se ter diversos sensores espalhados pelos hectares de uma plantagao
coletando informagdes de temperatura, umidade e pH do solo. Estas informacdes
podem ser transmitidas para uma central de processamento, onde, com base nestes
dados, pode verificar se 0 solo necessita irrigacdo, acionando automaticamente os
irrigadores da plantagéo ou, com base no pH do solo informar o fazendeiro por algum
aplicativo que o solo necessita adubagem, por exemplo.

Uma modelo de sistema muito comum em aplicagdes loT é o apresentado pela
Figura 2, no qual ha uma etapa de coleta de dados por um ou mais sensores, uma
etapa de transmissédo destes dados por um gateway, utilizando algum protocolo de
comunicacao como CoAP ou MQTT e, por ultimo, uma etapa de armazenamento e/ou
processamento destes dados para analises ou tomada de acao, por exemplo acio-
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nando algum atuador.

Figura 2 — Exemplo de Modelo de Sistema Utilizado em Aplicagdes loT

Example of an loT system

TechTarget

Fonte: (Gillis, 2023).

Uma “coisa” na Internet das Coisas pode ser, por exemplo, uma pessoa com um
monitor cardiaco implantado, um animal em uma fazenda com um biochip, um auto-
movel que tem um sensor nos pneus para alertar o motorista quando a pressao dos
pneus estiver baixa ou qualquer outro objetivo que possa se conectar a Internet para
coletar e/ou transmitir dados (Gillis, 2023).

A Figura 3 mostra diversos segmentos onde ha possibilidade de aplicacdes loT,
como casas, industrias e cidades inteligentes que enviam dados para um servidor
e, por exemplo, podem ser acessadas em tempo real a partir de um smartphone.
loT tem um grande impacto na vida humana facilitando tarefas diarias, por exemplo,
pode-se ter um despertador que, ao apertar o botdo soneca, automaticamente ligue a
maquina de café e abra as cortinas, ou uma geladeira inteligente que, ao detectar que
os alimentos que mais sao consumidos estao acabando, pode enviar uma notificacdo
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para o smartphone do usuario ou até mesmo solicitar a entrega dos itens em domicilio
(Amazon, 2023).

Figura 3 — Exemplos de Segmentos de Aplicagdes loT

loT devices at home

i f_‘\. - A ___\L‘

' Y
loT devices at work '-\ Cloud services )
— LI =
K

loT devices in the community

Apps

Fonte: (Amazon, 2023).

Estima-se que, no ano de 2025, cada pessoa irda se conectar com pelo menos um
dispositivo inteligente a cada 18 segundos, gerando uma troca de informagéo entre
eles. Muitas destas interacdes sdo causadas pelo rapido avanco em numero de dis-
positivos 10T ao redor do globo, o que gerara uma criacao de 90ZB de dados em 2025
(Reinsel; Gantz; Rydning, 2018).

Visto que as aplicacdes estdo crescendo rapidamente em numero, assim como
a quantidade de dados que estdo sendo gerados e transmitidos, é necessaria a
preocupagao com a protecao destas informagdes que estdo trafegando via Internet,
uma vez que ataques e/ou vazamentos destes dados pode ser muito prejudicial
para seus usuarios. Uma possivel solugdo para a protecdao das aplicacoes IoT é a
introducao de algoritmos criptograficos para protecao dos dados.

2.2 Criptografia

Criptografia € um conjunto de técnicas utilizadas para tornar ininteligivel uma infor-
macao, de modo que quem nao possua conhecimento de como foi feita a encriptacéo
nao consiga compreendé-la (Singh, 2000).
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As duas principais técnicas de encriptacdo sao criptografia de chave simétrica e
criptografia de chave assimétrica (Srivastava; Tiwari; Srivastava, 2022). Todos 0s sis-
temas de criptografia se baseiam no conceito de chave, que pode ser definida como a
base de transformag¢do de uma mensagem comum em uma mensagem ilegivel (lbm,
2022).

Na criptografia de chave simétrica é utilizada uma unica chave, tanto para encrip-
tar quanto para decriptar a mensagem. Na Figura 4 é possivel verificar que ambas as
chaves sao iguais em ambos os processos de cifragem e decifragem. Os principais al-
goritmos de chave simétrica sdo: Data Encryption Standard(DES), Triple DES(3DES)
e Advanced Encryption Standard(AES).

Figura 4 — Exemplo de Criptografia de Chave Simétrica

Mensagem Original Codificagdo com a Mensagermn Codificada
chave simetrica
[ \ OXFDASENG
S«EF:H-I;L;?I? FDF2137YJC
voca? LKDSJSHAH
Ab C;ISI FEGMNHM
ragos’ SSFFAG
Mensagem Codificada Decodificagdo com Mensagem Original
a chave simetrica
OXFDASBNG r—\ Ola! Tudo
FOF2137Y.C belﬁ com
LKDSJSHAH 2
VOCET
FBGMNHM Abdiicog]
SSFFAG ¥

Fonte: (Luz, 2021).

A criptografia de chave simétrica é, em geral, mais rapida de executar do que a
de chave assimétrica, o que é muito interessante para aplicagdes loT, pois necessita
menos recurso computacional para performar a encriptagdo. Contudo, a grande des-
vantagem € que se alguém tiver acesso a chave de encriptacdo, que neste caso €
unica, tera acesso a toda a informagéo.

Ja na criptografia de chave assimétrica sao utilizadas duas chaves, uma publica
e uma privada. A chave publica é amplamente divulgada, todos podem ter conheci-
mento da mesma, enquanto a chave privada deve ser secreta de cada usuario. Logo,
se uma pessoa X quer enviar uma mensagem secreta para uma pessoa Y, X deve
encriptar a mensagem com a chave publica de Y e enviar a mensagem. Quando
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Y recebe a mensagem, ele deve decripta-la com sua chave privada, tendo total
acesso ao conteudo da mensagem enviada por X. Na Figura 5 & possivel observar
que as chaves utilizadas nos processos de codificacdo (encriptacéo) e decodificacao
(decriptacdo) sao diferentes. O algoritmo de chave assimétrica mais conhecido e
utilizado € o Rivest-Shamir-Adleman (RSA) (Yao, 2023).

Figura 5 — Exemplo de Criptografia de Chave Assimétrica

Mensagem Original Codificagdo com a Mensagem Caodificada
chave assimétrica
OXFDASBNG
1
iedyeasi FDF2137YJG
i LKDSJSHAH
Abragos! Al
RS SSFFAG
Mensagem Codificada Decodificagdo com Mensagem Original
a chave assiméltrica
OXFDASBNG
|
FDF2137YJC g'imif
LKDSJSHAH iuc‘g‘?}
FBGNHM P
SSFFAG gost

Fonte: (Luz, 2021).

A grande vantagem deste tipo de encriptacao é que se alguém tiver acesso a chave
publica do usuério, os dados nao serdo comprometidos pois somente a chave privada
pode decifra-los. Por outro lado, este tipo de criptografia € bem mais lenta que a de
chave simétrica, demandando maior poder computacional para performa-lo.

2.2.1 Criptografia Leve

Os padrbées de criptografia atuais foram desenvolvidos para computadores pesso-
ais e servidores, no qual, em geral, ndo possuem recursos computacionais limitados.
Além disto, a complexidade dos algoritmos e as chaves de encriptagdo estdo cada
vez maiores, 0 que requer mais poder computacional e disponibilidade de meméria
(Shaikh; Hajjej; Uslu; YUksel; Dinger; Alroobaea; Bagasah; Chinta, 2024). Também,
na atualidade, com o surgimento da computacdo quantica, surgem novas possibilida-
des para a criptografia, tendo maquinas com poder computacional cada vez maiores
(Giroti; Malhotra, 2022).
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No entanto, objetos inteligentes que sao conectados a Internet, em sua maioria,
tém limitacbes em questdes como memoria e energia, fazendo com que a implemen-
tacdo dos algoritmos de criptografia tradicionais seja inviavel. O rapido crescimento
em numero de aplicacdes loT fez com que opcdes mais leves de criptografia fossem
investigadas, assim, surgindo uma nova classe de algoritmos criptogréaficos chamada
lightweight cryptography, definida por Toshihiko (2017) como um método de encripta-
cao leve que tem como prioridade um baixo consumo de memoria e/ou baixa comple-
xidade computacional.

Algoritmos criptogréficos leves n&o oferecem um nivel mais baixo de seguranca,
mas sim levam em conta as limitagcdes especificas que pequenos dispositivos utiliza-
dos em aplicagdes loT utilizam na hora de desenvolver os algoritmos, assim, criando
solugdes mais apropriadas (Future, 2022).

Na literatura, foi possivel encontrar alguns trabalhos que realizam avaliacbes de
algoritmos criptograficos leves, como os de Gunathilake; Al-dubai; Buchana (2020) e
A.mohammed; Hussein (2023), onde foram comparadas caracteristicas e as estraté-
gias de otimizacdes. Ja o trabalho de Albarello; Oyamada; Camargo (2020) além de
avaliar diferentes métricas de algoritmos criptograficos, também propdée um protocolo
leve de comunicacéao entre dispositivos I0T, com o intuito de garantir confidencialidade
e integridade na troca de mensagens.

Devido a grande maioria das aplicacbes loT serem implementadas em dispositi-
vOS com recursos computacionais limitados, € que cifras de bloco convencionais, tais
como o AES, sdo muito custosas em termos de processamento, o que torna sua imple-
mentagao inviavel em aplicagbes loT (Zakaria; Azni; Ridzuan; Zakaria; Daud, 2023).

Cifras de bloco leves tém se tornado o padrao de seguranca utilizado para protecao
de aplicacdes loT. O conceito de algoritmo leve tem atraido a atengéo de industrias,
agéncias governamentais e também da comunidade académica (Zakaria; Azni; Rid-
zuan; Zakaria; Daud, 2023). Embora o algoritmo original AES seja muito custoso para
implementar em aplicagbes loT, ele € muito utilizado como base para o desenvolvi-
mento de versdes leves a partir de suas fung¢des, sendo alguns de seus componentes
reaproveitados e combinados com outras técnicas (Zakaria; Azni; Ridzuan; Zakaria;
Daud, 2023).

Visto que o algoritmo AES é muito utilizado como base para otimizagdes (Salman;
Farhan; Shakir, 2022a), este sera entdo o algoritmo analisado por este trabalho, de
forma a encontrar novas oportunidades de otimizacao tanto em termos de desempe-
nho quanto em termos de consumo de meméria.
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2.2.2 Algoritmo AES

O algoritmo Advanced Encryption Standard(AES) foi desenvolvido em 2001 por
Vincent Rijmen e Joan Daemen e foi selecionado pelo NIST(National Institute of Stan-
dards and Technology) como o algoritmo padrao de criptografia. Ele é um algoritmo
baseado em uma rede de substituicdo e permutagéo, que utiliza o conceito de chave
simétrica, ou seja, a mesma chave € usada para encriptar e decriptar a informacéo.
O algoritmo opera com um numero determinado de rodadas, no qual este niumero é
estabelecido de acordo com o tamanho da chave, que pode ser de 128, 192 ou 256
bits, gerando um total de 10, 12 e 14 rodadas, respectivamente.

O AES é um algoritmo de cifra de bloco, onde cada bloco possui um tamanho fixo
de 128 bits (16 bytes). Estes 16 bytes de entrada sdo mapeados em uma matriz 4x4,
chamada matriz de estado, e sdo ordenados por colunas. A Figura 6 exemplifica o
processo de mapeamento da string de entrada, em hexadecimal, para a matriz de
estado. Esta matriz percorre por todos os estagios e rodadas do algoritmo, sendo nela
realizadas todas as modificacées que ocorrem em cada um dos estagios. Ao final das
10 rodadas, esta matriz de estado estara contendo o texto final encriptado.

Figura 6 — Matriz de Estado
Plaintext: 66630efac432c45664098000bdebe9a7

Matriz de estado: (66 [(c4 |64 |bd
63 (32 |09 |eb
Oe (c4 |80 |e9
fa |56 |00 |a?

Fonte: Elaborada pelo autor.

A entrada do algoritmo é um bloco de 16 bytes, chamado de plaintext. Este bloco
vai passar pelas 10 rodadas do algoritmo (considerando uma chave de 128 bits),
onde cada rodada consiste em 4 estagios (com excecao da ultima rodada, que sao
apenas 3 estagios) que sao: Substitute Bytes(SubBytes), Shift Rows, Mix Columns
e Add Round Key. Ao final das 10 rodadas, o algoritmo tem como saida um bloco
encriptado, chamado de cipher text. A Figura 7 ilustra a estrutura do algoritmo AES
em sua versao de 10 rodadas.



Figura 7 — O Algoritmo AES
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Fonte: (Neha, 2020).
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2.2.2.1 Estagio SubBytes

O estagio SubBytes consiste numa etapa de substituicdo, onde cada um dos
valores armazenados nas 16 posi¢coes da matriz de estado sera substituido por um
novo valor com base em uma tabela de substituicdo, que é chamada de s-box e
contém 256 posicoes, normalmente expressos em hexadecimal. Esta s-box consiste
em uma matriz 16x16 e pode ser visualizada na Figura 8. Cada um dos 16 valores
armazenados na matriz de estado sao separados em dois digitos, onde cada digito é
utilizado para enderecar a linha e a coluna correspondente na s-box.

Figura 8 — Matriz 16x16 que Representa a S-box

63| 7c¢| 77| 7Tb | f2 | 6b | 6£ | c5 | 30 | 01 | 67 | 2b | fe | d7 | ab | 76
ca| 82| c9| 7d| fa| 59| 47 | £f0 | ad | d4 | a2 | af | 9c | a4 | 72 | cO
b7 | £fd| 93 | 26 | 36 | 3f | £f7 | cc | 34| a5 | e5 | £f1 | 71 | d8 | 31 | 15
04 | c7| 23| c3| 18| 96| 05| 92a | 07| 12 | 80 | e2 | eb | 27 | b2 | 75
09 83| 2c | 1la| 1b| 6e | 5a | a0 | 52 | 3b| d6 | b3 | 29 | e3 | 2f | 84
53/ dl | 00| ed| 20| fc | b1 | 5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
dO | ef | aa| fb| 43| 4d| 33 | 85| 45| £9 | 02 | 7£ | 50 | 3¢ | 9f | a8
51| a3 | 40 | 8f | 92| 94| 38| f5 | bc | b6 | da | 21 | 10 | ££ | £3 | d2
cd| Oc| 13| ec | Bf | 97| 44 | 17 | c4 | a7 | 7e| 3d | 64 | 5d | 19 | 73
60 | 81 | 4f | dc| 22| 2a| 90| 88| 46 | ee | b8 | 14 | de | 5e | Ob | db
e0| 32| 3a| 0a| 49| 06| 24 | 5¢c| c2 | d3 | ac| 62 | 91 | 95 | e4 | 79
e7 | c8| 37| 6d| 8d| d5 | 4e | a9 | 6¢c | 56 | f4 | ea | 65| 7a | ae | 08
ba| 78| 25| 2e | 1c| a6 | b4 | c6 | e8| dd | 74| 1f | 4b | bd | 8b | Ba
70| 32| b5 | 66| 48 | 03| f6 | Oe | 61 | 35| 57 | b9 | 86 | cl1 | 1d | 9%e
el | £f8 | 98| 11| 69 | d9 | 8e | 94 | 9b | 1le | 87 | €9 | ce | 55 | 28 | df
8c | al | 89 | 0d| bf| e6| 42 | 68 | 41 | 99 | 2d | 0f | bO | 54 | bb | 16

Hio|lao|ole|o oo cs|lw bR o

Fonte: (Dworkin; Barker; Nechvatal; Foti; Bassham; Roback; Dray, 2023).

Por exemplo, se uma posicao especifica da matriz de estado contém o valor 75
armazenado, é entdo assumido o valor de x=7, que corresponde a linha da s-box,
e o valor de y=5, que corresponde a coluna da s-box. Ap0s localizar a posi¢ao
corresponde na s-box, é entdo atualizado o valor na matriz de estado com o valor
contido nesta posi¢do da s-box, que no caso do exemplo utilizado seria o valor 9d.
Este processo de substituicdo é realizado em cada uma das 16 posicdes da matriz de
estado e, entdo, segue-se para o préximo estado do algoritmo.

2.2.2.2 Estagio ShiftRows

O estagio ShiftRows é uma etapa bem simples do algoritmo, que consiste em des-
locamentos circulares na matriz de estado, onde cada uma das quatro linhas da matriz
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se deslocam para a esquerda com um determinado valor. As linhas 0, 1, 2 e 3 da ma-
triz se deslocam para a esquerda 0, 1, 2 e 3 vezes, respectivamente. A Figura 9
exemplifica este processo, mostrando a matriz de entrada antes e depois da operacao
de ShiftRows.

Figura 9 — Exemplo da Operacao ShiftRows

ShiftRows
72 |04 (41 |62 72 |04 |41 |62
50 (63 |[AC |82 63 [AC |82 |50
83 |2C |91 |17 91 |17 (83 | 2C
44 (23 |5A |26 26 |44 |23 |5A
Inv ShiftRows

Fonte: (A. mehdi; Jabbar; Fadhil; Abbood, 2018).

2.2.2.3 Estagio MixColumns

O estagio MixColumns opera sobre cada uma das colunas de matriz de entrada
de forma individual, realizando operagdes XOR e multiplicacdo de matrizes para gerar
novos valores. A Figura 10 exemplifica como a matriz resultante é gerada a partir das
operacoes realizadas.

Figura 10 — Operacao MixColumns
02 03 01 01 So0 So1 So2 So3 500 S01 S02 S03
01 02 03 01 S10 811 S12 813
01 01 02 03 ‘ ‘ S0 S21 S22 S23 ‘ _
03 01 01 02 830 S31 8§32 533 $30 S31 832 833

S1o S11 Si2 Si3

Fonte: (Stallings, 2015).

Cada posicao da matriz resultante é a soma dos produtos dos elementos de uma
linha e uma coluna. Estas somas e multiplicagdes utilizam o conceito de Campos de
Galois (GF)(Stallings, 2015), especificamente em GF(2"8). A multiplicacdo de cada
coluna da matriz de estado por ser visualizada na Figura 11.
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Figura 11 — Exemplo de Multiplicacdo de Cada Coluna
S0.j = (2‘30.;') ® (3'31.j) @ s, D583 ;
51, = So,; D (2‘31,;') @ (3 'Szfj) D53
53, = 80,j D 51,; D (2°52,)) D (3-53)
53, =3 50,) D51, Dsr; D253

Fonte: (Stallings, 2015).

2.2.2.4 Estagio AddRoundKey

O estagio AddRoundKey € essencialmente uma operagdo XOR entre cada
posicdo da matriz de estado e a chave da rodada. A Figura 12 exemplifica a operacao
AddRoundKey, onde € possivel ver a matriz de entrada a esquerda realizando uma
operagdo XOR com a matriz que contém a chave secreta correspondente a rodada
do algoritmo, resultando em uma nova matriz de estado.

Figura 12 — Exemplo da Operacao AddRoundKey

47 | 40 | A3 | 4C AC | 19 | 28 | 57 ’EB 59 | 8B | 1B
>37 D4‘7079F4 77‘FAAD1‘5C _\40A2EA1‘C3
94 | E4 | 3A | 42 ® 66 | DC | 29 | 00 F2 | 38 | 13 | 42
ED | A5 | A6 | BC F3 | 21 | 41 | 6A | 1E | 84  E7 | D6

Fonte: (Stallings, 2015).

O algoritmo AES-128, originalmente, é composto por 10 rodadas, onde da 12 a
9? rodada sao executadas as 4 operacao acima descritas exatamente nesta ordem
e, por ultimo, na 102 rodada, sdo executadas somente 3 destas operacdes, sendo a
operacado MixColumns nao utilizada nesta rodada. A Figura 13 apresenta a visao de
uma rodada do algoritmo AES, enfatizando quais entradas, varidveis ou constantes,
sdo utilizadas em cada um dos estagios.



Figura 13 — Visédo de uma Rodada do AES
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Fonte: (Stallings, 2015).
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2.3 Meétricas de Avaliacao de Seguranca

Com o objetivo de verificar a qualidade da encriptacao gerada pelo algoritmo
proposto, foram utilizadas trés analises que serdo descritas a seguir.

2.3.1 Efeito Avalanche

O efeito avalanche € uma medida de seguranca altamente desejavel em criptogra-
fia de boa qualidade. Isto significa que uma ligeira alteragdo no plaintext ou na chave
de encriptagcdo, mesmo que seja de apenas um bit, deve acarretar em uma grande mu-
danca no ciphertext (Majumdar; Biswas; Baishnab; Sood, 2019). Se a mudanca afetar
pelo menos metade dos bits, o que significa 50% do texto cifrado, entdo o algoritmo
criptogréfico é classificado como de boa qualidade (Biswas, 2023).

Para calcular o valor de efeito avalanche que o algoritmo criptografico produz, é
utilizado o conceito de distancia de Hamming, no qual a distancia consiste no numero
de posicoes que divergem entre duas strings de mesmo tamanho (Mohammad;
Abdullah, 2022). Por exemplo, as strings carro e cerro teriam distancia de Hamming
igual a 1, pois divergem seu conteudo em apenas uma posi¢do. O calculo de fato do
efeito avalanche se da pela Equagéao 1.

n® de bits alterados no ciphertext

Efeito Avalanche = ( n® de bits no ciphertext

) % 100 (1)

2.3.2 Critério de Balanceamento

Um teste muito importante para verificar se uma s-box estd bem projetada é o
critério de balanceamento, que consiste em verificar se a s-box consegue gerar uma
quantidade balanceada de Q0’s e 1’s no ciphertext (Fadhil; Farhan; Fadhil; Al-saidi,
2020). Em outras palavras, o ciphertext deve conter o mais proximo possivel de 50%
de O’'s e 50% de 1’s.

2.3.3 NIST Randomness Test

Os testes do NIST consistem num compilado de 14 testes especialmente desenvol-
vidos para analisar sequéncias binarias geradas por algoritmos criptogréaficos. Estes
testes examinam a sequéncia binaria utilizando estatisticas de bits ou blocos de bits,
no qual, ao final da andlise, sdo capazes de concluir se a sequéncia binaria possui
aleatoriedade ou néo (Sys; Riha; Matyas; Marton; Suciu, 2015).

Para verificar se o ciphertext gerado por um algoritmo criptografico proposto é
aleatério o suficiente, é necessario gerar um ciphertext a partir de um plaintext e
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uma chave. Esse ciphertext deve ser convertido em uma sequéncia binaria e, entao,
levado para os testes do NIST de modo a avaliar se a sequéncia € randémica o
suficiente. A saida dos testes do NIST sdo sempre aleatéria ou ndo aleatéria o que
significa, na pratica, aprovada ou reprovada, respectivamente.

2.4 Revisao Bibliografica

De modo a investigar o estado de arte na area de criptografia e algoritmos crip-
tograficos leves, foi realizado um mapeamento sistematico da literatura. Este mapea-
mento buscou apresentar as diferentes estratégias ja existente para se obter um LWC.
Ao final, foi realizado um comparativo entre as estratégias encontradas e também é
destacada qual a contribuicdo desta dissertacao frente aos demais trabalhos encon-
trados na literatura.

2.4.1 Mapeamento Sistematico da Literatura

Com o objetivo de verificar o estado da arte no tema relacionado a seguranca da
informacgao em aplicac¢des loT, foi realizado um mapeamento sistematico da literatura.
Esta técnica é muito utilizada por pesquisadores para obter uma visdo geral de area,
com o objetivo de encontrar lacunas e possiveis espacos para atuar em determinado
tema (Wohlin; Runeson; da Mota Silveira Neto; Engstrém; do Carmo Machado; de
Almeida, 2013).

Inicialmente, foram realizadas buscas em duas diferentes bibliotecas digitais: IEEE
Xplore' e ACM Digital Library?. As palavras-chaves escolhidas foram "internet of
things", "iot", "security", "cryptography"e "lightweight". A partir das palavras-chave es-
colhidas, foi entdo criada a seguinte string de busca: ("internet of things"OR "iot")
AND ("security"OR "cryptography') AND ("lightweight").

A busca inicial retornou 2039 artigos na ACM e 1625 artigo na IEEE, totalizando
3664 artigos. Logo apds, foi aplicado um filtro por ano nas buscas, para buscar ar-
tigos publicados nos ultimos cinco anos, ou seja, de 2019 a 2023. Apds o primeiro
filtro, foram obtidos 1187 artigos na ACM e 1139 artigos na IEEE, totalizando 2326
artigos. A segunda filtragem consistiu em selecionar artigos que trabalhavam com oti-
mizacodes de algoritmos criptograficos, ficando com um total de 152 artigos. A terceira
filtragem consistiu em artigos que tinham implementacgdes e avaliagdes de algoritmos
no contexto de aplicacdes loT, o que reduziu para 23 artigos.

A Tabela 1 apresenta a quantidade de artigos selecionados resultando de cada
etapa de filtragem realizada.

'https://ieeexplore.ieee.org/Xplore/home.jsp
2https://dl.acm.org/
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Tabela 1 — Numero de Artigos em Cada Etapa

Biblioteca 12 Etapa 22 Etapa 32 Etapa 42 Etapa

ACM 2039 1187 28 3
IEEE 1625 1139 124 20
Total 3664 2326 152 23

Fonte: Elaborada pelo autor.

2.4.2 Resultados do Mapeamento Sistematico da Literatura

O mapeamento realizado buscou responder as seguintes questdes de pesquisa:

* Q1: Quais sao as tendéncias de pesquisa na area?
» Q2: Estao sendo utilizados algoritmos lightweight?
* Q3: Quais algoritmos criptograficos estdo sendo usados para otimizacoes?

* Q4: Estéo sendo realizados comparativos de desempenho e/ou consumo ener-
gético entre as propostas?

* Q5: Quais plataformas estao sendo utilizadas?

A Tabela 2 reune as informagdes extraidas dos 23 artigos selecionados no mape-
amento. Esta tabela busca responder as questoes de pesquisa de forma resumida,
trazendo quais algoritmos estdo sendo apresentados, quais plataformas estdo sendo
utilizadas nos testes e também apresentando as avaliagdes realizadas por cada autor.

Como podemos observar, ha muita pesquisa no tema de algoritmos criptografi-
cos leves e existe uma tendéncia de continuidade da pesquisa por ser um assunto
muito importante principalmente na area de Internet das Coisas. Foi possivel consta-
tar que ha uma grande quantidade de algoritmos sendo desenvolvidos para dispositi-
vos computacionais com recursos limitados, além de se ter estudado varias maneiras
de reduzir o consumo energético dos algoritmos de criptografia tradicionais, como o
AES. Também foi possivel observar que nao ha apenas estudos em algoritmos crip-
togréaficos de chave simétrica, mas também algoritmos de chave assimétrica, varios
baseados em curvas elipticas, e algoritmos baseados em fungdes hash.

As métricas de avaliacao mais utilizadas pelos trabalhos foram: atraso(tempo em
gue um pacote leva para chegar até seu destino), throughput, uso de memoria, efeito
avalanche, seguranga da técnica, tamanho do cédigo, consumo energético, tempo
de encriptagdo e decriptacdo, area utilizada, numero de ciclos, tamanho da chave,
tamanho do bloco, tempo de geracédo da chave e tamanho da chave.
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Em questao das plataformas utilizadas nos testes, alguns trabalhos n&o apresenta-
ram esta informacéao, ndo sendo possivel saber se foram simulagées ou simplesmente
omitiram esta informagédo. Porém, apareceram muitas implementacées em ASIC, Ar-
duino Uno, diferentes modelos de Xilinx e diferentes modelos de Raspberry. Também
em alguns trabalhos foi utilizado o médulo Wi-Fi ESP8266.

2.4.3 Trabalhos Relacionados

Considerando que esta dissertacdo possui como objetivo implementar otimizacdes
no algoritmo AES, foram selecionados os 5 artigos(dos 23 artigos da ultima etapa de
revisdo da literatura), que se baseiam no AES, como trabalhos relacionados. Apesar
de haver 6 artigos na revisao da literatura que utilizam o AES, um deles foi excluido
por apresentar otimiza¢cdes em hardware, sendo assim, os 5 artigos selecionados
trabalham apenas com a versao em software do AES.

Com o objetivo de reduzir tempo de execug¢ao, Mohammad; Abdullah (2022) propu-
seram uma versao otimizada do algoritmo AES. Para isto, foi proposta a substituicao
do estagio MixColumns pelo uso de um modelo matematico de fragbes continuas,
que consiste em uma maneira de representar um numero inteiro somado a uma sé-
rie de fungcbes aninhadas. Esta versao proposta utiliza o mesmo tamanho de bloco
e chave do algoritmo original, além de utilizar o mesmo numero de rodadas. O algo-
ritmo proposto passa por 10 rodadas contendo as operagdes SubBytes, ShiftRows e
AddRoundKey e, somente ap6és as 10 rodadas, o algoritmo entra no ultimo estagio que
consiste na aplicagdo do método de fragdes continuas. Para uma entrada de 20 bytes,
o algoritmo atingiu uma reducao de 41,38% em tempo de execuc¢do. Em questdes de
seguranca, foi verificado o percentual de efeito avalanche alcangado, atingindo valores
esperados para esta métrica.

Uma verséo lightweight do algoritmo AES foi proposta por Fadhil; Farhan; Fadhil;
Al-saidi (2020), no qual todas as etapas do algoritmo sdo dependentes entre si
utilizando sistemas caoéticos. A teoria do caos é focada no comportamento dinamico
de sistema, no qual tém alta sensibilidade a condig¢des iniciais, ou seja, uma pequena
mudanca nos valores de entrada deve acarretar numa grande mudanga nos valores
de saida. Neste algoritmo é utilizado um sistema cadtico 3D para geracéao de chaves
e também para gerar os valores dindmicos de deslocamentos utilizados no estagio
ShiftRows. Ja para geracao da s-box € utilizado um sistema caético 1D. Nas etapas
de permutacdo, um sistema caético 2D é utilizado. Como resultados, sdo apresen-
tados os valores de efeito avalanche obtidos, critério de balanceamento, teste do
NIST e tempos de encriptacdo. Foi concluido que o algoritmo proposto € mais rapido
qgue a versao original do AES, além de atender as questdes de segurancga necessarias.

Hammod (2022) propés otimiza¢des em dois estagios do AES, SubBytes e Shif-
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tRows, com o intuito de torna-lo mais leve. Além disto, Hammod (2022) utiliza apenas
4 rodadas nos processos de encriptacdo e decriptacdo. A modificacdo proposta para
o estagio SubBytes consiste no uso de uma s-box menor, contendo 16 bytes. Esta
versao utiliza duas s-boxes de 16 bytes cada, uma para encriptar e outra para decrip-
tar o dado. Ja a modificacao proposta para o estagio ShiftRows consiste no uso de um
sistema cadtico 1D para gerar a quantidade de deslocamentos de cada linha da matriz
de entrada. O artigo traz como resultados a aprovagao nos testes do NIST, tempos de
encriptagdo, consumo de meméria e percentuais de efeito avalanche. Foi concluido
pelo autor que foi atingida uma redugéo de 10% em tempo de execu¢cao comparado
ao algoritmo original.

Com o intuito de reduzir a complexidade do algoritmo AES, Shi; Wang; Jia; Peng;
Jiang; Zhu (2019) propuseram uma versédo leve chamada LCHAOSAES. Esta verséo
utilizada 7 rodadas e utiliza tabelas pré-calculadas para acelerar a execucao dos es-
tagios. Como resultados, foi verificado o percentual de efeito avalanche calculado
tempos de execucao. A versdo proposta atingiu melhores valores de tempo de exe-
cucgao e valores esperados de efeito avalanche, porém, ndo foi verificado critério de
balanceamento nem executado o teste do NIST.

Naif; Abdul-majeed; Farhan (2019) propuseram uma versao leve do algoritmo AES,
utilizando um sistema caético 5D, que combina os mapas cadticos Logistic e Lorenz,
com o objetivo de reduzir tempo de execugéo. Esta verséo proposta utiliza as mesmas
funcbes do AES original, com excecdo do estagio MixColumns, que é substituido por
estagios multi-XOR. Foram avaliadas versdes do algoritmo com 4, 6 e 8 rodadas.
Como resultados, foram extraidas métricas de tempo de execucéo e, em questdes de
seguranca, foi utilizado o teste do NIST. Foi concluido que a versao proposta é segura
e atraente para aplicacées loT.

A Tabela 3 apresenta um resumo das principais estratégias utilizadas pelos demais
autores. Desta revisao bibliografica, foi possivel constatar que o algoritmo AES é
bastante utilizado para gerar novos algoritmos leves a partir de suas fungdes.

Os trabalhos de Fadhil; Farhan; Fadhil; Al-saidi (2020), Hammod (2022) e Naif;
Abdul-majeed; Farhan (2019) tém em comum a utilizacdo de sistemas cadticos em
estagios do AES. J& o trabalho de Mohammad; Abdullah (2022) optou por substituir
o estagio MixColumns pela utilizacdo de um método de fragées continuas. Por fim,
o trabalho de Shi; Wang; Jia; Peng; Jiang; Zhu (2019) utilizou tabelas pré-calculadas
para acelerar a execucao do algoritmo.

Os cinco trabalhos apresentados obtiveram redug¢des de algum tipo de métrica, po-
rém, todos trabalhos implementaram apenas um tipo de otimizacdo, se preocupando
em otimizar apenas um tipo de métrica. Além disto, nenhum dos cinco trabalhos apre-
sentados realizou uma analise de consumo energético, que € uma das principais pre-
ocupagdes quando se esta preocupado com aplicagdes IoT.
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Tabela 3 — Resumo das Estratégias Propostas pelos Trabalhos Relacionados

Artigo Estratégia Utilizada

Mohammad; Abdullah (2022) | Substitui o MixColumns por Fragbes Continuas

Fadhil(2020) Faz uso de sistemas caodticos 1D, 2D e 3D
em todos os estagios do AES

Hammod (2022) Utiliza s-box de 32 bytes e um sistema cadtico
1D no estagio ShiftRows

Shi(2019) Utiliza tabelas pré-calculadas que dao suporte a
operagao de MixColumns

Naif(2019) Utiliza sistemas cadticos Logistic e Lorenz em
todos os estagios do AES

Este Trabalho Utiliza somas e multiplicagées mais simples no
estagio MixColumns, além de utilizar uma s-box
de apenas 16 bytes

Fonte: Elaborada pelo autor.

Com isto, esta dissertacao se diferencia dos demais trabalhos justamente por im-
plementar dois tipos de otimiza¢des, uma delas levando a redugao de tempo de execu-
cao e outra levando a reducédo de consumo de memoria. Além disto, esta dissertacao
também avaliou a reducao de consumo energético que foi obtida a partir das otimiza-
coes implementadas.

2.5 Consideracoes Finais Sobre o Capitulo

Este capitulo teve como objetivo trazer uma introducao aos conceitos utilizados ao
longo desta dissertacdo. Inicialmente apresentou o conceito de Internet das Coisas,
seguido pelo conceito geral de criptografia, criptografia leve e abordando o algoritmo
AES, apresentando sua estrutura, de modo a facilitar a explicagédo de quais estagios
dele serdo implementadas as otimizacoes propostas. Também foram apresentadas as
métricas de seguranca que serao utilizadas no capitulo de resultados desta disserta-
¢céo, de modo a facilitar a compreensao dos resultados obtidos. Além disto, ao final do
capitulo, foi apresentada a reviséo bibliografica realizada, apresentando os demais ar-
tigos que tém similaridade ao tema e que serdo comparados com os resultados desta
dissertacao.



3 DESENVOLVIMENTO

Este capitulo apresenta as otimizacoes propostas ao algoritmo AES de modo a
torna-lo um LWC. Inicialmente apresenta a analise inicial realizada no algoritmo AES,
seguido pelas otimizacdes propostas nos estagios SubBytes e MixColumns e, por fim,
apresenta como foram realizadas as medi¢des de poténcia e energia.

3.1 Analise Inicial do Algoritmo AES

Com o intuito de verificar quais estagios do AES eram mais custosos em termos
de tempo de execucado e consumo de memoria, foi realizada uma analise inicial no al-
goritmo para encontrar possiveis otimizagdes que poderiam ser implementadas. Esta
analise inicial foi conduzida em um MacBook Air com processador Apple M2, 8GB de
memoria RAM, sistema operacional macOS Ventura 13.4.1 e SSD de 256GB. A versao
original utilizada do AES foi disponibilizada no GitHub e foi desenvolvida por Meysam
Parvizi'. Esta versdo foi selecionada por estar muito bem documentada e seguindo
claramente a implementacao original do algoritmo AES, de acordo com sua descricao
encontrada na literatura.

Em termos de tempo de execugdo, a analise inicial consistiu na execuc¢ao de
diversos testes para verificar qual estagio dominava o tempo total de execugcado. Para
isto, foram utilizados diferentes tamanhos de entrada, todas do tipo string, e verificado
o comportamento do algoritmo, especificamente da funcado de encriptacdo. Nestes
testes, o algoritmo foi executado 100 vezes em sequéncia e, apds, foi extraida a média
aritmética destes tempos de execucdo. O algoritmo AES foi compilado com GCC
sem qualquer tipo de flag de otimizacéo ativada e executado diretamente via terminal.
Para verificar os tempos de execucdo consumidos por cada estagio, foi utilizada a
fungéo clock() antes e depois da chamada de cada fungdo. A Tabela 4 apresenta os
resultados da andlise inicial, mostrando os tempos que cada estagio consome e seus
respectivos percentuais.

Disponivel em: https:/github.com/m3y54m/aes-in-c/tree/main
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Tabela 4 — Tempos de Execugao(ps) do AES Original - Fungéo de Encriptagao.

Tamanho SubBytes 9% ShiftRow o MixColumns o AddRoundKey 9% Tempo Total
da Entrada(bytes) (us) > (us) 0 (us) 0 (ps) 3 (ps)
10 4,03 | 8,02% 3,87 | 7,70% 34,92 | 69,48% 7,44 | 14,80% 50,26
25 6,29 | 6,51% 6,25 | 6,47% 72,15 | 74,66% 11,95 | 12,37% 96,64
70 13,3 | 5,89% 14,24 | 6,30% 171,61 | 75,95% 26,79 | 11,86% 225,94
100 18,54 | 5,98% 18,14 | 5,85% 237,36 | 76,51% 36,19 | 11,67% 310,23
1000 157,45 | 5,71% 160,42 | 5,82% 2117,90 | 76,87% 319,54 | 11,60% 2755,31
2000 311,55 | 5,74% 322,01 | 5,93% 4197,33 | 77,32% 597,34 | 11,00% 5428,23
10000 1683,24 | 6,20% 1508,92 | 5,54% 20916,06 | 77,04% 3046,92 | 11,22% 27150,14

Fonte: Elaborada pelo autor.

Como é possivel perceber, o tempo total da fun¢ao de encriptacao do AES é grande
parte consumido pelo estagio MixColumns, consumindo de 69,48% até 77,04% do
tempo total de execucéo para entradas de 10 bytes e 10000 bytes, respectivamente.
A Figura 14 demonstra o crescimento dos tempos de execugao.

Figura 14 — Crescimento dos Tempos de Execugao de Cada Estagio

— SubBytes(us) ShiftRow(us) MixColumns(us) AddRoundKey(us)
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£
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10 25 70 100 1000 2000 10000

Tamanho da Entrada (bytes)

Fonte: Elaborada pelo autor.

Visto que o estagio MixColumns representa, em média, 75,4% do tempo total de
execucao da fungao de encriptacao, buscar oportunidades de otimizacao neste estagio
do AES seria muito benéfico para reduzir o tempo de execug¢éo do algoritmo.

Ja em termos de consumo de memoria, foi verificado que o algoritmo AES utiliza
duas s-box de 256 bytes cada, totalizando 512 bytes de armazenamento em memoria
dinamica. Logo, diminuir o tamanho destas s-box, que sdo diretamente relacionadas
ao estagio SubBytes, seria uma interessante estratégia para reduzir o consumo de
memoria do algoritmo, o que € muito interessante para aplicacées loT, onde normal-
mente sdo implementadas em dispositivos com restricdes de memaoria. Com o intuito
de verificar quantos o tamanho em bytes de meméria, tanto dindmica quanto de pro-
grama, que o algoritmo AES utilizou, foi utilizada a IDE do Arduino para extrair esta
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informacao, para, apds a implementacao das otimizacdes propostas, poder comparar
qual foi o percentual de reducao alcancado. A Figura 15 apresenta o consumo de
memo©éria do algoritmo AES.

Figura 15 — Consumo de Meméria do Algoritmo AES
B Programalpytes) [ Dindmica(bytes)

7000 6392

5250

3500

1750

Consumo de Memodria(bytes)

AES Original

Fonte: Elaborada pelo autor.

3.2 Otimizacoes no Estagio SubBytes

A otimizacao proposta para o estagio de SubBytes baseia-se na utilizacao de uma
s-box menor, contendo apenas 16 entradas. Esta s-box € modelada como um vetor
com indice de 0 a 15 e seu conteudo indo de F a 0. A Figura 16 exemplifica a ideia da
tabela desenvolvida.

Figura 16 — S-box Desenvolvida com 16 Bytes

Valor |F/E/D C/B/A(9|8|7(6|5 |4 |3 |2|1/|0

Fonte: Elaborada pelo autor.

A matriz de estado é composta por 16 entradas, dispostas entre as 4 linhas e
as 4 colunas da matriz. Cada byte, representado em hexadecimal, é dividido em dois
digitos, onde estes dois digitos sao utilizados como indices da s-box proposta. Quando
ha um digito de A a F, em hexadecimal, este é utilizado como decimal, variando de 10
a 15, respectivamente. A Figura 17 exemplifica o processo de aplicacdo da operacao
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SubBytes, utilizando a nova s-box proposta, mostrando a matriz de estado de entrada
e, posteriormente, a matriz com a informagéo atualizada apés a etapa de substituicéo.
Utilizando este método, ndo ha necessidade de uma s-box para encriptacdo e uma
s-box para decriptacao(s-box reversa), pois a mesma tabela é utilizada para ambas
operacgoes.

Figura 17 — Exemplo do Estagio SubBytes Utilizando a Nova S-box

66 c4 64 bd 99 3b 9 42
63 32 09 eb gyppytes 9c cd f6 14
Oe c4 80 e9 fi 3b 7f 16
fa 56 00 a7 05 a9 ff 58

Fonte: Elaborada pelo autor.

Utilizando o hexadecimal 3B como exemplo, ao passar pelo estagio SubBytes, ele
se tornaria C4 e, ao passar pelo processo de decriptacao, utilizando a mesma s-box,
ele voltaria ao seu valor 3B original.

O algoritmo AES original armazena duas s-boxes de 256 bytes cada, uma para
0 processo de encriptagao e outra para o processo de decriptacéo, totalizando 512
bytes de consumo em armazenamento. J& a alternativa proposta utiliza apenas 16
bytes, pois utiliza uma Unica tabela tanto para o processo de cifragem quanto para o
processo de decifragem, resultando numa reducgao de 96,87% em bytes.

3.3 Otimizacoes no Estagio MixColumns

A otimizacao proposta para o estagio MixColumns se baseia na utilizacdo de ope-
racbes mais simples e menos custosas em termos de recursos computacionais. Para
isto, foi desenvolvida uma funcao que realiza multiplicacées em Campos da Galois
pela constante 2, exemplificado pelo Algoritmo 3.1, que serve de base para todas as
outras multiplicacdes, ou seja, todas as outras multiplicagbes séo feitas utilizando esta
funcao e utilizando fungdes XOR para somas. As multiplicacbes sdo sempre pelas
constantes 2 e 3, no processo de encriptagao, e pelas constantes 9, 11, 13 e 14 no
processo de decriptacdo.

unsigned char gmult2 (unsigned char value) {
if (value & 0x80)
return (value << 1) * 0x1B;
else
return value << 1;

}
Algoritmo 3.1 — Funcao que Realiza Multiplicagao por 2
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O Algoritmo 3.2 apresenta a operacao MixColumns proposta, onde originalmente
era um lago de repeticdo, agora sdo expandidas as operacdes de soma e multiplica-
cao, que vao compondo as novas colunas da matriz de estado. Na versao original do
AES, é criado um vetor temporario de quatro posicoes, onde vao sendo performadas
as operacoes do estagio MixColumns e, apés, este vetor temporario € copiado de volta
para as posi¢cdes correspondentes da matriz de estado. Ja na verséo otimizada, ao
invés de criar um vetor temporario, ja é criada uma matriz 4x4 temporaria que realizara
todas as operagoes de MixColumns nela para entao, apés, copiar os valores atualiza-
dos para a matriz de estado. Sendo assim, ao invés de 4 chamadas de funcédo séo
utilizadas apenas 1. Estdo sendo apresentadas as operag¢des envolvendo as colunas
0 e 3, estando suprimido o cédigo das colunas 1 e 2.

void MixColumnsLite (unsigned char =state){
unsigned char tmp[4][4];

tmp[0][0] = (unsigned char) (gmul2(state[0]) *» gmul3(state[4]) * state[8] " state[12]);

) ( )
tmp[1][0] = (unsigned char) (state[0] » gmul2(state[4]) * gmul3(state[8]) " state[12]);
tmp[2][0] = (unsigned char)(state[0] * state[4] *» gmul2(state[8]) *» gmul3(state[12]));
tmp[3][0] = (unsigned char)(gmul3(state[0]) " state[4] " state[8] » gmul2(state[12]));
tmp[0][3] = (unsigned char)(gmul2(state[3]) » gmul3(state[7]) " state[11] " state[15]);
tmp[1][3] = (unsigned char) (state[3] * gmul2(state[7]) *» gmul3(state[11]) * state[15]);
tmp[2][3] = (unsigned char) (state[3] * state[7] » gmul2(state[11]) » gmul3(state[15]));
tmp[3][3] = (unsigned char) (gmul3(state[3]) " state[7] " state[11] » gmul2(state[15]));

}

Algoritmo 3.2 — Fungéo que Realiza a Operagao MixColumns

Esta otimizagao proposta para o estagio MixColumns apresentou bons ganhos em
termos de tempo de execucgao, tornando o algoritmo AES mais rapido comparado a
sua versao original, atingindo uma reducdo média de 86,71% em tempo de execucao.

3.4 Plataformas Embarcadas Utilizadas

Foram conduzidos testes em duas plataformas muito utilizadas no desenvolvimento
de aplicacdes loT, que sdo a ESP-WROOM-32 Devkit V1, desenvolvida por Espressif
(Systems, 2024) e a Raspberry Pi Pico, desenvolvida por Raspberry Pi (Pi, 2024).
Ambas plataformas estdo sendo apresentadas nas Figuras 18 e 19, respectivamente.

A ESP-WROOOM-32 & uma plataforma de baixo custo para desenvolver aplica-
coes loT(Hercog; Lerher; Trunti¢; Tezak, 2023), contendo um processador Xtensa
Dual-Core de 32 de bits, 520kB de memoria RAM e 4MB de memoria flash, podendo
atingir uma frequéncia maxima de 240MHz.



Figura 18 — Plataforma ESP-WROOM-32

Fonte: (Systems, 2024).

Figura 19 — Plataforma Raspberry Pi Pico

Fonte: (Pi, 2024).
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A Raspberry Pi Pico é uma plataforma utilizada em varios projetos 10T, na qual é
equipada com um processador de baixo custo bastante atraente(Loker, 2023). Ela é
um microcontrolador RP2040 desenvolvido pela prépria Raspberry Pi e conta com um
processador Arm Cortex-M0+, que atinge uma frequéncia maxima de 133MHz. Possui
264kB de memdria RAM e 2MB de memodria flash.

Ambas plataformas sao utilizadas nos testes executados nesta dissertagdo, com
0 objetivo de avaliar o tempo de execucao necessario para encriptacdo de dados,
tanto na versdo original do AES quanto na verséo otimizada, além de analisar seus
respectivos consumos energéticos.

3.5 Medicoes de Poténcia e Energia

Grande parte das aplicacdes IoT sao alimentadas por baterias, logo, a preocupa-
¢do com consumo energético € uma questdo muito importante. Com o objetivo de
comparar 0s consumos energéticos que as versdes original e otimizada do AES apre-
sentam, foram realizados experimentos tanto com a ESP-WROOOM-32 quanto com
a Raspberry Pi Pico. Para realizar as medi¢cdes de consumo energético, foi utilizada a
Power Profiler Kit II(PPK2), que € uma ferramenta para medi¢cdes de corrente elétrica
muito utilizada em analises de consumo energético em solucbes embarcadas, devido
a sua alta taxa de amostragem (Semiconductor, 2023). A Figura 20 apresenta a PPK2.

Figura 20 — Power Profiler Kit II(PPK2)
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POWER ONLY POWER DATA/POWER @

" Power Profiler Kit Il
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nordicsemi.com/startppk2
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N‘ NORDIC

LOGIC PORT

Fonte: (Semiconductor, 2023).

A PPK2 possui uma faixa de medicao de corrente elétrica que varia de 200nA até
1A, com uma resolucado de 100nA. No modo fonte, é possivel configurar a saida de
tensao para valores entre 0,8V e 5V. A PPK2 possui uma taxa de amostragem de 100k
amostras por segundo, ou seja, € possivel obter uma amostra de corrente a cada 10us.

A PPK2 possui interface USB, onde se faz a conexdo da mesma com o software
fornecido pelo préprio fabricante. Neste software é possivel realizar configuragdes de
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parametros e também visualizar as amostras em tempo real durante a amostragem.
A PPK2 pode ser utilizada de dois modos, que sdo modo fonte e modo amperimetro.
Para os experimentos desta dissertacédo, a PPK2 foi configurada em modo fonte, pois
utilizaremos as plataformas ESP-WROOOM-32 e Raspberry Pi Pico ligadas em série
com a PPK2, de modo a extrair amostras de corrente elétrica. A Figura 21 apresenta
a interface do software utilizado.

Figura 21 — Interface Fornecida pelo Fabricante da PPK2
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Fonte: (Semiconductor, 2023).

Como é possivel verificar na esquerda da Figura 21, existe uma interface com
0 usuario onde é possivel configurar a tensdo de saida por meio de um menu de
configuracdes, assim como ativar ou desativar a saida de tensao e também configurar
a taxa de amostragem. Na direita da Figura 21 é possivel ver em tempo real as
amostras de corrente que vao sendo adquiridas ao longo do tempo. Nesta interface, é
possivel extrair 0 conjunto de amostras realizadas em um arquivo no formato CSV (do
inglés, Comma-Separated Values). Este arquivo CSV extraido é composto por duas
colunas, onde em uma delas ha o timestamp da amostra e na outra coluna o valor da
amostra em uA.

Para os experimentos realizados, ambas plataformas utilizadas nos testes foram
ligadas em série com a PPK2 para que fosse possivel coletar as amostras de corrente
elétrica. A saida de tenséao foi configurada em 3,3V e a taxa de amostragem em 100k
amostras por segundo. A Figura 22 apresenta uma imagem real prototipo utilizado,
sendo possivel visualizar a ESP-WROOOM-32 ligada em série com a PPK2.
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A saida de tensao de PPK2 (VOUT) foi ligada na entrada de tensao da ESP-
WROOOM-32, na sua entrada de 3,3V que foi a tensdo utilizada nos experimen-
tos. Também o GND da PPK2 foi ligado ao GND da ESP-WROOOM-32. Do mesmo
modo, a Raspberry Pi Pico foi posteriormente utilizada neste protoétipo para extrair
seu conjunto de amostras. Para isto, a Raspberry Pi Pico foi ligada também em série
com a PPK2 utilizando a mesma configuragéo de alimentacéo utilizada para a ESP-
WROOOM-32.

Os experimentos realizados foram:

» Executar um laco com 100 repeticbes do algoritmo AES original na ESP-
WROOOM-32

» Executar um laco com 100 repeticbes do algoritmo AES otimizado na ESP-
WROOOM-32

» Executar um laco com 100 repeticdes do algoritmo AES original na Raspberry Pi
Pico

» Executar um lago com 100 repeticoes do algoritmo AES otimizado na Raspberry
Pi Pico

Para cada um dos experimentos realizados, foi extraido o arquivo CSV com suas
respectivas amostras de corrente. Como o arquivo CSV gerado contém amostras de
corrente elétrica, foi preciso aplicar uma equagao matematica para converter as amos-
tras de corrente elétrica em energia dissipada. De acordo com a equacao da poténcia,
P =V xi, temos que a poténcia(W) é calculada a partir da tensao(V) multiplicada pela
corrente(A). Logo, para ajustar o arquivo CSV de modo que contenha valores de po-
téncia instantanea, foi preciso multiplicar os valores das amostras de corrente pela
tensédo utilizada, que foi 3,3V. Apds, para chegar no valor de fato de energia dissipada,
pela equacao da energia, £ = P x t, onde a energia(J) é calculada pela poténcia(W)
multiplicada pelo tempo(s), foi preciso multiplicar os valores de poténcia instantanea
pelo intervalo de tempo de cada amostra, definido em 0,00001s(10us). Por fim, para
chegar no valor da energia total dissipada, foi necessario somar todos os valores do
arquivo CSV que, apéds os célculos acima descritos, sdo valores de energia instanta-
nea, em Joules.

O fluxograma exibido na Figura 23 busca detalhar a sequéncia de célculos reali-
zada para conversao das amostras de corrente obtidas a partir do arquivo CSV gerado
pela PPK até encontrar a energia total dissipada. Este fluxograma é aplicado em cada
um dos experimentos realizados.



Figura 23 — Fluxo de Calculos Realizados no Arquivo CSV
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Fonte: Elaborada pelo autor.
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3.6 Consideracoes Finais Sobre o Capitulo

Este capitulo teve como foco apresentar as otimizagdes propostas ao algoritmo
AES a fim de torna-lo um algoritmo mais adequado aos requisitos de aplicagdes loT.
Inicialmente é apresentado a analise inicial realizada no algoritmo criptografico AES,
de modo a encontrar possibilidades de otimizacdes. Logo apds, sdo entao apresenta-
das as otimizagdes implementadas no AES, especificamente nos estagios SubBytes
e MixColumns, com o objetivo de reduzir tempo de execugédo e consumo de memoria,
respectivamente. Também, ao final do capitulo, foram apresentadas as plataformas
utilizadas nos testes de avaliagdo, que sdo a ESP-WROOOM-32 e a Raspberry Pi
Pico. Por ultimo, com o objetivo de avaliar a poténcia dissipada e consumo energético,
foi apresentada a ferramenta Power Profiler Kit [|(PPK2), sua interface de configuracéao
e monitoramento, assim como a metodologia para extracao e célculos realizados nos
dados obtidos.



4 RESULTADOS

As otimizag6es implementadas foram avaliadas em termos de desempenho, utili-
zando como métricas o tempo de encriptacdo e o consumo de meméria, e em termos
de seguranca, avaliando efeito avalanche e critério de balanceamento, além de serem
submetidas aos testes do NIST. Estes resultados iniciais foram conduzidos em um
MacBook Air com processador Apple M2, 8GB de memadria RAM, sistema operacional
macOS Ventura 13.4.1 e SSD de 256GB, além do auxilio da IDE do Arduino na versao
2.1.0 e compilador GCC, executado diretamente via terminal. Apds, sdo apresenta-
dos os resultados obtidos para a execugdo na ESP-WROOOM-32 e na Raspberry Pi
Pico, juntamente dos resultados de consumo energético em ambas as plataformas.
Por fim, sdo comparados os resultados obtidos com outros 5 trabalhos encontrados
na literatura que possuem temas afins a este.

4.1 Analise de Desempenho

A analise de desempenho consistiu em extrair métricas de tempo de execucao e
consumo de memoria de ambas as versdes do algoritmo AES avaliadas no decorrer
desta dissertacdo, com o intuito de verificar quais os percentuais de reducéo foram
obtidos.

4.1.1 Tempo de Execucao

Para obtencdo dos valores dos tempos de execugcdo da funcdo de encriptacéo,
cada teste contendo um tamanho diferente de entrada foi executado no Macbook Air
em um lago de repeticao com 1000 execugdes. Ao final de cada teste, foram extraidas
as médias aritméticas simples destes valores. Como dados de entrada do algoritmo
foram utilizadas strings com os seguintes tamanhos: 10, 25, 70, 100, 1000, 2000 e
10000 bytes. A Tabela 5 traz o comparativo dos tempos de execucao do algoritmo
AES originalmente proposto (AES Original) e do algoritmo AES com as otimizag¢des
propostas neste trabalho (AES Modificado).
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Tabela 5 — Tempos de Encriptagéo do AES Original e Modificado

Entrada(bytes) | AES Original(us) | AES Modif.(us) | Reducao(%)
10 40,96 8,23 79,92
25 74,60 12,92 82,68
70 172,95 21,96 87,30
100 243,57 29,25 87,99
1000 2130,79 220,75 89,64
2000 422214 434,43 89,71
10000 21091,54 2167,31 89,72

Fonte: Elaborada pelo autor.

Pode-se observar uma reducao significativa em termos de tempo de encriptacéo,
atingindo uma redugéo média de 86,71% com o uso das otimizagdes propostas. Es-
tas redugdes se devem principalmente ao fato da versdo otimizada proposta por esta
dissertacao utilizar operacdoes de somas e multiplicacdes mais leves no estagio Mix-
Columns, acarretando em uma execugao bem mais rapida do algoritmo. Na Figura 24
€ possivel verificar a diferenga de crescimento das curvas.

Figura 24 — Tempos de Execugao do AES Original e Otimizado
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Fonte: Elaborada pelo autor.
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4.1.2 Consumo de Memoria

Para extracao destes resultados, foram compiladas ambas versdes dos algoritmos
na IDE do Arduino utilizando o Macbook Air. A Figura 25 apresenta o consumo de
memoria, em bytes, das duas versdes do algoritmo, tanto da meméria dinamica quanto
da memoria de programas. A memdéria dindmica(dados) é onde sdo armazenadas as
variaveis e ponteiros utilizados durante a execug¢do do programa. Ja a memoria de
programas é onde de fato fica armazenado o cédigo-fonte da aplicacao.

Figura 25 — Consumo de Memoria do AES Original e Modificado
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Fonte: Elaborada pelo autor.

Em questdao da meméria de programas foi possivel obter uma reducao de 31,82%.
Grande parte desta reducédo se deve ao fato da versdo otimizada de MixColumns
ser mais simples, utilizando um cdédigo bem menor para realizar as operacdes
necessarias, também contribuindo para uma diminuicdo no tempo de execucdo. Ja
em memo©éria dinamica foi possivel obter uma reducao de 89,04%, o que € um numero
bem expressivo, e se deve ao fato da modificagdo implementada no estagio SubBytes,
onde foi reduzido de duas s-box que totalizavam 512 bytes para uma Unica s-box que
ocupa apenas 16 bytes.

4.2 Analise de Seguranca

A andlise de seguranga consistiu em extrair métricas de efeito avalanche e
critério de balanceamento de modo a verificar a qualidade da encriptagdo obtida
pelo algoritmo proposto. Além disto, a versdo otimizada também foi submetida aos
testes do NIST, para verificar se a sequéncia binaria por ela gerada era considerada
randdmica. A Andlise de seguranca foi conduzida no Macbook Air, porém, como
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as estruturas arquiteturais dos embarcados sdao compativeis com o processador M2
e seu compilador, seus resultados podem ser considerados de igual maneira nas
plataformas embarcadas utilizadas nos testes.

4.2.1 Efeito Avalanche

A analise de efeito avalanche é primordial para avaliar a seguranca de um algo-
ritmo criptografico. O efeito avalanche deve garantir que se uma minima mudanca no
plaintext ou na chave, mesmo que de apenas 1 bit, isto deve causar uma mudanca
significativa no ciphertext(Mohammad; Abdullah, 2022). Nos testes realizados neste
trabalho foram propostas mudancas na chave criptografica, utilizando o conceito de
distdncia Hamming entre duas strings, cuja distancia corresponde ao numero de ca-
racteres diferentes entre elas. O calculo efetivo do efeito avalanche se deu de acordo
com a Equacgéo 1.

A andlise utiliza distancias Hamming variando de 1 a 5. Em seguida, é calculada
a média aritmética destes 5 resultados. Para este teste, as entradas utilizadas foram
do tipo string e tinham tamanho de 1000 bytes. A Tabela 6 apresenta os resultados
obtidos.

Tabela 6 — Valores de Efeito Avalanche para Diferentes Distancias de Hamming
Distancia de Hamming
Algoritmo 1 2 3 4 5 Média
AES Original 49,94% | 51,10% | 51,03% | 50,47% | 50,20% | 50,55%
AES Modificado | 50,55% | 50,47% | 51,37% | 49,80% | 49,86% | 50,41%

Fonte: Elaborada pelo autor.

O algoritmo AES original e modificado apresentaram um efeito avalanche médio de
50,55% e 50,41%, respectivamente, o0 que estd de acordo com o valor esperado para
este teste, onde devem-se atingir valores superiores a 50% (Biswas, 2023).

4.2.2 Critério de Balanceamento

Um dos principais critérios para testar se uma s-box esta bem planejada é o calculo
de balanceamento. Uma s-box deve distribuir de forma balanceada a quantidade de
0’'s e 1’s no ciphertext. A Figura 26 apresenta a distribuicdo de O’s e 1's de ambas
versdes do AES, quando uma entrada de 1000 bytes do tipo string é utilizada. Como
€ possivel observar, o algoritmo modificado apresentou uma distribuicdo um pouco
melhor na quantidade de O's e 1’s.
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Figura 26 — Resultados do Critério de Balanceamento para Ambas Versées do AES
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Fonte: Elaborada pelo autor.

4.2.3 NIST

Os testes do NIST sao utilizados para verificar a aleatoriedade do ciphertext ge-
rado por um algoritmo criptografico, ou seja, verificar se a sequéncia binaria produzida
pelo algoritmo é randémica o suficiente(Rukhin; Soto; Nechvatal; Smid; Barker; Leigh;
Levenson; Vangel; Banks; Heckert; Dray; Vo, 2010).

A saida destes testes para cada sequéncia binaria é sempre aleatéria ou ndo ale-
atoria, o que significa, na pratica, aprovada ou reprovada, respectivamente. Foram
geradas 6 strings de forma aleatéria, cada uma com 1000 bytes, e logo foram anali-
sadas as sequéncias binarias geradas pelo algoritmo proposto. Ao executar os testes
nas 6 sequéncias, foi possivel verificar que todas foram aprovadas em cada um dos
testes disponiveis.

4.3 Analise de Consumo Energético

Neste ponto do texto, os testes deixaram de ser conduzidor no Macbook Air e pas-
saram a ser conduzidos nas plataformas embarcadas ESP-WROOOM-32 e Raspberry
Pi Pico.

Para a analise de consumo energético, inicialmente verificou-se o tempo de exe-
cugao de ambas versdes do algoritmo AES nas duas plataformas. A fungéo micros(),
fornecida pela prépria IDE do Arduino, foi utilizada para verificar o tempo transcorrido
pela funcdo de encriptagdo dos algoritmos. Nestes testes, os algoritmos foram exe-



57

cutados 100 vezes em série e logo foi calculada a média aritmética simples destes
valores. A entrada utilizada foi de tipo string e teve o tamanho de um bloco, ou seja, 16
bytes. Os resultados obtidos sao apresentados na Tabela 7, onde é possivel verificar
o tempo de execugao de ambas versoes, original e otimizada, do AES e o percentual
de reducdo atingido.

Tabela 7 — Tempos de Execucao dos Algoritmos nas Plataformas

AES Original(us) | AES Modif.(us) | Reducao(%)
Raspberry Pi Pico 677 178 73,71%
ESP-WROOOM-32 312 103 66,99%

Fonte: Elaborada pelo autor.

Apés, foram realizados os experimentos para verificar o consumo energético que
as versoes original e otimizada do AES apresentavam em ambas plataformas. A Fi-
gura 27 apresenta o gréafico de corrente, em uA, da execucdo de ambas versoes,
original e otimizada, do algoritmo AES na ESP-WROOOM-32.

Figura 27 — Valores de Corrente(uA) da Execucéo dos Algoritmos na ESP-WROOOM-32
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Fonte: Elaborada pelo autor.

E possivel observar que o algoritmo AES original teve uma variagdo de corrente
entre 45087uA e 76337uA. Ja a versao otimizada teve uma variacado de corrente entre
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48055UA e 78576uA. E possivel verificar que, para a ESP-WROOOM-32, a versio oti-
mizada apresenta uma maior dissipac¢ao de poténcia, porém, como o algoritmo modifi-
cado executa em um tempo consideravelmente mais rapido, faz com que o 0 consumo
de energia seja menor.

A Figura 28 apresenta o grafico de corrente, em uA, de ambas versdes, original e
otimizada, do algoritmo AES na Raspberry Pi Pico.

Figura 28 — Valores de Corrente(uA) da Execucao dos Algoritmos na Raspberry Pi Pico
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Fonte: Elaborada pelo autor.

E possivel observar que o algoritmo AES original teve uma variagéo de corrente
entre 22679uA e 30835uUA, enquanto a versao otimizada teve uma variacao de cor-
rente entre 22485uA e 32354uA. E possivel verificar que, para a Raspberry Pi Pico,
a versao otimizada apresenta uma dissipacao de poténcia ligeiramente maior, porém,
0 consumo energético final € bem menor, devido ao fato da versado otimizada ter um
tempo de execucédo mais rapido.

Ja em termos de energia total dissipada, as Figuras 29 e 30 apresentam os valores,
em pJ, de cada plataforma para cada versao do algoritmo. Nelas, é possivel verificar
gue o consumo energético da versao otimizada do AES proposta por esta dissertacéo
€ realmente menor, fazendo com que esta versao seja mais atraente para dispositivos
com recursos computacionais limitados e/ou alimentados por baterias.
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Figura 29 — Valores de Energia Dissipada(pJ) da Execucao dos Algoritmos na ESP-WROOOM-
32
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Fonte: Elaborada pelo autor.

A versdo proposta otimizada do AES atingiu uma reducéo de 63,87% em consumo
de energia para a plataforma ESP-WROOOM-32. Isso ocorre principalmente pelo
fato de a versédo otimizada executar em um tempo consideravelmente menor, assim,
mesmo que a poténcia dissipada na versao otimizada seja maior, leva a um consumo
de energia menor.

Figura 30 — Valores de Energia Dissipada(pJ) da Execucao dos Algoritmos na Raspberry Pi
Pico
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Fonte: Elaborada pelo autor.

Ja pra a plataforma Raspberry Pi Pico, a versao proposta otimizada do AES atingiu
uma reducéo de 70,86% em consumo de energia. De mesmo modo que para a plata-
forma ESP-WROOOM-32, esta reducéao esta fortemente relacionada a reducao obtida
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em tempo de execugao.
A Figura 31 apresenta o comparativo de consumo energético de ambas as versdes
do algoritmo entre as duas plataformas utilizadas.

Figura 31 — Comparativo de Consumo Energético Entre as Plataformas
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Fonte: Elaborada pelo autor.

E possivel verificar que a Raspberry Pi Pico apresenta um menor consumo enet-
gético em ambas as versdes do algoritmo AES. Porém, na ESP-WROOOM-32 ambas
versdes do AES apresentam um tempo de execugdao menor. Logo, dependendo do
tipo de projeto que se tenha interesse em desenvolver, poderia se optar por utilizar a
Raspberry Pi Pico se a maior necessidade seja consumo energético e utilizar a ESP-
WROOOM-32 se haja necessidade de um tempo de execugao menor.

4.4 Comparacao dos Resultados com a Literatura

Com o objetivo de comparar a solucéo proposta neste trabalho com os outros 5
trabalhos relacionados da literatura, é possivel concluir o seguinte:

« De Mohammad; Abdullah (2022) é possivel comparar os tempos de execucao
com uma entrada de tamanho 20 bytes, onde foi por eles atingida uma reducao
de 41,38% comparado ao AES original, enquanto a reducao atingida pelo algo-
ritmo proposto por esta dissertacao foi de 81,63%. Ambas otimizagdes apre-
sentaram bom resultado de efeito avalanche, porém, a otimizacao desenvolvida
por Mohammad; Abdullah (2022) nao foi submetida aos testes de aleatoriedade
de NIST, nem foi realizada avaliacdo de critério de balanceamento. Além disto,
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guestdes energéticas também nao foram avaliadas por Mohammad; Abdullah
(2022).

De Fadhil; Farhan; Fadhil; Al-saidi (2020) pode-se comparar os tempos de exe-
cucgao para entrada de tamanho 10000 bytes, onde eles atingiram uma reducao
de 91,11% comparado ao AES original, enquanto a modificacdo proposta por
esta dissertacao atingiu uma reducao de 89,72% Apesar de ter uma reducgao
ligeiramente menor, a modificacao proposta por esta dissertacdo consome uma
quantidade de memdéria bem menor, visto que a proposta de Fadhil; Farhan;
Fadhil; Al-saidi (2020) utiliza 2 s-boxes de 256 bytes cada, enquanto a proposta
desta dissertacao utiliza apenas 16 bytes na s-box. Ambas otimizagdes avalia-
ram critério de balanceamento, efeito avalanche e NIST, porém, Fadhil; Farhan;
Fadhil; Al-saidi (2020) nao avaliaram o consumo energético.

De Hammod (2022) é possivel comparar os tempos de execucdo, para entradas
de tamanho 20 e 200 bytes, onde foi por eles obtido uma reducéo de 13,6% e
4,23%, respectivamente, comparados ao AES original, enquanto a otimizacao
proposta por esta dissertacdo atingiu uma reducéo de 81,63% e 88,7% para
entradas de mesmo tamanho. Em questdo de consumo de meméria, Hammod
(2022) utiliza 64 bytes em suas s-box, enquanto a modificacdo proposta utiliza
uma unica s-box de apenas 16 bytes. Ambas modificagdes foram avaliadas no
teste do NIST e também em efeito avalanche, porém, Hammod (2022) nao rea-
lizou avaliagcdo de critério de balanceamento nem avaliou questdes de consumo
energeético.

De Shi; Wang; Jia; Peng; Jiang; Zhu (2019), em questdes de tempo de encrip-
tacao, é possivel comparar as proposta com a entrada de tamanho 1000 bytes,
onde foi encontrado por Shi; Wang; Jia; Peng; Jiang; Zhu (2019) uma reducao
de 35% em comparacao ao AES original, enquanto a proposta desta dissertacao
atingiu uma reducao de 88,93%. Ambas propostas avaliaram efeito avalanche,
tendo resultados aceitaveis, porém, a proposta de Shi; Wang; Jia; Peng; Jiang;
Zhu (2019) nao foi submetida aos testes do NIST nem realizou avaliacdo em
termos de consumo de memaria e consumo energético.

De Naif; Abdul-majeed; Farhan (2019) pode-se comparar o tempo de execucao
com entradas de tamanho 1000 e 10000 bytes, onde a otimizagao proposta por
Naif; Abdul-majeed; Farhan (2019) atingiu uma reducéo de 30,19% e 17,7%,
respectivamente, comparado ao AES original, enquanto a proposta deste artigo
atingiu uma reducao de 88,93% e 89,72%, respectivamente. Naif; Abdul-majeed;
Farhan (2019) validou sua otimizagdo com os testes do NIST, porém, néo reali-
zou testes de efeito avalanche nem observou questdes de consumo de memodria,
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além de nao ter avaliado questdes de energia.

A Figura 32 apresenta um resumo das comparacgdes realizadas entre os artigos.
Os comparativos realizados em termos de encriptacdo foram valores obtidos na exe-
cucao do algoritmo no Macbook Air.

Figura 32 — Resumo das Comparagdes Entre as Propostas

Tamanho da Entrada(B) . .
Artigo Tempo de Encriptagio: Redugio em % |  Efeito Critério de NIST Consulmo
Avalanche | Balanceamento Energético
20 200 | 1000 | 10000

Mohammad; Abdullah (2022) | 41.38% - - - X X X

Fadhil et al. (2020) - - - 91.11% X

Hammod (2022) 13.6% | 4.23% - - X X

Shi et al. (2019) - - 35% - X X X

Naif; Abdul-majeed; Farhan i i 30.19% | 17.7% X X X

(2019)
Este Trabalho 81.63% | 88.7% | 88.93% | 89.72%

Fonte: Elaborada pelo autor.

Os cinco trabalhos relacionados apresentados, de mesmo modo que esta disser-
tacdo, apresentaram formas de otimizar o algoritmo criptografico AES para melhorar
alguma métrica. Porém, somente foi possivel realizar o comparativo em termos de
tempo de execucgao, visto que os demais autores nao se preocuparam em avaliar con-
sumo energético, para de fato saber se a verséo proposta otimizada trouxe beneficios
em reducao de consumo que é, de fato, uma das maiores preocupacdes no desenvol-
vimento de aplicagdes loT.

4.5 Consideracoes Finais Sobre o Capitulo

Este capitulo buscou apresentar os resultados obtidos em trés principais grupos:
analise de desempenho, anélise de seguranca e analise de consumo energético. A
analise de desempenho apresentou resultados de tempo de execucgéo para diferentes
tamanho de entrada e também apresentou questées de consumo de memoria extrai-
das com auxilio da IDE do Arduino. Ambas as versdes, original e proposta, foram
utilizadas nos testes para poder comparar seus resultados e calcular o percentual de
reducgao obtido.

Ja em questdes de seguranca, foram utilizados trés diferentes testes para asse-
gurar a qualidade da encriptacao, que foram os testes de efeito avalanche, critério de
balanceamento e NIST. De acordo com os resultados obtidos nestes testes, pode-se
afirmar que a versao proposta € segura para utilizacao.
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Em questdo de consumo energético, foram utilizadas as plataformas ESP-
WROOOM-32 e Raspberry Pi Pico nos testes, onde foi possivel verificar grandes redu-
cbes tanto em tempo de execugao quanto em consumo energético que é, de fato, uma
das maiores aplicagdes quando se trata de aplicacdes loT. Embora a poténcia dissi-
pada pela versao otimizada do algoritmo AES, tanto na ESP-WROOOM-32 quanto na
Raspberry Pi Pico, tenha sido maior, o0 consumo energético final € menor na verséao
otimizada. Isso se deve ao fato do consumo energético estar muito relacionado com
o tempo de execugao do algoritmo, que, na versao otimizada, € consideravelmente
menor. Ao final do capitulo, foi realizado um comparativo dos resultados obtidos por
esta dissertagdo com outros cinco artigos que tinha temas afins a este.



5 CONCLUSAO

Este trabalho teve como objetivo propér uma verséo lightweight do algoritmo AES,
de modo que sua utilizacdo seja viavel em aplicacées IoT, no qual sdo usualmente im-
plementadas em dispositivos com recursos computacionais limitados. Para isto, foram
propostas modificagdes nos estagios SubBytes e MixColumns do algoritmo criptogra-
fico AES, onde se buscou redugédo de consumo de memdria e reducdo de tempo de
execucao, respectivamente, o que acarretou em uma redug¢ao de consumo energético.

A modificacao realizada no estagio SubBytes consistiu na utilizacao de uma s-box
menor, saindo de duas s-boxes de 256 bytes cada, totalizando 512B, do algoritmo
AES original, para apenas uma s-box de 16 bytes. Ja no estagio MixColumns, a
modificacdo se concentrou em utilizar operacdes de adicao e multiplicacao mais leves,
fazendo com que o algoritmo tivesse uma execugcao mais rapida.

A média de reducéo de tempo de execugdo entre os diferentes tamanhos de en-
trada avaliados, quando comparados ao AES original, foi de 86,71%, levando o algo-
ritmo a ter um tempo de execugdo bem menor. Ja em termos de consumo de memoria,
a versao otimizada apresentou bons resultados tornando o algoritmo bem mais leve,
atingindo reducgdes de 31,82% e 89,04% em alocacao de memdria de programa e me-
méria dindmica, respectivamente, fazendo com que seja mais viavel sua utilizacdo em
dispositivos com recursos computacionais limitados.

Em questbes de seguranca, o algoritmo proposto foi validado com o teste de efeito
avalanche e critério de balanceamento, além de ser aprovado nos testes de aleatorie-
dade do NIST.

Por ultimo, foi possivel verificar que as otimizacées implementadas acarretaram em
uma diminuicdo no consumo energeético, atingindo redugdes de 63,87% e 70,86% nas
plataformas ESP-WROOOM-32 e Raspberry Pi Pico, respectivamente.

Concluindo, é possivel afirmar que a versao otimizada proposta por esta disser-
tacao é apropriada para utilizacdo em aplicacbes loT, pois foram atingidas grandes
reducdes tanto em desempenho quanto em consumo energético, sendo assim uma
versao atraente para ser implementada em dispositivos com recursos computacionais
limitados.
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Como trabalhos futuros, sugerem-se alguns possiveis caminhos:

» Implementar variagdes no estagio ShiftRows para trabalhar com valores dinami-
cos de deslocamentos com o intuito de verificar se geraria valores ainda melho-
res de efeito avalanche;

» Testar variagdes no numero de rodadas do algoritmo, considerando valores me-
nores que 10 rodadas, para avaliar o impacto que isso traria nas métricas de
seguranca;

* Analisar a remocao do estagio MixColumns combinado com um aumento no nu-
mero de rodadas do algoritmo e verificar como ficariam as métricas de seguranga
do algoritmo;

* Realizar testes com outras plataformas embarcadas;

» Realizar testes em aplicagdes reais que fagcam uso da criptografia com objetivo
de avaliar o impacto no cenario real;

* Avaliar o comportamento do consumo energético alimentando as plataformas
embarcadas com bateria.
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Apéndice A: Calculos Complementares

Com o intuito de ampliar as estatistica apresentadas na Tabela 5, os valores mini-
mos, maximos e de desvio padrao sao apresentados na Tabela 8. Os valores apre-
sentados nesta tabela sdo da analise incial do AES, executados no Macbook Air.

Tabela 8 — Valores Minimos, Maximos e de Desvio Padrdao de Ambas Versdes do AES

Entrada(bytes) AES Original AES Otimizado

Minimo(us) | Maximo(us) | Desvio Padrao(us) | Minimo(us) | Maximo(ps) Desvio Padrao(us)

10 37,12 43,78 2,60 7,96 8,35 \ 0,15

25 73,29 75,50 0,99 11,99 13,62 0,72

70 169,15 174,14 1,89 18,94 23,89 \ 2,26

100 240,10 246,13 2,26 27,80 30,20 1,10

1000 2126,92 2133,98 4,57 219,27 221,71 | 1,30

2000 | 4213,10 4228,94 8,15 433,94 434,91 0,49

10000 | 21080,51 21102,57 15,60 2166,34 2168,12 | 0,89

Fonte: Elaborada pelo autor.




75

Apéndice B: Publicacoes

VAZ, YURI SILVA; MATTOS, JULIO C. B; SOARES, RAFAEL IANKOWSKI. AES
Otimizado para Uso em Aplicacdes loT. In: Simpésio Brasileiro de Engenharia de
Sistemas Computacionais (SBESC), 2023, Porto Alegre, Brasil. Anais Estendidos do
Xl Simpésio Brasileiro de Engenharia de Sistemas Computacionais, 2023.

VAZ, YURI SILVA; MATTOS, JULIO C. B.; SOARES, RAFAEL IANKOWSKI. Impro-
ving an Ultra Lightweight AES for loT Applications. In: IEEE 9th World Forum on
Internet of Things (WF-loT), 2023, Aveiro, Portugal. Proceedings of IEEE 9th World
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