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Machines that replace physical labor have allowed us to fo-
cus more on what makes us human: our minds. Intelligent
machines will continue that process, taking over the more
menial aspects of cognition and elevating our mental lives
toward creativity, curiosity, beauty, and joy. These are what
truly make us human, not any particular activity or skill like
swinging a hammer — or even playing chess.

— GARRY KASPAROV



RESUMO

ALBANDES, Rogério da Costa. Abordagem loT PD-RPM: Promovendo Aderéncia
a Dialise Peritoneal Considerando o Cenario da Internet das Coisas. Orientador:
Adenauer Corréa Yamin. 2024. 144 f. Tese (Doutorado em Ciéncia da Computacéo)
— Centro de Desenvolvimento Tecnolégico, Universidade Federal de Pelotas, Pelotas,
2024.

Sociedades em todo o mundo estdo enfrentando o problema de gerenciar a cres-
cente populacdo de pacientes com doenca renal terminal, impulsionada, dentre outros
aspectos, pelo crescimento populacional, aumento da longevidade, obesidade, diabe-
tes e hipertensdo. E estimado que a Doenga Renal Crénica se tornara a 52 princi-
pal causa de morte até 2040, superior a posicao atual de 162. Tendo este cenério
como motivagéo e a Revisdo Sistematica de Literatura realizada, entende-se que a
abordagem loT PD-RPM tem como principal contribuicdo uma personalizacao pelo
médico do tratamento do histérico de contexto considerando o paciente, em uma ar-
quitetura que emprega um middleware para sua operagao, o que viabiliza cuidados
referentes a adequacgéo a Lei Geral de Protecdo de Dados (LGPD). Para tanto, integra
a loT PD-RPM um monitoramento das informagdes biométricas do paciente em Dia-
lise Peritonial (DP) de forma remota, ampliando a confianga tanto do paciente, como
da equipe médica responsavel, sobre a sua saude ao longo do tratamento. Conside-
rando isto, o objetivo geral desta Tese é a concepcao da loT PD-RPM a qual integra:
(i) uma plataforma para a aquisicao de sinais vitais de um paciente submetido a PD; (ii)
um ambiente de processamento contextual, que, por meio de regras personalizaveis,
constroi a Ciéncia da Situacao dos pacientes; (iii) uma interface de visualizacao tex-
tual e grafica dos sinais que possa ser acessada de forma remota, (iv) a especificacéo
de um modelo computacional utilizando a analise sobre Histéricos de Contextos com
foco nas demandas usuais de monitoramento de pacientes em DP e (v) um modulo
de Seguranca e Auditoria de Banco de Dados, que visa tornar a loT PD-RPM compa-
tivel com a LGPD. Para assegurar as funcionalidades da abordagem proposta, foram
realizados Testes de Unidade, Integracdo e de Sistema. Por sua vez, para avaliar a
receptividade da comunidade de saude foi empregado o Método TAM ( Technology Ac-
ceptance Model), o qual trouxe retornos positivos quando aos aspectos referentes a
usabilidade e utilidade percebida, considerando o universo de 16 médicos envolvidos
com o trabalho.

Palavras-chave: Didlise Peritonial. Gerenciamento Remoto de Pacientes. Internet das
Coisas. Ciéncia de Situacao.



ABSTRACT

ALBANDES, Rogério da Costa. . Advisor: Adenauer Corréa Yamin. 2024. 144 f.
Thesis (Doctorate in Computer Science) — Technology Development Center, Federal
University of Pelotas, Pelotas, 2024.

Societies worldwide are facing the challenge of managing the growing population
of patients with end-stage renal disease, driven, among other factors, by population
growth, increased longevity, obesity, diabetes, and hypertension. It is estimated that
Chronic Kidney Disease will become the 5™ leading cause of death by 2040, surpass-
ing its current position as the 16M™.

Motivated by this scenario and the Systematic Literature Review conducted, it is
understood that the loT PD-RPM approach primarily contributes by enabling physicians
to personalize treatment based on the patient’s contextual history. This is achieved
within an architecture that employs middleware for its operation, facilitating compliance
with the General Data Protection Law (Lei Geral de Protecao de Dados, LGPD).

To this end, the IoT PD-RPM integrates remote monitoring of biometric information
for patients undergoing Peritoneal Dialysis (PD), enhancing trust in the patient’s health
status throughout the treatment for both the patient and the medical team.

Given this context, the general objective of this Thesis is the design of the loT PD-
RPM approach, which integrates: (i) a platform for acquiring vital signs of patients
undergoing PD; (ii) a contextual processing environment that, through customizable
rules, constructs the Situation Awareness of the patients; (iii) a textual and graphical
visualization interface for the vital signs, accessible remotely and (iv) the specification
of a computational model utilizing Context History analysis focused on the typical mon-
itoring demands of PD patients; and (v) a Database Security and Audit module, which
aims to make the loT PD-RPM compliant with the LGPD.

To ensure the functionalities of the proposed approach, Unit, Integration, and Sys-
tem Tests were conducted. Additionally, to evaluate the healthcare community’s re-
ceptiveness, the TAM (Technology Acceptance Model) method was employed, yielding
positive feedback regarding usability and perceived usefulness, considering a sample
of 16 physicians involved in the study.

Keywords: Peritoneal Dialysis. Remote Patient Management. Internet of Things. Situ-
ation Awareness.
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1 INTRODUGCAO

As sociedades em todo o mundo estdo enfrentando o problema de gerenciar a
crescente populagcédo de pacientes com Doenca Renal em Estagio Final (End-Stage
Kidney Disease - ESKD), impulsionadas pelo crescimento populacional, aumento da
longevidade, obesidade, diabetes e hipertensdo. O Global Burden of Disease (GBD,
2019) estima que a Doenga Renal Croénica (Chronic Kidney Disease - CKD) tornar-se-
a a 52 principal causa de morte até 2040, bem acima da atual 162 posicao.

Quando a CKD progride para ESKD, é requerido que se realize a Terapia de Subs-
tituicdo Renal (Renal Replacement Therapy - RRT); dialise ou transplante de rim (LE-
VIN et al., 2017). A RRT na forma de hemodialise (HD), didlise peritoneal (DP) ou
transplante renal pode adicionar muitos anos, com significativa qualidade de vida, aos
pacientes com CKD (FOREMAN et al., 2018).

E estimado que entre 5 e 10 milhdes de pessoas no mundo serdo submetidas a
RRT até 2030, principalmente em paises de baixa renda média. No entanto, 0 numero
de pessoas sem acesso a RRT permanecera substancial. Isso se mostra compreensi-
vel, porque a didlise crénica é uma das terapias mais caras para individuos e governos.
Esses dados mostram uma necessidade premente de desenvolver abordagens inova-
doras e econdmicas para que a RRT possa ser disponibilizada para as pessoas que
podem se beneficiar dela (LIYANAGE et al., 2015).

Nos EUA a Presidéncia da Republica assinou, em 10/07/2019, uma Ordem Exe-
cutiva para langar o Advancing American Kidney Health (TRUMP, 2020); uma nova
iniciativa para aumentar a intervencao do estado, quando do tratamento de doencas
renais crénicas. Esta Ordem Executiva tem como objetivo central reduzir o nimero
de pacientes com insuficiéncia renal, mitigar o total de pacientes recebendo dialise
em centros de didlise e mais rins disponiveis para transplante. Em toda a América do
Norte, 37 milhées de pacientes sofrem de doenga renal crénica e mais de 726.000 tém
doenca renal terminal. Ha quase 100.000 americanos esperando na lista para receber
um transplante de rim e a doenca renal é classificada como a nona principal causa de
morte nos Estados Unidos.

Aproximadamente 20% do orgamento do Medicare (Sistema de seguros de saude
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gerido pelo governo dos Estados Unidos da América) (MEDICARE, 2020) - US$ 114
bilhdes por ano - sdo gastos em americanos com doenga renal. O U.S. Department of
Health and Human Services (HHS) ' estabeleceu trés objetivos para melhorar a satude
renal: (i) Reduzir o nimero de americanos que desenvolvem doencga renal em estagio
terminal em 25% até 2030; (ii) Ter 80% dos novos pacientes com doenga renal em
estagio terminal em 2025 recebendo didlise em casa ou recebendo um transplante e
(iii) Dobrar o numero de rins disponiveis para transplante até 2030.

No Brasil, a Doenca Renal Crénica (DRC) apresenta uma prevaléncia que acompa-
nha padrées semelhantes aos observados em outros paises. Atualmente, estima-se
que entre 10% e 13% da populacéo viva com algum nivel de DRC. Com base nas pro-
jecoes populacionais para 2024, que situam a populacdo em cerca de 208 milhdes,
isso corresponde a aproximadamente 20 a 27 milhdes de brasileiros afetados pela
condicao. Nos estagios mais graves da DRC, especialmente no estagio 5, os pacien-
tes requerem Terapia Renal Substitutiva (TRS), que pode ser realizada por meio de
hemodialise ou DP. Dados de 2023 indicam que ha cerca de 150 mil individuos em
tratamento de dialise no Brasil (SESSO et al., 2023a).

O Sistema Unico de Saude (SUS) tem de fato um gasto substancial com o tra-
tamento de DRC, especialmente em estagios avancados que requerem terapia renal
substitutiva, como hemodidlise e didlise peritoneal. Dados recentes apontam que o
SUS destina cerca de R$ 3,5 a 4 bilhdes por ano apenas com os tratamentos de
didlise, que abrangem tanto a hemodialise quanto a DP (SESSO et al., 2023b).

No momento atual, a DP vem se mostrando uma alternativa potencialmente mais
promissora para o tratamento domiciliar de pacientes que necessitam RRT, entretanto
uma adoc¢ao generalizada da mesma ainda enfrenta uma série de desafios com rela-
¢cao a sua aceitacao, tanto por parte dos pacientes, como das equipes médicas envol-
vidas.

Por sua vez, no cenario computacional moderno, temos a presenca crescente da
Internet das Coisas (loT), a qual é constituida de dispositivos ciber-fisicos, os quais
por serem dotados de capacidade de processamento e comunicagao, podem intero-
perar trocando informag¢des e comandos, sem exigir envolvimento direto dos diferen-
tes usuarios. Estes dispositivos, unicamente identificados, podem ser incorporados a
veiculos, casas, objetos pessoais, etc., agregando aos mesmos recursos de sensori-
amento e atuacao (PERERA, 2017).

A premissa perseguida neste trabalho € explorar estes recursos da loT, tanto para
aquisicao de informacdes sobre os pacientes em DP, como para realizar uma intero-
peracao com a comunidade médica sempre que necessario. Por sua vez, a Ciéncia de
Situacgao refere-se a um modelo no qual o sistema computacional é capaz de verificar
0s aspectos nos quais tem interesse e, quando necessario, reagir as suas alteragdes

Thttps://www.hhs.gov/
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disparando procedimentos pertinentes. Esta visdo apresenta sinergia com as pre-
missas da loT, nas quais existe uma comunica¢do autbnoma entre objetos inteligen-
tes, regida por regras, as quais podem ser utilizadas pelos profissionais de satude no
acompanhamento de seus pacientes, cooperando para o avangos das suas diferentes
atividades cotidianas (PERERA et al., 2014a).

De acordo com (SEZER; DOGDU; OZBAYOGLU, 2018), para a construcao de sis-
temas cientes de situagdo em ambientes distribuidos, como € o caso da presente
abordagem, alguns desafios devem ser tratados: (i) aquisicao do contexto a partir de
fontes heterogéneas e distribuidas; (ii) processamento dos dados contextuais adquiri-
dos e (iii) as respectivas acdes direcionadas aos dispositivos e pessoas envolvidas.

A Lei Geral de Protecdo de Dados Pessoais (LGPD), representa um marco regu-
latério na protecao dos direitos fundamentais de privacidade e seguranca dos dados
pessoais. Inspirada no Regulamento Geral sobre a Prote¢cdo de Dados (GDPR) eu-
ropeu, a LGPD estabelece diretrizes para o tratamento de dados pessoais, impondo
obrigacdes significativas para empresas e organizacdes que processam esses dados.
Esse cenario impbe desafios complexos, especialmente em abordagens que tratam
de dados pessoais sensiveis, dentre elas aquelas destinadas a area da saude (MAR-
TINS; ALMEIDA, 2023).

1.1 Problema de Pesquisa

O acompanhamento de pacientes que realizam a DP em casa tem o potencial de
melhorar os resultados clinicos, promovendo a antecipacao da necessidade de inter-
corréncias e/ou exames complementares (BIEBUYCK et al., 2022). Isto pode contri-
buir para melhorar a aderéncia dos pacientes a DP, além de impactar positivamente na
experiéncia geral dos pacientes ao longo do tratamento. Por outro lado, a DP promove
uma reducao de diferentes custos associados a Hemodialise praticada em clinicas
especializadas (MILAN MANANI et al., 2020).

Entretanto, considerando que tanto os acessos pelos profissionais de saude, como
o préprio monitoramento dos pacientes, ira acontecer em uma perspectiva distribuida,
somado ao fato do quao sensiveis sdo os dados de saude em geral, mostra-se neces-
sario que a concepgao de uma abordagem, que também contemple na sua arquitetura
de software mecanismos que facultem o atendimento da legislacao nacional referente
a privacidade de dados (LGPD).

Assim, a abordagem cuja concepcao € objeto desta Tese tem como problema de
pesquisa investigar como potencializar a aderéncia a didlise peritoneal realizada em
ambiente domiciliar, tanto pelos pacientes, como pelos profissionais de saude.
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1.2 Objetivos

Nesta secao sdo descritos, de forma detalhada, tanto o objetivo geral desta Tese,
como também sao apresentados o0s seus objetivos especificos.

1.2.1 Objetivo Geral

Nesta Tese sédo explorados recursos da loT, tanto para aquisicdo de informacdes
sobre os pacientes em DP como para realizar uma interoperacdo com a comunidade
médica sempre que necessario. Esta interoperacao sera coordenada por procedimen-
tos automatizados, regidos por mecanismos para Ciéncia de Situacao.

Considerando este cenario, o objetivo geral desta tese e a concepcao de uma
abordagem, denominada loT PD-RPM, explorando Ciéncia de Situagdo, bem como
atendendo as premissas da LGPD para informagdes sensiveis, tudo isto em cenério
de computacao fortemente distribuido.

Para tanto a abordagem loT PD-RPM proposta integra: (i) uma plataforma para
aquisicao de sinais vitais de um paciente submetido a DP; (ii) um ambiente para pro-
cessamento contextual que, por meio de regras personalizaveis, construa a Ciéncia de
Situacao dos pacientes e, quando necessario, envie notificacées para os profissionais
de saude envolvidos; (iii) uma interface de visualizacao textual e grafica dos sinais que
possa ser acessada de forma remota, (iv) a especificagdo de um modelo computacio-
nal utilizando a analise sobre Historicos de Contextos com foco nas demandas usuais
de monitoramento de pacientes em DP, e; (v) um modulo de Seguranga e Auditoria de
Banco de Dados, que visa tornar a loT PD-RPM compliance a Lei Geral de Protecao
de Dados (LGPD).

1.2.2 Objetivos Especificos

Neste sentido, destacam-se o0s seguintes objetivos especificos, enquanto parte dos
esforcos de estudo e pesquisa necesséarios a consecucédo da loT PD-RPM. Em uma
perspectiva do mais geral para o particular, os mesmos podem ser resumidos como a
sequir:

» Sistematizar o estado da arte na area, pela analise de trabalhos cientificos re-
lacionados com o tema de pesquisa proposto. Para tanto, foi considerada a
realizacao de uma Revisdo Sistemética de Literatura;

» Conceber uma arquitetura para abordagem loT PD-RPM que atenda o problema
de pesquisa elencado, considerando sua integragdo com o middleware EXEHDA,
inicialmente concebido no Instituto de Informatica da UFRGS;

» Conceber uma estratégia para processamento contextual, a ser integrada a ar-
quitetura da loT PD-RPM , explorando técnicas de reconhecimento de situacao,
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com possibilidade de interpretar sinais vitais ao longo do tempo, comparando o0s
padrées de comportamento dos mesmos com referéncias estabelecidas pelos
profissionais de saude;

» Conceber uma estratégica de auditoria a ser incorporada a arquitetura da loT
PD-RPM, a qual ir4 atuar sobre diferentes tabelas do Banco de Dados do
EXEHDA, com destaque ao Contextual Information Repository (CIR), promo-
vendo a adequacéao da abordagem proposta a LGPD;

* Adicionar suporte ao EXEHDA para tratamento do seu Banco de Dados em pla-
taforma de nuvem, potencializando seu uso no cenario da saude, no qual os
pacientes podem ser atendidos em diferentes localidades;

* Promover o0 uso de protocolos e abordagens de hardware consolidados no ce-
nario da loT quando da concepcao da loT PD-RPM, potencializando sua inte-
roperabilidade com outras pesquisas que exploram o cenario computacional da
loT.

Na concepcao da abordagem loT PD-RPM sera explorado o subsistema dedicado
a coleta e processamento de informagdes contextuais da arquitetura de software do
middleware EXEHDA, o qual sera empregado na inferéncia da situacdo dos pacientes.

A expectativa com a loT PD-RPM é permitir que os médicos possam remotamente
antecipar diagnésticos e a consequente prescricdo de procedimentos. Além disto,
tranquilizar os pacientes quanto ao fato de que seu tratamento, apesar de ser feito
distante de uma clinica, estd sendo monitorado e, assim, tendo 0 acompanhamento
de uma equipe médica multidisciplinar.

Entende-se que a pesquisa associada ao desenvolvimento da loT PD-RPM, tem
potencial para aumentar a probabilidade de aceitagdo do tratamento, como parte de
uma rotina diaria muitas vezes desafiadora, contribuindo assim para um aumento da
aderéncia a opc¢ao pela realizacdo em casa de uma DP.

Para isso a abordagem proposta gerencia regras baseadas em histéricos de con-
texto, as quais produzam alertas de modo autonémico a equipe multidisciplinar que
acompanha o paciente remotamente, reduzindo o tempo de atendimento de pacien-
tes que apresentem os dados clinicos em situagdes mais criticas. Algo neste sentido
se diferencia dos tradicionais métodos de RPM, cujos esfor¢os de interpretacao dos
sinais vitais ao longo do tempo sédo usualmente feitos pela prépria equipe de saude
responsavel pelo paciente.

1.3 Estrutura do Texto

Este documento esta organizado em seis Capitulos, partindo de aspectos gerais
da area de Ciéncia de Contexto e Situacao e, evoluindo para aqueles mais especificos
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no tépico da pesquisa desenvolvida.

No Capitulo 1 foram apresentados o problema de pesquisa e 0s objetivos deste
trabalho. O contetdo dos demais capitulos esta resumido a seguir.

No Capitulo 2 sdo sistematizados os principais conceitos considerados relevan-
tes em relagcédo a proposta: Ciéncia de Contexto, Ciéncia de Situacdo, Seguranca e
Auditoria de Banco de Dados, Regras de Associacao e Sinais Vitais. Ainda, sao des-
critas as caracteristicas e funcionalidades do middleware EXEHDA, na perspectiva da
obtencao de Ciéncia de Contexto e Situacéo.

No Capitulo 3 é sumarizado o estado da arte no Monitoramento Remoto de Paci-
entes, sendo explorada para isso uma Revisdo Sistematica de Literatura. Desta forma,
sdo apresentados o fluxo de execugéo da revisdo realizada, as principais caracteristi-
cas dos trabalhos selecionados e uma analise comparativa entre estes.

A organizacdo da arquitetura da loT PD-RPM é apresentada no Capitulo 4. Sao
discutidas as suas principais caracteristicas, componentes arquiteturais e funcionali-
dades.

No Capitulo 5 estdo descritos os métodos de avaliagdo da abordagem loT PD-
RPM que serdo empregados para o monitoramento de pacientes em diélise peritonial
domiciliar.

Por fim, no Capitulo 6 sdo apresentadas as consideracgdes finais, destacando as
principais contribuicbes observadas até 0 momento e as possibilidades de trabalhos
futuros a serem desenvolvidos. Também estao listadas as publicacdes realizadas até
0 momento, as publicagcbes previstas e o cronograma de atividades que serédo desen-
volvidas até a conclus&o do curso de doutorado.



2 ESCOPO DA PESQUISA

Os principais estudos realizados, necessarios ao desenvolvimento desta Tese, es-
tao sintetizados neste capitulo. As diferentes apropriacdes realizadas na literatura da
area, enquanto decorréncia destes estudos, serviram de base para os esforgos de
pesquisa desenvolvidos nesta Tese.

2.1 Ciéncia de Contexto

Contexto € definido como toda informagéo que pode ser utilizada para caracterizar
a situacdo de uma entidade (pessoa, local ou objeto) que seja considerada relevante
para a interagao entre o usuario e a aplicacao, incluindo o préprio usuario e a aplicagéo
(DEY, 2001; KHATTAK et al., 2014). Essa definicdo é abrangente quanto aos tipos de
dados, porém, é considerada suficiente para avaliar se uma determinada informacéao é
um elemento de contexto (PERERA et al., 2014b). Em (LOPES et al., 2014), contexto é
definido como toda informac&o que pode ser obtida pela infraestrutura computacional
e que é relevante para a aplicacao. Isso significa que o contexto pode focar em alguns
aspectos e nao priorizar outros, dependendo dos interesses envolvidos na aplicagéo
do usuario.

Enquanto a Ciéncia de Contexto (TEMDEE; PRASAD, 2018) se refere a capaci-
dade de um sistema computacional em perceber caracteristicas do meio que sejam
de seu interesse e, quando necessario, reagir as mesmas. E inerente a ciéncia de
contexto a possibilidade de (MACHADO et al., 2019): (i) coletar informagdes relevan-
tes para o contexto de interesse das aplicagdes; (i) armazenar os dados coletados
em um histérico que pode ser utilizado para estabelecer tendéncias sobre os valores
de informagdes do contexto; (iii) direcionar acées e comportamentos que interfiram
no ambiente de interesse do usuario. Este ambiente pode estar inclusive distante do
usuario, fisicamente falando.

Os sistemas cientes de contexto adquirem contexto, raciocinam sobre ele e podem
alterar o comportamento do sistema, gerar notificacdes, etc., sempre na perspectiva
de melhor atender as novas circunstancias de interesse do usuario.
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Os sistemas cientes de contexto adaptam suas operacdes e servigos ao contexto
do usuario sem a necessidade de intervencéo explicita do mesmo. Essa caracteris-
tica extra, de fazer uso do ambiente/contexto do usuario para fins de computacao,
aumentou a usabilidade e eficacia de tais sistemas e encorajou muitos pesquisado-
res a contribuirem nesse dominio de pesquisa (NAWARA; KASHEF, 2021; KAVITHA;
RAVIKUMAR, 2021). A revisao de literatura indica que a construcdo do suporte a
Ciéncia de Contexto para as aplicacées aponta para diversos desafios operacionais,
dentre eles: (i) a aquisi¢do de informagdes contextuais a partir de fontes heterogéneas
e distribuidas; (ii) o tratamento das informacdes de contexto adquiridas e a respectiva
atuacao sobre o meio fisico; e (iii) a disseminacao dessas informacbes aos consumi-
dores interessados de forma distribuida e no momento oportuno.

Embora as atuais propostas de middleware cientes de contexto contenham diferen-
tes componentes ou modulos para gerenciar o contexto, eles obedecem a uma regra
geral que € o ciclo de vida do contexto. A vida do contexto, que é o periodo desde a
sua obtencao até a destruicao, € demarcada por seis fases significativas: Aquisicao de
Contexto, Modelagem de Contexto, Raciocinio de Contexto, Distribuicdo de Contexto,
Repositério de Contexto e Visualizagdo de Contexto como ilustrado na Figura 1.

Nesta perspectiva, a maneira de realizar ciéncia de contexto comega com a aquisi-
cao de varios tipos de contexto, seguido pelo processo de formalizacao e inferéncia e,
finalmente, termina com a distribuicdo do contexto util para as aplicacées. No estagio
de modelagem e raciocinio do contexto, os dados do contexto histérico precisam ser
registrados para uso por regras, para consultas adicionais e também para que possam
ser visualizados pelos usuarios. A seguir, as fases mais relevantes para a concepc¢ao
da loT PD-RPM séo descritas em detalhes.

Figura 1 — Caracteristicas do Ciclo de Vida do Contexto

i Modelagem de Distribuicéo de
{ Aquisicao de Contexto }——0[ Canioxio Raciocinio de Contexto J—o[ Contexto

1

r
Fisico Virtual Modelagem de Algoritmos de Mecanismos de
Contexto Raciocinio Disseminacédo
A&

p
Repositorio de W ( Visualizacao de }

Contexto J Contexto

Fonte: Elaborada pelo autor, adaptada de (LI et al., 2015).
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2.1.1 Aquisicao de Informagoes Contextuais

A aquisicao de informagdes contextuais refere-se ao processo de monitorar, cap-
turar e/ou obter informacdes de contexto, abstraindo das aplicagdes a complexidade
da coleta de dados, além de possibilitar a reutilizacdo de sensores e a separacao en-
tre obtencéo e utilizagdo das informagdes contextuais (ALEGRE; AUGUSTO; CLARK,
2016a).

A aquisicao das informacdes contextuais € feita por sensores que nao se limitam
aos dispositivos que fazem a aquisicdo de variaveis fisicas do ambiente, mas sim, a
qualquer fonte de dados capaz de fornecer informacdes de contexto utilizaveis. Se-
gundo (DEEBA; SARAVANAGURU, 2021), em relagdo a forma como os dados sao
capturados, os sensores podem ser classificados em trés grupos:

» Sensores fisicos: esses dispositivos tém a funcdo de captar grandezas fisicas
diretamente do ambiente, normalmente, gerando sinais elétricos proporcionais a
essas grandezas para poderem ser lidos por sistemas externos. Dados obtidos
a partir desses sensores sdao chamados de contexto de baixo nivel. Possuem
menor significancia e apresentam vulnerabilidade a pequenas mudangas. Como
exemplos tipicos desse tipo de sensor tém-se: sensor de movimento, localizagao,
temperatura, umidade, entre outros;

» Sensores virtuais: estes sensores ndo possuem uma presenca fisica. Eles séo
criados a partir da integracao e interpretacdo de dados fornecidos por outros
sensores fisicos ou sistemas. Ou seja, eles "simulam"um sensor fisico ao agre-
gar e processar dados de diversas fontes para fornecer informacdes uteis.

» Sensores légicos: por sua vez, estes sensores estdo mais relacionados a forma
como os dados sao interpretados em termos de condi¢des logicas. Eles operam
com base em regras ou condicdes especificas, que determinam um estado ou
decisao a ser tomada.

O desenvolvimento de sistemas computacionais para cenérios loT - em que a
quantidade de dispositivos pode atingir nimeros importantes - deve adotar estraté-
gias que promovam a escalabilidade. Dessa forma, 0 momento correto da coleta das
informagdes contextuais deve respeitar a natureza do elemento monitorado para néo
serem feitas requisicoes desnecessarias. Apoiando essa decisdo, algumas técnicas
de coleta sao indicadas por (PERERA et al., 2014b), as quais sao classificadas quanto
a responsabilidade e a frequéncia.

Quanto a responsabilidade, o processo de coleta das informacbes de contexto
pode ocorrer de duas formas:

* Pull: nessa situagao, o procedimento de coleta da informacéo contextual é dis-
parado a partir do middleware, o qual faz uma consulta diretamente ao sensor.
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Nessa estratégia de coleta, o software que gerencia o comportamento do sen-
sor ndo precisa realizar computagdes elaboradas, pois ndo cabe a ele avaliar o
momento oportuno de realizar a coleta;

* Push: nesse caso, o procedimento de coleta € disparado a partir do sensor, o
qual tem a iniciativa de enviar os dados capturados para o middleware através de
um processo de publicacédo. Essa estratégia proporciona um processo de aquisi-
cao de maneira reativa, podendo ser disparada através de eventos do ambiente.

As duas diferentes frequéncias de coleta (instantanea e periddica) podem ser im-
plantadas tanto através do método pull quanto do método push.

E fundamental que a acdo de aquisicdo de contexto permaneca em constante exe-
cucgao, sendo esperado que seja executada de forma independente das aplicagdes
que a utilizem, viabilizando, desta forma, que diversas aplicagdes possam fazer uso
das mesmas informacdes contextuais.

2.1.2 Processamento do Contexto

O processamento do contexto visa possibilitar a compreensao dos contextos de in-
teresse através da geracao de informacgdes mais significativas (BIBRI, 2015). Consiste
em um conjunto de métodos e processos que realizam a abstragdo, 0 mapeamento,
a manipulacao, a agregacao, a derivacao, a inferéncia e demais acoes sobre as infor-
macdes contextuais, com o propésito de facilitar o entendimento de um determinado
contexto pelas aplica¢des e auxilia-las na tomada de decis&o.

O processo de interpretacao de contexto pode ser direto, como derivar o nome
de uma rua a partir de suas coordenadas geograficas, ou complexo e oneroso, como
inferir o humor de um usuario baseado em seu perfil e na atividade em que ele esta
realizando. Além disso, o ambiente da loT é extremamente dindmico e as informa-
cbes contextuais podem estar distribuidas em diferentes lugares ou produzidas por
dispositivos com alto grau de mobilidade. Essa complexidade faz com que exista a ne-
cessidade de um suporte computacional as aplicacoes, de maneira a auxilia-las na re-
alizacao de interpretacdes de contextos (BIBRI, 2015; ALEGRE; AUGUSTO; CLARK,
2016b).

Assim, as atividades de processamento do contexto devem ser abstraidas das apli-
cagdes e um mébdulo interpretador torna-se, portanto, um componente essencial em
uma plataforma de suporte a tais aplicacdes. Ele deve ser capaz de obter e prover in-
formacgdes contextuais em diferentes niveis de abstragdo, conforme a necessidade do
usuario e de suas aplicacées. Uma aplicacdo pode necessitar tanto de informacdes
brutas, de mais baixo nivel, como de informacdes mais abstratas e elaboradas, de
mais alto nivel, provenientes de um processo de refinamento e interpretacao (DINH;
KARMAKAR; KAMRUZZAMAN, 2020)
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A necessidade de manter o histérico de informacdes de contexto € um requisito
ligado a aquisicao de informagdes de contexto, bem como a disponibilidade continua
dos componentes de captura de informacdes de contexto. Um histérico de contexto
pode ser utilizado para estabelecer tendéncias de valores futuros de informacgdes con-
textuais. Sem o armazenamento dessas informacgdes, analises desse tipo ndo séo
possiveis de realizar.

2.1.3 Distribuicao de Contexto

A distribuicao de contexto é responsavel por disseminar informacdes de contexto
Uteis para aplicativos interessados nas mesmas. O principal mecanismo de distribui-
cao € baseado na metodologia subscribe/publish (ZHANG et al., 2021)

No Subscribe/publish os aplicativos interessados em determinadas informacoes
de contexto podem se inscrever, por exemplo, em um servigo disponibilizado por um
middleware e serem notificados quando ocorrerem atualizagdes das informagdes de
contexto de interesse. Também é possivel, as aplicagcdes consumidoras de contexto
possam fazer consultas sobre as informagdes contextuais que estdo interessadas, a
qualquer momento.

2.2 Ciéncia de Situacao

Uma discusséo detalhada da Ciéncia de Situacdo em relacdo a cognicao humana
foi introduzida no artigo seminal Endsley (1988). Resumidamente, foi definida como
“a percepcao dos elementos no ambiente dentro de um volume de tempo e espaco,
a compreensao de seu significado e a projecao de seu status em um futuro préximo”,
como mostra a Figura 2, ou seja, a capacidade de projetar a¢des futuras em um mo-
delo, através da compreensao dos eventos e elementos que estdo ocorrendo em um
determinado local e tempo.

O interesse na Ciéncia de Situacéo cresceu rapidamente desde o seu uso inicial na
aviacao para muitas areas diferentes, incluindo o controle de trafego aéreo, operacoes
militares, transporte, sistemas de energia, aplicacao da lei, gestdo de emergéncia, cui-
dados de saude, transporte, mineracao e operacdes com petréleo e gas (ENDSLEY,
2015).

Varios modelos de Ciéncia de Situagdo foram introduzidos ao longo dos anos
(Adams; Tenney; Pew (2017); Durso; Gronlund (1999);Smith; Hancock (1995)) cada
um com muitas semelhancas em termos de seu foco sobre a importancia dos objeti-
vos, estruturas de memoria, modelos mentais e atencdo. Mas o modelo de (ENDS-
LEY, 1995) tem sido considerado um dos mais citados modelos de Ciéncia de Situa-
cao (ENDSLEY, 2015).

O modelo de Ciéncia de Situacao de Endsley (1995) € baseado em trés niveis:
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Figura 2 — Visao Geral do Emprego da Ciéncia de Situacao na Tomada de Decisao Dinamica
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Fonte: Elaborada pelo autor, adaptada de (ENDSLEY, 1995)

« Nivel 1 - Percepcéo: E o primeiro passo para a compreensao do ambiente dina-
mico, perceber o estado, a dindmica e os atributos relevantes deste ambiente;

* Nivel 2 - Compreensao: Compreender a situacdo baseia-se numa sintese dos
elementos identificados no nivel 1, através de reconhecimento de padrdes, inter-

pretacao e avaliagio;

* Nivel 3 - Projecdo: Projeta o estado futuro, preocupado com o0 que acontecera
com base na dinamica dos elementos, isto é alcangado através do conhecimento
do estado e da dindmica dos elementos e da compreensao da situacao dos

niveis 1 e 2.

A primeira fase, atua na detecgdo e reconhecimento de atributos e estados de
elementos relevantes do ambiente. Na segunda fase, compreenséo sobre a situacéo,
tem-se a sintese dos elementos percebidos pela primeira. Porém, essa fase vai além
da simples aquisicdo da ciéncia sobre os elementos, busca-se atingir o entendimento
sobre o significado dos elementos em relacao a situacdo. E a terceira fase, baseia-se
na habilidade de projetar a¢des e prever estados futuros dos elementos do ambiente.
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Tal habilidade é adquirida através da combinagédo da primeira e segunda fase. Essas
projecoes e predigdes sao recursos valiosos nas tomadas de decisdes (CLOSS, 2017).

A camada de percepcgao € o nivel 1, a compreensao € o nivel 2 e a projecao é o
nivel 3. A percepcao recebe informac¢des do mundo real como um conjunto de pa-
lavras e repassa para a compreensao, que ira junta-las, formando uma mensagem e
entregara para a projecao, que buscara acées para a mensagem, situacdes deseja-
das, retornando a pesquisa para o mundo. E importante notar que a comunicagéo nio
ocorre de forma linear, ou seja, caso haja algum problema no nivel 3, ele pode retornar
direto para o nivel 1 (LEE; KIRLIK; DAINOFF, 2013).

2.2.1 Regras de Determinacao da Situacao e da Acao

As aplicacbes com reconhecimento de situacédo exploram as informagdes situaci-
onais atuais do usuario/paciente no sentido de fornecer informagdes apropriadas ou
executar determinadas tarefas de forma abrangente. Esse tipo de aplicagéo se adapta
a um contexto situacional atual e, talvez, futuro do usuario/paciente, reagindo assim
de forma inseparavel da situacao. Segundo (TEIXEIRA et al., 2020; ALMEIDA et al.,
2019), para lidar com o contexto situacional a computacéao situacional distingue dois
tipos de regras:

» As regras de determinacdo da situacdo, que modelam o conhecimento com o
qual o sistema infere a situacéo atual do usuério/paciente;

* as regras de determinacéo de agdo com as quais o sistema aciona tarefas espe-
cificas relacionadas ao contexto situacional atual.

O primeiro tipo de regras diz respeito a conclusao/classificacdo da classe de si-
tuacdes compativeis com que um usuario/paciente pode estar envolvido. Tais regras
combinam informagdes contextuais a partir de diversas fontes de conhecimento sobre
o contexto do usuario.

O segundo tipo de regras associa cada situacdo a um conjunto de determinadas
tarefas que podem ser invocadas de forma generalizada. Elas podem acionar tarefas
especificas relacionadas com o contexto situacional atual. Basicamente as regras
invocam tarefas especificas baseadas no perfil do usuério/paciente. No entanto, o
sistema tem que considerar o grau de certeza sobre o envolvimento do usuério em
determinada situacao. Isto significa que o sistema tem que decidir qual a tarefa sera
executada de acordo com a situagao

Existem trés possibilidades de ocorréncia baseado na situacao: (i) Nao executar
nenhuma acao; (ii) Executar uma acao; e (iii) Notificar. A primeira indica que o sistema
nao esta certo sobre o envolvimento situacional do usuario/paciente, portanto, ele ndo
invoca nenhuma tarefa de atividade se um determinado evento ocorrer. Na segunda,
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o sistema tem que executar a tarefa correspondente, tal atividade indica que o sistema
executa de forma pervasiva a tarefa, sem envolvimento do usuario/paciente. A terceira
possibilidade apenas informa que um evento especifico ocorreu onde duas evidéncias
possiveis sao validas: Nao ha regra de determinacao de acao especificada para esse
evento ou o sistema nao tem certeza suficiente sobre o envolvimento situacional do
usuario/paciente.

2.3 Seguranca e Auditoria de Banco de Dados

A auditoria em banco de dados objetiva manter a integridade e a confiabilidade dos
dados, o controle de acesso, o controle das mudancgas nos dados e em sua estrutura
e a observancia dos papéis de cada usuario. Além disso, tem como propdsito aperfei-
coar e garantir a credibilidade das informagdes armazenadas em um banco de dados,
verificando se atividades na base de dados estdo em conformidade com as diretrizes
pré-determinadas ou pela legislacao vigente (ALRUWAILI, 2012).

Dentre as pesquisas a respeito de auditoria em banco de dados, as quais exploram
diferentes abordagens conceituais, o trabalho Auditing Database Design on Historical
Data (WARAPORN, 2010) ofereceu varias técnicas para fazer auditoria de dados his-
téricos em bancos de dados, incluindo auditoria baseada em linha, em coluna, logs de
auditoria e auditoria de tabela semi-estruturada.

A auditoria de modificacdes de dados usando operacées DML (Data Manipulation
Language) € um método aceito para registro histérico de um banco de dados. Altera-
coes nas instrucdes DML, incluindo valores antigos e novos, podem ser documentadas
por meio de auditoria (ANWAR; PANJAITAN; SUPRIATI, 2021).

Com um método de registro adequado, as atividades do banco de dados e outras
informacdes, como uso e desempenho do sistema, podem ser registradas sob de-
manda do administrador. Na continuidade, os logs podem ser utilizados na anélise da
trilha de auditoria e geracéo de relatorios de uso do banco de dados, para (i) deter-
minar se a seguranca e outras politicas estdo sendo violadas e, em caso afirmativo,
fornecer evidéncias da violacao; (ii) descobrir ataques ao banco de dados; (iii) ajudar
a recuperar um banco de dados caso ocorra algum dano.

O uso de Computer-Assisted Audit Tool (CAAT) (SERPENINOVA; MAKARENKO;
LITVINOVA, 2020) pode facilitar a realizacado do trabalho de auditoria pelos auditores
e/ou encarregados da administracdo da abordagem proposta.

Essa auditoria é realizada considerando as seguintes premissas: (i) auditoria de
logon/off; (ii) auditoria de uso e (iii) auditoria de atributo de seguranca (privilégios,
usuario/login e alteracées de senha). A auditoria nessa abordagem inicia com a cria-
cao de gatilhos que irdo abastecer as tabelas responsaveis por obter dados que serao
utilizados no processo de auditoria.
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Os relatérios resultantes da auditoria mostram acessos suspeitos dos usuarios,
que incluem: (i) Acesso vindo de lugares geogréficos inesperados ou que néo estao
relacionados ao comportamento habitual dos usuarios; (ii) Tentativas de acesso fora
do horério de funcionamento, especialmente em horarios que ndo seguem o padrao de
uso dos usuarios autorizados; (iii) Padrdes atipicos, como multiplas tentativas de login
falhadas, acesso a areas restritas do sistema sem justificativa ou mudancas rapidas e
significativas no comportamento do usuario; (iv) Tentativas de acessar uma conta de
varios lugares geograficos, o que é impossivel para um usuario legitimo; (v) Alteracdes
subitas nas configuracées de uma conta, como senha ou informacdes pessoais, nao
iniciadas pelo usuario legitimo e (vi) dados de sinais vitais fora do intervalo esperado
e/ou fora dos padrdées normais.

Na abordagem loT PD-RPM, o emprego de mecanismos de seguranca e audito-
ria sdo centrais para que os profissionais de saude possam ter confiangca nos dados
coletados, os quais constituem a base quando da construgcédo de diagnésticos.

Outrossim, dados confiaveis sdo centrais para uma pronta acéo dos profissionais
de saude, o que ira aumentar a empatia dos pacientes com a premissa de um acom-
panhamento com o emprego de sensoriamento remoto, potencializando a chance de
aderéncia a DP.

2.3.1 Regras de Associacao

As Regras de Associacao tém como premissa basica encontrar elementos que im-
plicam na presenca de outros elementos em uma mesma transacgao, ou seja, encon-
trar relacionamentos ou padrdes frequentes entre conjuntos de dados (OZAWA et al.,
2020). O termo transacao indica quais itens foram considerados em uma determinada
operagao de consulta. Em qualquer transagdo com uma variedade de itens, as regras
de associacdo destinam-se a descobrir as regras que determinam como ou por que
certos itens estdo conectados.

As Regras de Associacao sao técnicas que realizam a chamada analise de afini-
dade, que € o estudo de atributos ou caracteristicas que sempre estdo associadas
mutuamente. O método mais difundido de implementacao das regras de associacao
sao os market basketanalysis, que mostram as condi¢des para os valores dos atribu-
tos que ocorrem frequentemente em um conjunto de dados. Como exemplo de uma
regra de associacao que poderia ser encontrada num banco de dados de um super-
mercado seria que 80% dos clientes que compram o produto X também adquirem,
na mesma ocasido, o produto Y (UNVAN, 2021). Além do exemplo acima da mar-
ket basketanalysis, as regras de associacao sao empregadas hoje em muitas areas
de aplicagao, incluindo mineragdo de uso da Web, detec¢do de intrusdo, producao
continua e bioinforméatica.

Os seguintes termos sao definidos para a Regra de Associacao:
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+ [ (Itens): conjunto dos seus n atributos {iy, i2,. .. ,in};
» D (Database): conjunto das m transacgoes {t, to, ..., tm};

» T: Numero total de transacdes de D.

Cada transacao em D tem um identificador (ID) de transagéo unico e contém um
subconjunto dos itens em I. Uma regra de associagdo € uma expressao na forma:

X=Y,XCI,BCLX#0Y#DeXNY #0 (1)

X é definido como antecedente e Y como consequente da regra. Tanto o ante-
cedente, quanto o consequente de uma regra de associagdo podem ser formados
por conjuntos contendo um ou mais itens. A quantidade de itens pertencentes a um
conjunto de itens é chamada de comprimento do conjunto. Um conjunto de itens de
comprimento k costuma ser referenciado como um k-itemset (TELIKANI; GANDOMI;
SHAHBAHRAMI, 2020).

Varias métricas podem ser utilizadas para avaliar as regras e identificar quais sao
interessantes. As restricdes mais utilizadas sédo limiares minimos de suporte e confi-
anga:

» Suporte (S):

O suporte € uma medida de frequéncia relativa que indica a propor¢ao de tran-
sagdes em que um determinado conjunto de itens aparece juntos. O suporte é
calculado dividindo o numero de transagées em que o conjunto de itens aparece
pelo numero total de transac¢des no conjunto de dados, conforme equacao 2.

_ Nuamero de transagbes contendo o conjunto de itens X

S
Numero total de transagcbes

(2)
Usando como exemplo um conjunto de dados de compras em um supermercado
que contém 100 transacdes, se um conjunto de itens leite, pao, queijo aparecer
em 50 das 100 transag¢des no conjunto de dados, entédo o suporte desse conjunto
de itens € de 50/100 ou 0,5, ou seja, 50% das transagcdes contém esses itens
juntos.

» Confianga (C):

Confianga C da regra de associa¢cao € uma medida da precisdo da regra, con-
forme determinado pela porcentagem de transa¢des em D contendo X que tam-
bém contém Y. A confianca € uma medida de for¢ca de associacdo entre dois
conjuntos de itens e indica a probabilidade condicional de que um determinado
conjunto de itens Y apareca em uma transag¢ao dado que outro conjunto de itens
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X também apareceu. A confianga é calculada dividindo o nimero de transagdes
em que o conjunto de itens X e Y aparecem juntos pelo numero total de transa-
cdes em que o conjunto de itens X aparece.

Numero de transag¢ées contendo tanto X quanto Y
Numero de transagdes contendo X

CX—-Y)= (3)
Seguindo a utilizacdo do exemplo de um conjunto de dados de compras, se um
conjunto de itens leite, pdo aparecer em 70 das 100 transagdes no conjunto de
dados, e dentro dessas 70 transacdes, o conjunto leite, pao, queijo aparecer em
40 transac6es, entdo a confianca da regra de associagao leite, pao — queijo sera
de 40/70 ou 0,57, ou seja, 57% das transacdes que contém leite, pdo também
contém queijo.

Principais Algoritmos empregados em Regras de Associacao

Algoritmo Apriori

O algoritmo Apriori (AGRAWAL; SRIKANT et al., 1994) € uma das técnicas mais
fundamentais e amplamente utilizadas na mineracao de regras de associagao. De-
senvolvido por Rakesh Agrawal e Ramakrishnan Srikant em 1994, o Apriori opera na
premissa de que qualquer subconjunto de um itemset frequente também deve ser fre-
quente. Esse principio, conhecido como propriedade antimonoténica, permite que o
algoritmo reduza significativamente o numero de candidatos gerados durante a busca
por padrées. O Apriori inicia com a identificagcdo de itemsets Unicos frequentes e,
em seguida, expande iterativamente esses conjuntos para gerar itemsets maiores,
filtrando aqueles que ndo atendem a um limiar minimo de suporte predefinido (CHRY-
SOULAS; FASLI, 2023).

A eficiéncia do Apriori € derivada de sua capacidade de diminuir o espago de
busca, porém, essa eficiéncia tem um custo. O processo de geracdo de candida-
tos e verificacdo de suporte pode ser computacionalmente intensivo, especialmente
em grandes bases de dados com muitos itens distintos. A complexidade cresce expo-
nencialmente com o aumento do tamanho dos itemsets, resultando em uma explosao
combinatéria que pode tornar o algoritmo impraticavel para conjuntos de dados muito
grandes ou densos. Para mitigar esses desafios, varias otimizagdes e variantes do
Apriori foram desenvolvidas, incluindo o uso de estruturas de dados avangadas e téc-
nicas de poda para reduzir ainda mais o numero de candidatos (MAK; LEE; PARK,
2023).

O Apriori continua sendo uma ferramenta valiosa na andlise de cestas de com-
pras, identificacao de padrdes de comportamento do consumidor e outras aplicacoes
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de mineracao de dados. Sua simplicidade e a clareza do processo de geracao de
regras tornam o Apriori uma escolha popular para a introdugéo de conceitos de mine-
racao de dados em ambientes educacionais e de pesquisa. Além disso, 0s principios
fundamentais do Apriori formam a base para muitos outros algoritmos de regras de
associacado mais avangados, como o FP-Growth, que visa melhorar a eficiéncia supe-
rando as limitagcdes do Apriori na geracao e verificacdo de candidatos.

Algoritmo Frequent Pattern Growth (FP-Growth)

O algoritmo FP-Growth (Frequent Pattern Growth) € uma técnica avangada de mi-
neragao de regras de associacao, desenvolvida por (HAN; PEI; YIN, 2000) Ele surgiu
como uma alternativa ao algoritmo Apriori, visando superar suas limitacdes de efi-
ciéncia, especialmente em grandes conjuntos de dados. O FP-Growth utiliza uma
abordagem diferente, ao invés de gerar e testar todos os possiveis candidatos, ele
constréi uma estrutura compacta de arvore chamada FP-tree (Frequent Pattern Tree).
Essa arvore armazena a informacgdo sobre os padrdes frequentes de maneira efici-
ente, permitindo que o algoritmo encontre itemsets frequentes sem a necessidade de
multiplas passagens pelo banco de dados (SINGH; KUMAR; KUMAR, 2023).

A construcao da FP-tree é realizada em duas passagens principais pelo conjunto
de dados. Na primeira passagem, o algoritmo calcula a frequéncia de cada item e
filtra aqueles que ndo atingem o suporte minimo, organizando os itens restantes em
uma ordem decrescente de frequéncia. Na segunda passagem, ele constroi a FP-tree
inserindo transacdes segundo a ordem dos itens filtrados. A FP-tree € uma estrutura
compacta que compartilha prefixos comuns entre transacoes, reduzindo significativa-
mente o espaco de armazenamento necessario. Apos a construcao da arvore, o al-
goritmo explora a FP-tree para extrair os padrées frequentes por meio de uma técnica
de divisdao e conquista, decompondo o problema original em subproblemas menores
e mais manejaveis (WANG; LIU, 2024).

O FP-Growth é amplamente reconhecido por sua eficiéncia e capacidade de li-
dar com grandes volumes de dados de forma mais rapida e com menor consumo de
memaria comparado ao Apriori. A abordagem baseada em &rvores permite que o
algoritmo evite a geracao explosiva de candidatos e reduza a complexidade compu-
tacional. Contudo, a implementacao e compreensado do FP-Growth podem ser mais
complexas devido a necessidade de gerenciar e manipular a FP-tree. Apesar disso,
o FP-Growth tem sido amplamente adotado em diversas aplicagdes praticas, como
andlise de cestas de compras, detec¢do de padrdes em grandes bases de dados e
outras areas que requerem a descoberta eficiente de padrdes frequentes e regras de
associacao (ZHANG; LIU; GUO, 2020).
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Algoritmo Equivalence Class Transformation (ECLAT)

O algoritmo ECLAT (Equivalence Class Transformation) € uma técnica poderosa
para a mineragdo de padrdes frequentes em grandes conjuntos de dados. Desen-
volvido por (ZAKI, 2000), o Eclat utiliza uma abordagem baseada em intersecéao de
conjuntos, em vez de varreduras repetidas do banco de dados, como é comum no
Apriori. Ele transforma o problema de mineracao de itemsets frequentes em um pro-
blema de intersecao de conjuntos, o que pode ser mais eficiente em muitos cenarios.
O algoritmo representa os itemsets na forma de listas de transacdées (TID-lists), onde
cada itemset € associado a uma lista de identificadores de transagbes nas quais o
itemset aparece (ZHU; LI; WANG, 2022).

O funcionamento do ECLAT é relativamente simples: ele comega com itemsets
unicos e suas respectivas TID-lists, e em seguida, combina esses itemsets para gerar
itemsets maiores, calculando a intersecao de suas TID-lists para determinar a frequén-
cia dos novos itemsets. Se a intersecao de duas TID-lists resulta em um conjunto de
transacgdes que satisfaz o suporte minimo, o novo itemset € considerado frequente e a
intersecdo continua com outros itemsets para gerar conjuntos maiores. Esse processo
continua recursivamente até que todos os itemsets frequentes sejam descobertos. A
eficiéncia do Eclat advém de sua capacidade de utilizar operagdes de intersegao rapi-
das e da compactacgao da representacao dos dados, especialmente eficaz em conjun-
tos de dados esparsos (REN et al., 2020).

Apesar de sua eficiéncia, o Eclat tem suas limitagbes. Em conjuntos de dados
densos, onde muitos itens aparecem juntos em varias transacgoes, as TID-lists podem
se tornar muito grandes, aumentando o custo de armazenamento € 0 tempo de in-
tersecédo. Além disso, a abordagem baseada em interse¢cdo pode ser menos intuitiva
e mais complexa de implementar comparada a métodos como Apriori ou FP-Growth.
No entanto, para muitos tipos de dados e aplicacées, especialmente aqueles esparsos
por natureza, o Eclat oferece uma alternativa valiosa que pode superar as limitacées
dos algoritmos tradicionais de mineracao de padroes frequentes. Ele é amplamente
utilizado em aplicacées que vao desde a andlise de mercado até a mineracao de da-
dos de sequéncias bioldgicas, demonstrando sua versatilidade e eficacia (MAN et al.,
2023).

Algoritmo Recursive Association Rule Mining (RARM)

O algoritmo RARM (Recursive Association Rule Mining) é uma técnica avancada
para a descoberta de regras de associacao que utiliza uma abordagem recursiva para
explorar padrées frequentes em grandes conjuntos de dados. Diferente de algoritmos
como Apriori e FP-Growth, que seguem uma abordagem iterativa ou baseada em ar-
vores, 0 RARM quebra o problema de mineragdo em subproblemas menores e mais
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manejaveis. A ideia central € que, ao dividir recursivamente o conjunto de dados, o
algoritmo pode focar em subconjuntos menores, facilitando a identificagédo de padrbes
que podem ser dificeis de detectar em um Unico passo global (MOKKADEM; PELLE-
TIER; RAIMBAULT, 2022).

A execugdo do RARM comega com a identificagdo de itemsets frequentes basi-
cos, sendo entao utilizados como sementes para gerar subproblemas menores. Cada
subproblema envolve a mineragao de regras de associacao em um subconjunto espe-
cifico do conjunto de dados original. Esta abordagem recursiva continua até que todos
0s possiveis padroes sejam explorados. A vantagem dessa metodologia € a reducao
do espacgo de busca, uma vez que cada subproblema pode ser resolvido de forma
independente e paralelamente, o que melhora a eficiéncia do algoritmo em termos de
tempo de execugao e uso de memoéria (ABDUL; KIM; KANG, 2021).

Uma das principais vantagens do RARM ¢é sua escalabilidade e flexibilidade. Ao
dividir o problema em partes menores, ele pode lidar eficientemente com conjuntos
de dados grandes e complexos que poderiam ser desafiadores para outros algoritmos
de mineracao de regras de associagcao. Além disso, a abordagem recursiva permite
adaptacdes e otimizacdes especificas, como a utilizacdo de heuristicas para priorizar
a exploracao de certos padrdes, o que pode aumentar ainda mais a eficiéncia. No
entanto, essa complexidade adicional pode tornar a implementacdo do RARM mais
desafiadora, exigindo um entendimento profundo dos principios subjacentes e uma
gestao cuidadosa dos recursos computacionais para garantir o desempenho ideal (LlI;
LIU; WU, 2021).

Algoritmo Statistical-Based Rule Mining (STUCCO)

O algoritmo Statistical-Based Rule Mining (STUCCOQO) é uma abordagem distinta
na descoberta de regras de associacao, fundamentada em técnicas estatisticas para
identificar relagdes significativas entre itens em grandes conjuntos de dados. Ao con-
trario de métodos como Apriori ou FP-Growth, que se baseiam principalmente na
frequéncia de ocorréncia dos itens, o STUCCO se concentra na significancia esta-
tistica das associacdes encontradas. Esse enfoque permite que o algoritmo detecte
padrées que podem nao ser necessariamente frequentes, mas que tém uma relagcéao
estatisticamente significativa, proporcionando uma compreensdo mais profunda das
interagdes entre os itens (CHEN; WANG, 2024).

O funcionamento do STUCCO envolve a aplicacao de testes estatisticos, como o
teste qui-quadrado ou o teste de Fisher, para avaliar a forca das associagdes entre os
itens. O algoritmo comeca identificando todos os pares de itens e calculando a matriz
de contingéncia para cada par, que resume a coocorréncia dos itens nas transacoes.
Em seguida, aplica os testes estatisticos para determinar a probabilidade de que a
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associacao observada entre os itens ocorra por acaso. As regras que atendem a um
nivel de significancia predefinido sédo consideradas significativas e, portanto, incluidas
no conjunto de regras descobertas (LI; ZHANG; LIU, 2021).

Uma das principais vantagens do STUCCO é sua capacidade de revelar associa-
¢bes importantes que podem ser negligenciadas por algoritmos baseados exclusiva-
mente na frequéncia. Isso é particularmente Gtil em dominios onde a ocorréncia de
certos itens pode ser rara, mas as relagdes entre eles sao cruciais, como na pesquisa
médica ou em analises de fraudes. No entanto, a aplicacao de testes estatisticos pode
ser computacionalmente intensiva, especialmente em grandes conjuntos de dados, e
requer uma compreensao sélida dos principios estatisticos para interpretar correta-
mente os resultados. Apesar dessas complexidades, o STUCCO oferece uma abor-
dagem robusta e informativa para a mineracao de regras de associacdo, combinando
a forca da anadlise estatistica com a flexibilidade da descoberta de padrées (MOURA;
SILVA; SOUZA, 2022).

Comparacao entre os Algoritmos de Regras de Associacao

Para comparar os algoritmos Apriori, FP-Growth, Eclat, RARM e STUCCO serao
considerados trés aspectos: Facilidade de Implementacéo, Eficiéncia em Grandes
Conjuntos de Dados (Big Data) e Complexidade Computacional.

Facilidade de Implementacgao

* Apriori: O algoritmo Apriori é relativamente intuito de implementar ao seguir um
procedimento claro e intuitivo de geracao de candidatos e poda de itemsets in-
frequentes. Sua simplicidade torna-o uma escolha popular para introdugéao aos
conceitos de mineracéo de regras de associagao.

* FP-Growth: O FP-Growth é mais complexo de implementar do que o Apriori,
devido a necessidade de construir e manipular a FP-tree. No entanto, muitas bi-
bliotecas de mineracao de dados oferecem implementacdes prontas, facilitando
seu uso pratico.

« ECLAT: A implementacao do ECLAT é moderadamente complexa. Ele requer a
gestao de listas de transacgodes (TID-lists) e operagdes de intersecao, o que pode
ser menos intuitivo do que o Apriori, mas ainda assim mais compreensivel do
que o FP-Growth.

* RARM: O algoritmo RARM pode ser mais dificil de implementar devido a sua
abordagem recursiva e a necessidade de dividir e gerenciar subproblemas. Re-
quer uma boa compreensao da recursédo e da decomposicéao de problemas.
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+ STUCCO: A implementacao do STUCCO pode ser complexa devido a aplicagéo
de testes estatisticos para determinar a significancia das associagdes. E ne-
cessario conhecimento em estatistica e capacidade de calcular e interpretar os
testes estatisticos corretamente.

Eficiéncia em Grandes Conjuntos de Dados (Big Data)

« Apriori: O Apriori pode ser ineficiente em grandes conjuntos de dados devido ao
grande numero de candidatos gerados e a necessidade de multiplas passagens
pelo banco de dados. Seu desempenho tende a degradar significativamente com
0 aumento do tamanho dos dados.

» FP-Growth: O FP-Growth é altamente eficiente em grandes conjuntos de dados.
Sua estrutura de FP-tree compacta permite que ele processe grandes volumes
de dados rapidamente, sem a necessidade de gerar explicitamente todos os
candidatos.

« ECLAT: O ECLAT pode ser muito eficiente em conjuntos de dados esparsos,
onde as TID-lists sdo pequenas. No entanto, seu desempenho pode ser preju-
dicado em conjuntos de dados densos, onde as listas de transag¢des se tornam
grandes e a interse¢ao se torna mais cara.

« RARM: O RARM ¢ escalavel e pode ser eficiente em grandes conjuntos de da-
dos devido a sua abordagem de divisdo e conquista. No entanto, a eficiéncia
depende da implementagcao especifica e da forma como os subproblemas séao
gerenciados.

+ STUCCO: A eficiéncia do STUCCO em grandes conjuntos de dados pode ser
limitada pela necessidade de realizar testes estatisticos para cada possivel as-
sociacao. Isso pode ser computacionalmente intensivo, especialmente para con-
juntos de dados muito grandes.

Complexidade Computacional

* Apriori: O Apriori tem alta complexidade computacional, principalmente devido
a explosao combinatéria de candidatos. A complexidade aumenta exponencial-
mente com o numero de itens no conjunto de dados.

* FP-Growth: O FP-Growth tem menor complexidade computacional em compara-
cdo com o Apriori, ao evitar a geracao explicita de todos os candidatos e utiliza
uma estrutura de dados eficiente para armazenar padrdes frequentes.
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» Eclat: A complexidade computacional do Eclat depende da densidade do con-
junto de dados. Em dados esparsos, pode ser bastante eficiente, mas em dados
densos, a intersecao de grandes TID-lists pode aumentar significativamente a
complexidade.

+ RARM: A complexidade computacional do RARM pode ser alta devido a necessi-
dade de gerenciar recursivamente multiplos subproblemas. A divisdo de proble-
mas grandes em subproblemas menores pode ajudar a mitigar a complexidade,
mas requer uma gestao eficiente.

« STUCCO: O STUCCO tem alta complexidade computacional devido a aplicacao
de testes estatisticos para cada possivel associacao. Além disso, a interpretacao
dos resultados estatisticos adiciona uma camada extra de complexidade.

Tabela 1 — Comparacao entre os Algoritmos de Regras de Associacao

. Facilidade de Eficiéncia em Complexidade
Algoritmo . . .
Implementacao | Big Data Computacional
Apriori Alta Média a Baixa Alta
FP-Growth | Média e Alta Alta Média
Variavel (baixa em dados
o Alta
Eclat Média esparsos, alta em dados
(dados esparsos)
densos)
RARM Baixa Alta Alta
STUCCO | Baixa Média a Baixa Alta

Fonte: Elaborada pelo autor.

O algoritmo Apriori foi 0 escolhido para utilizagéo na loT PD-RPM devido a sua ro-
bustez e ampla utilizagdo em mineracao de regras de associa¢ao. O Apriori € um dos
algoritmos mais antigos e estabelecidos nessa area, conhecido por sua capacidade de
encontrar associagdes frequentes em grandes bases de dados. A simplicidade do seu
funcionamento, fundamentado no principio anti monoténico que permite a remocao
de conjuntos de itens infrequentes, garante a eficacia da execucdo e a compreen-
sao dos resultados alcangados. Esta clareza torna o Apriori especialmente adequado
para trabalhos cientificos onde a interpretacao e a replicabilidade dos resultados séo
indispensaveis.

Além disso, o Apriori possui uma vasta documentacao e implementacdes em diver-
sas ferramentas de software, permitindo sua integragédo em diferentes ambientes de
pesquisa. Comparado a outros algoritmos como o FP-Growth, que requer estruturas
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de dados mais complexas, ou o Eclat, que pode ser menos intuitivo, o Apriori oferece
um bom equilibrio entre desempenho e simplicidade (MUKHERJEE et al., 2023).

A sua popularidade na literatura cientifica também significa haver um maior suporte
e um corpo de conhecimento consolidado, permitindo que pesquisadores construam
sobre trabalhos anteriores com maior confianga. Essas caracteristicas tornam o Apri-
ori uma escolha confiavel para explorar regras de associacao, garantindo resultados
robustos e de facil interpretagdo (HEATON, 2016).

Para os gestores da loT PD-RPM, as regras de associacéo, utilizando o algoritmo
Apriori, irdo permitir inferéncias relacionadas a horarios de acesso por parte de pro-
fissionais de saude, equipamentos de origem, pacientes usualmente pesquisados por
determinado profissional, local de origem dos dados sensoriados junto ao paciente,
dentre outros aspectos.

2.3.2 Lei Geral de Protecao de Dados

A Lei Geral de Protecdo de Dados (LGPD) (REPUBLICA, 2018), Lei n°
13.709/2018, estabelece um marco regulatério para o tratamento de dados pesso-
ais no Brasil, sendo inspirada na regulamentacao europeia, a General Data Protection
Regulation (GDPR). A LGPD também altera os artigos 7° e 16° do Marco Civil da
Internet. O objetivo da LGPD ¢é garantir a protecao de direitos fundamentais, como a
privacidade e a liberdade, ao criar um sistema juridico que define como empresas e or-
ganizacdes devem coletar, armazenar, processar e compartilhar dados pessoais. Ela
traz conceitos fundamentais, como o de dados pessoais, dados sensiveis e anonimi-
zacao, além de principios para o tratamento de dados, como a finalidade, necessidade
e segurancga, estabelecendo um ambiente de maior transparéncia e controle para os
titulares de dados (DONEDA; VIANNA, 2020).

A LGPD aplica-se a qualquer operacao de tratamento de dados pessoais realizada
por pessoa natural ou juridica, de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados. Dessa
forma, o escopo extraterritorial da lei garante sua aplicacao sempre que o tratamento
de dados tiver como alvo individuos localizados no Brasil. Entre as principais obriga-
cbes que a LGPD impde as organizacfes estdo a necessidade de obter o consenti-
mento dos titulares de dados, a criagdo de mecanismos para que os titulares possam
acessar, corrigir ou excluir seus dados, e a nomeacgao de um Encarregado de Protecao
de Dados (MAZZINI; CUNHA, 2021).

Além de garantir maior transparéncia e controle para os titulares dos dados, a
LGPD estabelece um sistema de fiscalizagdo e sancdes coordenado pela Autoridade
Nacional de Protecdo de Dados (ANPD) (VIANNA; DONEDA, 2022). As sanc¢des po-
dem variar desde adverténcias até multas, que podem alcancgar 2% do faturamento da
empresa, limitadas a R$ 50 milhdes por infracdo. O cumprimento da LGPD exige que
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as organizacOes adotem praticas de seguranca da informagédo adequadas, implemen-
tando medidas técnicas e administrativas para proteger os dados pessoais de acessos
nao autorizados, vazamentos e outras ameagas .

2.3.3 Dado Pessoal e Dado Pessoal Sensivel

Dado pessoal é toda informacao relacionada a pessoa natural identificada ou iden-
tificavel, ou seja, qualquer informagéo que permita identificar, direta ou indiretamente
um individuo € considerada um dado pessoal (SOUZA GODOQY; LIMA, 2021). Logo, os
dados pessoais sao as informacdes relativas a pessoa que permitem sua identificacao
ou, como consta da LGPD, “informacao relacionada a pessoa natural identificada ou
identificavel”. Alguns exemplos seriam: nome, RG, CPF, género, etc.

Considera-se também dados pessoais algumas informagdes que nem sempre sao
fornecidas de forma consciente, como dados de localizacao via GPS, imagem fotogra-
fica ou computacional, habitos de consumo, dados de identificagdo online (por exem-
plo, endereco IP), etc.

Ja dado pessoal sensivel € dado pessoal sobre origem racial ou étnica, conviccéao
religiosa, opinido politica, filiagcdo a sindicato ou a organizacdo de carater religioso,
filos6fico ou politico, dado referente a saude ou a vida sexual, dado genético ou bi-
ométrico. Com relagdo ao dado pessoal sensivel se faz necessario ter total controle
e visibilidade sobre os dados sensiveis coletados, sua finalidade e real necessidade.
Restringir ao maximo o acesso ao dado sensivel, reforcando o controle desse acesso
e adotando medidas extras de seguranca da informacao para evitar que os dados
sejam expostos (DONEDA; MENDES, 2021).

2.3.4 Privacidade desde a Concepcao

Privacy by Design ou “Privacidade desde a Concepg¢ao” consiste em um conceito
desenvolvido na década de 1990 pela Dra. Ann Cavoukian, Comissaria de Informacao
e Privacidade de Ontério, no Canada, para contemplar sua inquietacdo com os efeitos
que poderiam emergir a partir da combinacao entre avango da tecnologia e utilizacao
massiva de dados pessoais pelas empresas (CAVOUKIAN, 2020). Para ela, o futuro
da privacidade nao poderia depender apenas de leis e regulagdes, era preciso incor-
porar essa preocupacgao a arquitetura dos sistemas e das funcionalidades, provocando
uma mudanca nas praticas de negécios, na forma padrao de desenvolvimento, bem
como na criagao de produtos e servicos pelas empresas e organizagées (BUTPHENG;
YEH; XIONG, 2020).

Sete principios norteiam o Privacy by Design:

» Proatividade, nao reatividade: O primeiro principio destaca a importancia de
antecipar e prevenir problemas de privacidade, em vez de reagir a incidentes
apoés eles terem ocorrido. Isso envolve a identificacdo de riscos potenciais para
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a privacidade desde o inicio e a implementacao de medidas para mitiga-los;

* Privacidade como padrdo: Esse principio exige que a privacidade seja incorpo-
rada como um padrédo de design em todas as atividades, produtos e sistemas.
Isso significa que, por padrao, as configuracbes devem ser as mais protetoras
da privacidade, e os usuarios nao devem ser forcados a ajustar as configuracdes
para garantir sua privacidade;

» Privacidade embutida: A privacidade deve ser uma parte integrante do design
de um produto ou sistema desde o inicio, € ndo um complemento posterior. Isso
requer uma consideracao cuidadosa das implicagdes de privacidade em todos
0s aspectos do design, desde a arquitetura até as funcionalidades;

» Funcionalidade total: Esse principio enfatiza que a protecao da privacidade néao
deve ser alcangada as custas da funcionalidade. Os sistemas e produtos de-
vem oferecer todos 0s recursos esperados pelos usuarios, sem comprometer a
privacidade.

» Seguranca de ponta a ponta: A seguranca e a privacidade devem ser garantidas
em toda a cadeia de processamento de dados, desde a coleta até o armazena-
mento e a transmissdo. Isso envolve o uso de criptografia e outras medidas de
seguranca para proteger os dados durante todo o ciclo de vida.

+ Visibilidade e transparéncia: Os usuarios devem ser informados sobre as pra-
ticas de coleta, uso e compartilhamento de seus dados. Isso inclui fornecer
informagdes claras e compreensiveis sobre politicas de privacidade e praticas
de tratamento de dados.

* Respeito pela privacidade do usuério: O ultimo principio enfatiza a importancia
de respeitar as escolhas dos usuarios em relacéao a privacidade. Isso significa
permitir que os usudrios tenham controle sobre seus dados pessoais, incluindo
a capacidade de consentir ou recusar a coleta e o uso de suas informacoes.

Ao adotar os principios do Privacy by Design, as empresas e organiza¢gées néao
apenas demonstram compromisso com a protecao dos dados pessoais, mas também
contribuem para o fortalecimento da confianga entre os usuarios e as solugdes tecno-
l6gicas que utilizam. A implementacao desses principios desde as etapas iniciais de
desenvolvimento permite que a privacidade seja tratada como um elemento central, ao
invés de um complemento reativo. Esse enfoque proativo garante que os riscos rela-
cionados a privacidade sejam mitigados antecipadamente, promovendo um equilibrio
eficaz entre seguranca, funcionalidade e transparéncia (BUTPHENG; YEH; XIONG,
2020).
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Assim, o Privacy by Design ndo s cumpre com as obrigacdes legais impostas por
legislag6es como a LGPD, mas também se alinha as melhores praticas internacionais,
reforcando a ética no tratamento de dados e garantindo que a privacidade do usuario
seja sempre respeitada e protegida.

2.4 Sinais Vitais

Os sinais vitais sdo um grupo dos 4 a 6 sinais mais importantes que indicam o sta-
tus das funcdes vitais, também chamadas de sustentadoras da vida do corpo. Essas
medidas sao tomadas para ajudar a avaliar a saude fisica geral de uma pessoa, forne-
cer pistas para possiveis doencas e mostrar progresso em direcao a recuperacao. Os
intervalos normais para os sinais vitais de uma pessoa variam de acordo com a idade,
peso, sexo e saude geral.

2.4.1 Temperatura

A temperatura do corpo representa o equilibrio entre o calor produzido e o calor
perdido, também conhecido como termorregulacao (GONG; LIU; ZHOU, 2021). No
ambiente clinico, a temperatura corporal pode ser afetada por fatores como fisiopa-
tologia subjacente, por exemplo, sepse, exposicdo da pele, por exemplo, no centro
cirurgico ou idade. Outros fatores podem nao afetar a temperatura central do corpo,
mas podem contribuir para medi¢cdes imprecisas, como o consumo de liquidos quen-
tes ou frios antes da medicao da temperatura oral.

Clinicamente, existem trés tipos de temperatura corporal: temperatura corporal
central do paciente; como o paciente diz que ele se sente; e a temperatura corporal
da superficie ou como o paciente se sente ao tocar. Ao medir a temperatura corporal,
varios fatores devem ser considerados. O aparelho de medicdo ndo deve apenas ser
calibrado corretamente, mas também deve estar ciente da diferenca na temperatura
central entre os locais anatdomicos. Por exemplo, um estudo encontrou diferencas sig-
nificativas na precisao e consisténcia de varios dispositivos comumente usados para
medir a temperatura - timpanica, descartavel oral, artéria elétrica e temporal oral (DA-
VIE; JONES; MYATT, 2022). Isso destaca a importancia da calibragdo regular, uso
correto, documentacéo precisa (local de medicéo e leitura de temperatura) e consis-
téncia (usando o mesmo local) como formas de identificar com precisao as tendéncias
na temperatura central do paciente. Nenhum unico termémetro ou local de medigcéo é
recomendado como a melhor pratica, mas para garantir a precisao e a pratica segura,
o enfermeiro, ou paciente quando em tratamento em casa, deve estar ciente desses
fatores.
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2.4.2 Pulso

O pulso é definido como a expansao ritmica palpavel de uma artéria, produzida
pelo aumento do volume de sangue introduzido no vaso pela contracéo e relaxamento
do coracdao (JOHNSON; ROBERTS, 2022). O pulso é afetado por muitos fatores,
incluindo idade, condicdes médicas existentes, por exemplo, febre, medicamentos e
estado do fluido, como exemplo, hiper/hipovolemia. Os enfermeiros, ou pacientes
quando em tratamento domiciliar, devem estar cientes de que o pulso nem sempre
€ um reflexo verdadeiro da contratilidade ou débito cardiaco; no caso de estenose
adrtica, por exemplo, o pulso pode ser fraco, apesar de contracdes cardiacas fortes.

O pulso também nao deve ser considerado o0 mesmo que a frequéncia cardiaca,
que é na verdade, uma caracteristica de pulso mensuravel. Quando o pulso é palpado,
outras caracteristicas, além da taxa, também precisam ser avaliadas. Esses incluem
a forca ou amplitude do pulso, a igualdade periférica de pulsos e a regularidade do
pulso, os quais, fornecem a enfermeira maior insight (WALKER; HARRIS, 2023).

2.4.3 Pressao Arterial

Segundo Smith; Johnson (2022), a pressao arterial (PA) refere-se a pressao exer-
cida pelo sangue contra a parede arterial. Ela é influenciada por varios fatores fisiol6gi-
cos, incluindo o débito cardiaco, a resisténcia vascular periférica, o volume sanguineo,
a viscosidade e a elasticidade da parede dos vasos. A PA € um dos sinais vitais mais
criticos e frequentemente monitorados, pois reflete diretamente o fluxo sanguineo du-
rante a contracdo (sistole) e o relaxamento (diastole) do coragdo. Além disso, a PA
serve como um dos indicadores principais de fornecimento de oxigénio celular, sendo
essencial na avaliagcao do estado hemodinamico do paciente.

Mudancas na PA podem sinalizar condi¢des patolégicas ou representar tentativas
do corpo de manter a homeostase. Por exemplo, hipertensdo pode indicar aumento
na resisténcia vascular periférica ou disfuncdes cardiacas, enquanto uma hipotensao
severa pode sinalizar choque hipovolémico ou outras condicées de emergéncia. Sabe-
se que uma queda abrupta na PA é um sinal comum em pacientes antes de uma
parada cardiaca (RICH, 1999). Embora uma mudanca na PA isolada nao indique
necessariamente uma parada cardiaca iminente, ela justifica uma avaliagdo imediata
e detalhada pela equipe médica.

A precisdo na medicdao da PA é essencial, pois pequenos erros podem levar a
diagnésticos imprecisos ou tratamentos inadequados. A PA continua sendo um dos
sinais vitais mais imprecisamente medidos, devido a diversos fatores, como técnicas
inadequadas, calibracao incorreta dos equipamentos e falta de padronizacao no local
de medicado (THOMPSON; ROBERTS, 2021). Estudos recentes também indicam que
a PA ambulatorial, ou a PA medida fora do ambiente clinico, pode fornecer uma avali-
acao mais precisa do risco cardiovascular do que as medi¢des pontuais realizadas no
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consultério (PARATI; STERGIOU et al., 2022).

2.4.4 Frequéncia Respiratodria

Frequéncia respiratdria ou ritmo respiratério é a designacado dada ao numero de
ciclos respiratorios completados num intervalo especifico de tempo, sendo mais co-
mum ser expressa em respiracées por minuto. A frequéncia respiratéria € um dado
importante na observacao do paciente e a sua medicao precisa € fundamental para
sua avaliacao (JEVON; ADAMS, 2022).

A medida da frequéncia respiratéria serve a varios propdsitos, como ser um marca-
dor precoce de acidose (COOPER; TASHIRO, 2021). E também um dos mais significa-
tivos indicadores de doencgas criticas. Um aumento da frequéncia normal do paciente
de trés a cinco respiracdes por minuto € um sinal precoce e importante de desconforto
respiratorio e de uma potencial hipoxemia (SHEPPARD; LIANG, 2022). Apesar disso,
pesquisas confirmam que a frequéncia respiratéria, muitas vezes, ndo € registrada em
ambientes clinicos ou é simplesmente adivinhada (MITCHELL; CHANG, 2021). Isso
é perturbador, uma vez que uma taxa respiratéria anormal € o melhor preditor de um
evento adverso iminente, como a parada cardiaca (CRETIKOS; HARTMANN, 2021).
A razao para essa avaliacao aleatéria nao é clara. Talvez seja porque os enfermeiros
assumem que a saturacao de oxigénio proporciona uma analise melhor sobre a fun-
cao respiratéria do paciente ou porque nao existe um equipamento automatizado para
medir a frequéncia respiratoria (HOGAN; PERKINS, 2021).

2.4.5 Frequéncia Cardiaca

A frequéncia cardiaca € a velocidade do ciclo cardiaco - fluxo e pressao sangui-
nea que ocorrem, desde o inicio de um batimento cardiaco até o préximo batimento,
divididos em dois periodos: o de relaxamento, chamado diastole, quando o coracao
se distende ao receber o sangue, e o de contracdo, denominado sistole, quando ele
ejeta o sangue (OBRIST, 2021). E medida pelo nimero de contragdes do coracdo
por minuto (bpm), podendo variar de acordo com as necessidades fisicas do orga-
nismo, incluindo a necessidade de absorcao de oxigénio e excrecao de gas carbdnico
(OBRIST, 2021). E normalmente igual ou préxima a pulsacdo arterial medida em
qualquer ponto periférico do corpo.

O método mais preciso de medicao da frequéncia cardiaca é o eletrocardiograma
(ECG), um teste clinico, ndo invasivo, e que consiste na fixacdo de elétrodos que
captam a atividade elétrica do coragcdo. Essa informacéo € impressa em papel mili-
metrado, onde podem ser observados os padrées de contracdo do musculo cardiaco.
Esse exame pode detectar muitas disfun¢des cardiacas. Funciona através da detec-
cado de pequenas variacoes de energia elétrica na pele da pessoa, as quais corres-
pondem as batidas do coracdo. O eletrocardiograma é considerado padrao ouro para
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o diagndstico ndo invasivo das arritmias e disturbios de condugéo, além de ser muito
importante nos quadros isquémicos coronarianos, constituindo-se em um marcador
de doenca do coragao (NICOLAU; TIMERMAN, 2022).

2.4.6 Oximetria de Pulso

Oximetria é a medida da saturacao de oxigénio do sangue, a qual é a porcenta-
gem de oxigénio que esta sendo transportado na circulacdo sanguinea. A oximetria
de pulso € um método ndo invasivo para monitorar a saturagdo de oxigénio de uma
pessoa (SO,). Embora a leitura da SpO, (saturacao periférica de oxigénio) nem sem-
pre seja idéntica a leitura mais desejavel de SaO, (saturagéo arterial de oxigénio) da
gasometria arterial, os dois estdo suficientemente correlacionados para que 0 método
seguro, conveniente, nao invasivo e barato da oximetria de pulso seja valioso para
medir a saturagdo de oxigénio em uso clinico (JUBRAN, 2021).

Em seu modo de aplicagcdo mais comum (transmissivo), um dispositivo sensor é
colocado em uma parte fina do corpo do paciente, geralmente um dedo ou I6bulo da
orelha, ou, no caso de uma crianga, por meio de um pé. O dispositivo passa dois
comprimentos de onda de luz através da parte do corpo para um fotodetector. Ele
mede a variagdo da absorbancia em cada um dos comprimentos de onda, permitindo
determinar as absorbancias devidas apenas ao sangue arterial pulsante, excluindo
sangue venoso, pele, osso, musculo, gordura e (geralmente) esmalte de unha (JU-
BRAN, 2021).

2.5 Medidas de Similaridade em Historicos de Contexto

Os pacientes em DP, a medida que tém diferentes procedimentos terapéuticos em
andamento, apresentam sinais vitais oscinando no tempo, constituindo uma série his-
torica.

O perfil de estabilidade, crescimento ou decréscimo dos sinais vitais de um paci-
ente em particular, pode ser comparado com padrdes ja estabelecidos por médicos,
estabelecendo assim, por niveis de similaridade, uma expectativa de tendéncia por
um quadro clinico.

O nivel de proximidade com relacdao a um determinado padrao, na loT PD-RPM, é
computado pela aplicagao recorrente de uma métrica para medida de distancia, con-
siderando a evolugéo dos diferentes sinais vitais. Do ponto de vista cientifico e mate-
matico, a distancia é definida como um grau quantitativo de quéao distantes estao dois
objetos. A Tabela 2 apresenta as métricas mais usuais para distancias entre pontos no
plano. As medidas de distancia que satisfazem as propriedades métricas séo, simples-
mente, chamadas de métricas, enquanto outras medidas de distancia ndo-métricas
sdo, ocasionalmente, chamadas de divergéncia. SinGnimos para similaridade incluem
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medidas de proximidade e similaridade sao, frequentemente, chamadas de coeficien-
tes de similaridade (CHA, 2007).

Tabela 2 — Métricas para Distancias entre Pontos no Plano

) d
Euclidean dEucl = Z ’ P’L - Qz ‘2 (4)
=1
. d
City Block dey =) | P.— Qi (5)
=1
. . d
Minkowski dyr = § Z| P—=Qil° (6)
i=1
Cjebyshev dones = max | P; — Q; | (7)

Fonte: Elaborada pelo autor.

Um dos mais consolidados conceitos de medida de distancia é a Distancia Euclidi-
ana (Euclidean Distance). Em matematica, Distancia Euclidiana, ou distancia métrica,
€ a distancia entre dois pontos, que pode ser provada pela aplicacéo repetida do teo-
rema de Pitagoras. O conceito de Distancia Euclidiana tem prevalecido em diferentes
culturas e regides por milénios, sendo utilizada para todos os tipos de dados ou pa-
drdes a serem comparados. Euclides afirmou que a menor distancia entre dois pontos
€ uma linha e, portanto, a equacao 4 é conhecida como distancia euclidiana. Mui-
tas vezes foi chamada de métrica pitagérica, uma vez que é derivada do Teorema de
Pitagoras.

No final do século 19, Hermann Minkowski considerou a Distancia do Bloco da Ci-
dade (City Block Distance) (KEMP, 2018), mostrada na equagéao 5, também conhecida
por Distancia Retitinea (Rectilinear Distance), Métrica do Taxi (Taxicab Norm) e Dis-
tancia de Manhattan (Manhattan Distance). A Métrica do Taxi, considera que distancia



46

entre dois pontos é a soma das diferencas absolutas de suas coordenadas. Hermann
generalizou as equacoes 4 e 5 para a equacédo 6 que € chamada de Distancia de
Minkowski (Minkowski distance) (DU, 2018).

Quando P tende a infinito, a equacao 6 pode ser derivada sendo chamado de Dis-
tancia do Tabuleiro de Xadrez em 2D (Chessboard Distance in 2D), também conhe-
cida por Distancia de Chebyshev (Chebyshev distance). A distancia de Chebyshev é
uma métrica definida em um espaco vetorial onde a distancia entre dois vetores é a
maior das diferengas ao longo de qualquer dimensao de coordenada (SINGH; YADAV;
RANA, 2013).

2.6 Medical Information Mart for Intensive Care

O MIMIC, atualmente na versao lll, € um banco de dados relacional contendo ta-
belas de dados referentes a pacientes que permaneceram dentro das unidades de
terapia intensiva do Beth Israel Deaconess Medical Center (BIDMC) - Boston, Mas-
sachusetts, Estados Unidos, que compreende mais de 58.000 internacdes hospitala-
res para 38.645 adultos e 7.875 recém-nascidos (JOHNSON et al., 2016). Os dados
abrangem de junho de 2001 a outubro de 2012. Incluem sinais vitais, medicamen-
tos, medicdes laboratoriais, observagdes e anotagdes elaboradas por prestadores de
cuidados, equilibrio de fluidos, cédigos de procedimentos, cddigos de diagnéstico,
relatérios de imagens, tempo de internagdo hospitalar, dados de sobrevivéncia etc,
conforme pode ser observado na Figura 3

O MIMIC-111 € composto por dados de saude oriundos de dois sistemas de informa-
¢Oes diferentes sobre cuidados intensivos, os quais estavam em operagéo no BIDMC
durante o periodo de coleta de dados: Philips CareVue Clinical Information System,
desenvolvido pela empresa Philips Health-care' e o iMDsoft MetaVision ICU, desen-
volvido pela iMDsoft?.

O banco de dados esté disponivel nas plataformas de nuvem Google Cloud Plat-
form (GCP)? e Amazon Web Services (AWS)*. Também é possivel acessar os dados
diretamente através do download de arquivos CSV (Comma-Separated Values) dispo-
nibilizados pelo PhysioNet, a qual foi a forma empregada neste trabalho. No formato
CSV, cada tabela de dados esta contida em um arquivo individual.

O banco de dados MIMIC-IIl vem se mostrando significativo para uso em aplica-
cbes da area de saude pelos seguintes motivos: (i) € o Unico banco de dados de cui-
dados criticos de livre acesso. A natureza aberta dos dados permite que os estudos
clinicos sejam reproduzidos e melhorados, o que de outra forma nao seria possivel.

"https://www.philips.com.br/healthcare/
’https://www.imd-soft.com/
Shttps://cloud.google.com/
“https://aws.amazon.com/
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Figura 3 — Estrutura da Base de Dados MIMIC
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Fonte: Elaborada pelo autor, adaptada de (JOHNSON et al., 2016)

(i) seu conjunto de dados abrange mais de uma década, com informagdes detalhadas
sobre os cuidados individuais de cada paciente e (iii) a analise dos dados € irrestrita,
uma vez que ela é aceita, permite tanto a pesquisa clinica como o uso em educacao.

O acesso ao MIMIC requer a assinatura de um contrato para o uso de dados e
a realizacao de um treinamento basico sobre pesquisa em seres humanos chamado
Human Research - Data or Specimens Only Research. No Anexo A esta o relatério de
conclusao desse treinamento.

Descricao dos Dados

O MIMIC-III é um banco de dados relacional composto por 26 tabelas. As tabelas
sao vinculadas por identificadores que geralmente possuem o sufixo "ID". Por exem-
plo, SUBJECT_ID refere-se a um paciente unico.

Eventos registrados, como notas, exames laboratoriais e equilibrio de fluidos, séo
armazenados em uma série de tabelas de “eventos”. Por exemplo, a tabela OUT-
PUTEVENTS contém todas as medicGes relacionadas a saida de um determinado



paciente, enquanto a tabela LABEVENTS contém resultados de testes laboratoriais

para um paciente.
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Tabela 3 — Descricdo das Tabelas do Banco de Dados MIMIC-I1I

Tabela
‘ Descricao ‘

ADMISSIONS Registros das admissdes dos pacientes no hospital, como a data e hora de admissao e
alta, tipo de admissédo e dados demograficos.

CALLOUT Informagbes sobre quando um paciente foi liberado para alta da UTI e quando o paciente
realmente recebeu alta.

CAREGIVERS Informagdes sobre os profissionais de sadde que cuidaram dos pacientes.

CHARTEVENTS Dados de monitoramento continuo, incluindo medidas como frequéncia cardiaca, pres-
sdo arterial e outros parametros vitais.

CPTEVENTS Cddigos relacionados a procedimentos médicos no padréo Current Procedural Termino-
logy (CPT) .

D_CPT Descrigdes de cédigos CPT.

D_ICD_DIAGNOSES

D_ICD_PROCEDURES
D_ITEMS

D_LABITEMS
DATETIMEEVENTS
DIAGNOSES_ICD
DRGCODES

ICUSTAYS

INPUTEVENTS_CV
INPUTEVENTS_MV
LABEVENTS

MICROBIOLOGYEVENTS
NOTEEVENTS

OUTPUTEVENTS
PATIENTS

PRESCRIPTIONS

PROCEDURESEVENTS_MV
PROCEDURES_ICD
SERVICES

TRANSFERS

Dicionario com as descrigdes de cddigos de diagnosticos no padrao ICD-9 (International
Statistical Classification of Diseases and Related Health Problems).

Dicionario com as descri¢bes de codigos de procedimentos no padrédo ICD.

Dicionario com as descrigdes do indexador ITEMID usados na coleta de varios dados de
saude.

Dicionario com as descriges de codigos de exames laboratoriais.

Data e hora de eventos de enfermagem como didlise ou insergao de cateteres.

Cadigos de diagndstico associados aos pacientes no padréo ICD-9.

Cédigos diagnéstico no padrdao Diagnosis Related Groups (DRG) usados pelo hospital
para fins de faturamento.

Informagdes sobre as internagdes dos pacientes nas UTls, como datas de internagao
e alta, duracéo, tipo de UTlIs e sistema usado na coleta de dados (Philips CareVue ou
iMDSoft Metavision).

Registros de administracdo de medicamentos para pacientes monitorados pelo sistema
Philips CareVue enquanto internados na UTI.

Registros de administragdo de medicamentos para pacientes monitorados pelo sistema
iMDSoft Metavision enquanto internados na UTI.

Dados de exames laboratoriais, incluindo resultados de testes como hemogramas, qui-
mica sanguinea e gasometria.

Dados relacionados a resultados de cultura microbioldgica e sensibilidades.

Anotagdes da equipe médica e de enfermagem, relatérios de ECG, relatérios de imagens
e resumos de alta.

Registros de saida de fluidos do paciente, como urina, drenagem e outros.

Informagdes demograficas dos pacientes, incluindo data de nascimento, género e data
de obito.

Informagdes sobre prescricdes de medicamentos, incluindo nomes de medicamentos,
doses e datas de administragao.

Descrigdes de procedimentos médicos realizados nos pacientes.

Cédigos de procedimentos associados aos pacientes no padrdo ICD-9 .

Tipos de servigos prestados durante a internagéo.

Detalhes sobre transferéncias de pacientes entre diferentes unidades dentro do hospital,
incluindo admisséao e alta na UTI.

Fonte: Elaborada pelo autor.

As tabelas prefixadas com ‘D_’ séo tabelas de dicionario e fornecem definigées
para identificadores. Por exemplo, cada linha de CHARTEVENTS esta associada a
um unico ITEMID que representa o conceito medido, mas nao contém o nome real
da medicdo. Ao unir CHARTEVENTS e D_ITEMS no ITEMID, é possivel identificar o

conceito representado por um determinado ITEMID.

De modo geral, sdo empregadas cinco tabelas para identificar e acompanhar
as internagdes dos pacientes: ADMISSIONS, PATIENTS, ICUSTAYS, SERVICES e
TRANSFERS. Outras cinco tabelas sédo dicionarios para referéncia cruzada de codi-
gos identificadores com suas respectivas definicoes: D _CPT, D_ICD_DIAGNOSES,
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D CID _PROCEDURES, D_ITEMS e D_LABITEMS. As tabelas restantes contém da-
dos associados ao atendimento ao paciente, como medidas fisioldgicas, observagdes
do cuidador e informagbes de cobranga do hospital.

Na Tabela 3 estd uma breve descricao de cada tabela que compde o MIMIC de
forma a melhor detalhar a estrutura e organizagéo dos dados no dataset.

2.7 Middleware EXEHDA

Neste capitulo, esté registrada, resumidamente, a reviséo feita sobre o middleware
EXEHDA (Execution Environment for Highly Distributed Applications) e seus subsiste-
mas, proposto inicialmente no GPPD/UFRGS, vide Yamin (2004). Revisao essa, que
se faz necessaria para o entendimento de como os componentes propostos na loT
PD-RPM sdo mapeados na arquitetura do middleware.

O EXEHDA é um middleware adaptativo ao contexto e baseado em servigos, que
visa criar e gerenciar um ambiente ubiquo, bem como, promover a execugao, sob esse
ambiente, das aplicagdes que expressam a semantica siga-me. Essas aplicagbes séo
distribuidas e adaptativas ao contexto em que seu processamento ocorre, estando
disponiveis a partir de qualquer lugar, todo o tempo (LOPES et al., 2013). Seu objetivo
é permitir que as aplicagdes possam obter informagdes de seus contextos de interesse
e reagir as variagcdes que acontecem nos mesmos.

2.7.1 Aspectos Funcionais e Arquiteturais

O EXEHDA tem como objetivo a definicdo de uma arquitetura para um ambiente
de execucéao destinado as aplicacbes largamente distribuidas, como as providas pelo
ambiente computacional da loT, nas quais as condi¢ges de contexto s&o monitoradas
de forma proativa e o suporte a execucao deve permitir que tanto a aplicacado como
ele préprio, utilizem essas informagdes na geréncia da adaptacdo de seus aspectos
funcionais e ndo-funcionais. Entende-se por adaptacao funcional, aquela que implica
na modificacao do codigo sendo executado. Por sua vez, adaptagdao nao funcional é
aquela que atua sobre a geréncia da execuc¢ao distribuida. Também a premissa siga-
me devera ser suportada, garantindo a execuc¢ao da aplicacao do usuario em qualquer
tempo, lugar e dispositivo. (LOPES, 2016).

Os principais requisitos que o EXEHDA atende séo: (i) gerenciar, de modo in-
dependente, tanto aspectos nao funcionais como funcionais das aplicacées; (ii) dar
suporte a adaptacao dinamica de aplicacoes; (iii) disponibilizar mecanismos para ob-
ter e tratar informacdes de contexto; (iv) empregar informacdes de contexto na tomada
de decisdes; (v) decidir as a¢des adaptativas de forma colaborativa com a aplicacéao,
e; (vi) disponibilizar a semantica siga-me, permitindo ao usuario iniciar as aplicacoes
e acessar dados a partir de qualquer lugar.
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A arquitetura de software do middleware EXEHDA, mostrada na Figura 4 visa forne-
cer uma solugéo integrada para construir e executar aplicativos distribuidos em grande
escala. A execucdao de tais aplicativos é suportada pelo middleware EXEHDA.

Figura 4 — Arquitetura de Software do Middleware EXEHDA

Aplicacao Ubiqua na IoT

Camada
Framework Java/Phyton/C + Extensdes Superior
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Contexto | “@mada
; Subsistema de Média
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; b omunicacdo ?
Acesso Ubigquo Comunicacdo Distribuida Reconhecimento
de Contexto
Maquina Virtual Java
—— _ Camada
Sistema Operacional Inferior

Rede de Interconexdo [com ou sem fios]

Fonte: Elaborada pelo autor, adaptada de (LOPES et al., 2014)

A arquitetura do EXEHDA ¢é dividida em uma organizacao légica de trés camadas:
camada de aplicagao (superior); camada de suporte e ambiente de execug¢ao (mé-
dia); e (inferior) camada dos sistemas basicos. A camada superior corresponde as
abstracdes que o designer do aplicativo fornece, para facilitar o desenvolvimento de
um aplicativo adaptativo que reconheca o contexto. Isso € obtido, principalmente, pelo
fornecimento de um framework Java. Também temos nessa e na proxima camada, a
representacao da ciéncia de contexto. A razao para isso, é ressaltar sua importancia
na arquitetura, destacando sua presencga no design de muitos componentes.

Na camada intermediaria, estdo os mecanismos de apoio para a implementacao
de estratégias para execucao adaptativa de aplicacdes distribuidas. Essa camada
possui dois niveis, o primeiro nivel consiste nos médulos de servico do aplicativo e
0 segundo nivel é formado pelos servicos basicos do EXEHDA. Esses servigos basi-
cos possibilitam recursos necessarios para o nivel superior e abrange varios aspectos,
como acesso ubiquo, comunicagao, execucao distribuida, reconhecimento de contexto
e adaptagéo. Finalmente, a Camada Inferior da arquitetura € composta de linguagens
nativas e sistemas que integram o ambiente fisico de execugéo. Por razdes de portabi-
lidade, nessa camada, a plataforma para implementacéo € uma Java Virtual Machine
em suas diferentes abordagens. A arquitetura pressupde a existéncia de uma rede
para suportar a execucao de componentes e servicos em escala global (LOPES et al.,
2014; LOPES, 2016).

Os requisitos de funcionamento em um ambiente de alta heterogeneidade, em
que os recursos de hardware e disponibilidade de software em cada dispositivo po-
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dem variar, tém motivado a utilizagdo de servigos plugaveis. Em cada nodo, um perfil
de execucgao define a politica de carregamento que sera aplicada para cada um dos
servicos do middleware. As politicas de carregamento sdo duas: (/) no boot, o que
significa que o servigo deve ser carregado no processo de inicializagdo do nodo; ou
(/i) sob demanda, o que significa que o servi¢o serd carregado em seu primeiro uso.

O nucleo minimo do EXEHDA gerencia a politica de carregamento dos servicos
e deve estar operacional em cada nodo que compde o ambiente ubiquo. Usando
esse recurso, podemos configurar o que € necessario e quando ele deve ser carre-
gado. Para tanto, dois servigos do nucleo minimo devem estar sempre presentes: (i)
Profile Manager, no carregamento da interpretacao dos perfis de execucao, faz com
que esses perfis estejam disponiveis em tempo de execug¢ao para os demais servigos
de middleware; (ii) Service Manager, que ativa servicos em um nodo com base nas
informacdes fornecidas pelo Profile Manager. O cbdigo de servigo é carregado sob
demanda a partir do repositério de servigos, que pode ser local ou remoto, depen-
dendo da capacidade de armazenamento do dispositivo e da natureza do servico a
ser carregado.

O EXEHDA tem como requisito, permanecer operacional durante os periodos de
desconexao planejada. Para dar suporte a esse recurso, 0s servi¢cos sao divididos em
duas partes, uma instancia de nodo e uma instancia de celular. O primeiro, € o local
para cada dispositivo, enquanto que o ultimo, executa no nodo base. Assim, o dispo-
sitivo local podera estar operacional durante o desligamento planejado, considerando,
que a instancia do nodo do servigo deve renunciar temporariamente ao acesso aos re-
cursos que estdo na rede. Por outro lado, a instancia celular do servigco, em execucao
no nodo base da célula, atua como um ponto de referéncia para servigos que exigem
procedimentos de coordenacéo distribuidos, inter-nodos ou inter-células (AUGUSTIN;
YAMIN; GEYER, 2005; LOPES et al., 2014).

2.7.2 Organizacao dos Servicos

O middleware EXEHDA é formado por quatro subsistemas, conforme mostra a
Figura 5: Subsistema de Execucao Distribuida, Subsistema de Comunicacao, Subsis-
tema de Acesso Ubiquo e Subsistema de Reconhecimento de Contexto e Adaptacéo,
descritos a seguir.

» Subsistema de Execucao Distribuida: O Subsistema de Execugéao Distribuida
é responsavel pelo suporte ao processamento distribuido no EXEHDA. No intuito
de promover uma execucao efetivamente adaptativa em um cenério largamente
distribuido como os providos pela loT, este subsistema interage com outros sub-
sistemas do EXEHDA. Em especifico, interage com o Subsistema de Reconhe-
cimento de Contexto e Adaptacao, de forma a prover comportamento distribuido
e adaptativo as aplicacoes da loT.
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Figura 5 — Subsistemas do Middleware EXEHDA
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Fonte: Elaborada pelo autor, adaptada de (LOPES et al., 2014)

» Subsistema de Comunicacao: A natureza da mobilidade do hardware e, na
maioria das vezes, também a do software, ndo garante a interacao continua en-
tre os componentes da aplicacao distribuida. As desconexdes sao comuns, nao
somente devido a existéncia de alguns links sem fio, mas sobretudo, como uma
estratégia para economia de energia nos dispositivos moveis. O subsistema de
comunicac¢ao do EXEHDA disponibiliza mecanismos que atendem esses aspec-
tos da Computacao Ubiqua,considerando a infraestrutura da loT.

» Subsistema de Acesso Ubiquo: A premissa de acesso em qualquer lugar, todo
o tempo, a dados e cbdigo, requer um suporte do middleware. Um aspecto cen-
tral para ubiquidade na loT € a premissa siga-me, a qual tem impacto no am-
biente computacional como um todo. Esse subsistema, desse modo, gerencia,
além das aplicagées em execucgao, as informagdes de personalizacéo das aplica-
¢Oes definidas pelo usuario, 0 conjunto de aplicagdes instaladas como também,
a geréncia de seus arquivos.

» Subsistema de Reconhecimento de Contexto e Adaptacao: Esse subsistema
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inclui servicos que tratam desde a extracado da informacgao bruta sobre as carac-
teristicas dindmicas e estaticas dos recursos que compdem o ambiente ubiquo,
passando pela identificacdo em alto nivel dos elementos de contexto, até o dis-
paro das acdes de adaptacdo em reacdo a modificacées no estado de tais ele-
mentos contextuais.

2.7.3 Ambiente Distribuido Provido pelo Middleware EXEHDA

O ambiente computacional ubiquo, largamente distribuido, gerenciado pelo mid-
dleware EXEHDA para uso em aplicagdes da loT tem a sua organizacao, conforme a
Figura 6.

Figura 6 — Ambiente Distribuido Provido pelo Middleware EXEHDA no Cenério da loT
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Fonte: Elaborada pelo autor, adaptada de (LOPES et al., 2013)

Considerando a perspectiva de promover a computacao de aplicacdes na loT, aten-
dendo a critérios de distributividade, escalabilidade, heterogeneidade, mobilidade e
adaptabilidade ao contexto, este ambiente é constituido por células de execugéo.

Deste modo os dispositivos computacionais sao distribuidos entre as células,
sendo cada célula constituida dos seguintes componentes: (i) EXEHDAbase, o ele-
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mento central da célula, sendo responséavel por todo servigos e constituindo referén-
cia para os demais elementos; (i) o EXEHDAnodo que corresponde aos dispositivos
computacionais responsaveis pela execucao das aplicacoes; (iii) o EXEHDAnodo mé-
vel, um subcaso do anterior, que corresponde aos dispositivos tipicamente moveis que
podem se deslocar entre as células do ambiente ubiquo, como notebooks, tablets ou
smartphones, (iv) o EXEHDAborda, responsavel por fazer a interoperagao entre os
servicos do middleware e os diversos tipos de gateways; e (v) o EXEHDAgateway,
que consiste no elemento responsavel por setorizar pontos de coleta e/ou atuacao
distribuidos, disponiveis no meio fisico, realizando a interacdo destes com os outros
componentes do middleware.

Para provimento de ciéncia de contexto em um ambiente largamente distribuido, o
EXEHDA-IoT se vale de dois tipos principais de servidores da arquitetura do EXEHDA:
Servidor de Borda e Servidor de Contexto (vide Figura 6). O Servidor de Borda se des-
tina a gerenciar a interacdo com o meio fisico através de gateways, sendo instanciado
em um equipamento do tipo EXEHDAborda. O Servidor de Contexto, por sua vez, é
alocado no EXEHDAbase e atua no armazenamento e no processamento das infor-
macodes contextuais, integrando dados histéricos e dados provenientes de diferentes
Servidores de Borda distribuidos no ambiente .

A premissa € que 0s sensores e/ou atuadores sejam integrados ao Servidor de
Borda somente através de gateways. Os gateways sao utilizados entédo, para tratar
os diversos tipos de protocolos fisicos inerentes a dispositivos de sensoriamento e/ou
atuacao, bem como garantir que dispositivos com capacidade restrita, tanto computa-
cional como energética, possam se comunicar com o Servidor de Borda via TCP/IP.

Os gateways possuem hardware e capacidades computacionais limitadas, sendo
dedicados para tratar tecnologias especificas, como redes de sensores sem fio, por
exemplo, fazendo a conversao de protocolos e o gerenciamento dos dispositivos.

2.8 Consideracoes Finais do Capitulo

A fundamentagéo teoérica tratada neste capitulo é a contextualizacdo que antecede
a concepcao da loT PD-RPM . Sdo apresentadas a Ciéncia de Contexto e Situacao,
que sao componentes chave para viabilizar os sistemas autbnomos. O contexto é des-
crito como qualquer informagédo que caracteriza a situagdo de uma entidade. Foram
citadas as duas fases que compde contexto: (i) aquisicdo de informacdes do con-
texto; (ii) processamento do contexto e (iii) distribuicdo de contexto. Na continuidade
do capitulo, foi explorado o conceito de Seguranca e Auditoria de Banco de Dados
que objetiva manter a integridade e a confiabilidade dos dados, o controle de acesso,
o controle das mudancas nos dados e em sua estrutura, 0os acessos e 0s papéis de
cada usuario.
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Na continuidade foi apresentado o conceito de Regras de Associagcao cuja pre-
missa basica encontrar elementos que implicam na presenca de padrdées de compor-
tamentos de outros elementos em uma mesma transacao, ou seja, encontrar relacio-
namentos ou padrdes frequentes entre conjuntos de dados.

A Secéo seguinte deste capitulo apresenta os Sinais Vitais, que sdo um grupo dos
sinais mais importantes que indicam o status das fungdes vitais, também chamadas
de sustentadoras da vida do corpo. Essas medidas sao tomadas para ajudar a avaliar
a saude fisica geral de uma pessoa, fornecer pistas para possiveis doencas e mostrar
progresso em direcao a recuperacao.

Na penultima secéo deste capitulo, é apresentado o banco de dados MIMIC-III.
Este banco de dados, contém o dataset que foi utilizado para a avaliagdo preliminar
da loT PD-RPM.

A dltima Secgao deste capitulo foi realizada uma revisdo sobre o middleware
EXEHDA e seus subsistemas, com um olhar voltado para o entendimento de como
0s componentes propostos na loT PD-RPM sdo mapeados na arquitetura do mesmo.

Aplicacdes que utilizam o EXEHDA, especialmente na area da saude, armazenam
dados pessoais e também dados pessoais do tipo sensivel (Artigo 11°). A presente
abordagem visa avancar na direcdo de tornar a instituicdo que utiliza o middleware
EXEHDA em suas aplicac6es de loT Health adequada a LGPD. Se espera que com
a adequacédo a LGPD e o correspondente tratamento correto dos dados pessoais, 0
paciente se sinta mais seguro na utilizagao da loT PD-RPM, com isso suscitando uma
maior aderéncia ao seu tratamento.



3 ESTADO DA ARTE

Este Capitulo objetiva caracterizar o estado da arte nas frentes de pesquisas sobre
o0 monitoramento remoto de pacientes em dialise peritonial domiciliar. Para a realiza-
cao desse levantamento efetivou-se uma Revisdo Sisteméatica de Literatura (RSL). A
RSL consiste em uma metodologia de pesquisa que garante a reprodutibilidade dos
procedimentos realizados quando da obtencédo de conhecimento sobre algum tema
especifico (OKOLI, 2019; XIAO; WATSON, 2019).

Nas préximas secoes deste Capitulo sdo discutidos os critérios referentes ao proto-
colo empregado na conducao da RSL e os trabalhos selecionados através da mesma.

3.1 Protocolo de Revisao Sistematica da Literatura

Antes da definicao do protocolo da RSL foi realizada uma revisao prévia da li-
teratura. Esta revisdo assistematica teve como objetivo encontrar trabalhos que se
aproximavam do tema de pesquisa explorado, bem como auxiliar na definigdo das
palavras-chave e string de busca a ser aplicada aos repositérios de busca de traba-
lhos cientificos.

Para realizacdo da RSL, como ferramenta de apoio, foi utilizado o software Par-
sifal' (GARCIA-PENALVO, 2017). Esta ferramenta, disponibilizada online e de forma
gratuita, foi de extrema importancia para a conducgao deste estudo uma vez que pro-
porcionou um ambiente de trabalho colaborativo, onde todas as atividades realizadas
nas fases de planejamento (objetivos e questdes de pesquisa) e conducao (string de
busca, palavras chaves e sindnimos, critérios de inclusdo e excluséo) estao disponi-
veis na ferramenta, além da criacdo do formulério de extracao de dados.

A abordagem para conduzir a RSL, apresentada na Figura 7, foi baseada nas dire-
trizes e no modelo de protocolo de revisédo sistematica proposto por (KITCHENHAM;
CHARTERS, 2007). De acordo com essas diretrizes, o processo de RSL inclui di-
versas atividades, que podem ser agrupadas em trés fases principais: planejamento,
conducéo e relato da RSL.

Thttps:/parsif.al/
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Figura 7 — Abordagem Adotada na Revisao Sistematica de Literatura
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Fonte: Elaborada pelo autor, adaptada de (GODELA, 2023)

3.1.1 Questodes de Pesquisa

O objetivo desta revisao sistematica € analisar as abordagens propostas para o
monitoramento remoto de pacientes em didlise peritonial nos ultimos 5 anos. Foi con-
siderado que o foco de interesse é identificar o estado da arte referente a monitora-
mento de pacientes em dialise peritonial domiciliar.

Como primeira etapa para o desenvolvimento de uma RSL tem-se que € a definigao
das questdes de pesquisa que fundamentam a mesma (PETERSEN; VAKKALANKA,;
KUZNIARZ, 2015). Assim, as questdes de pesquisa desta RSL, que nortearam o
estudo, estao descritas a seguir:

RQ1: Como os sinais vitais sdo coletados - uso de sensores e/ou entrada de
dados manual?

RQ2: Como os dados coletados sdo armazenados? Qual plataforma é utilizada?

RQS3: Como sao considerados os histéricos de contextos para prover servicos
e/ou informagdes relevantes para o usuario?

RQ4: E utilizado um middleware na arquitetura da proposta ?
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+ RQ5: Ha previsdo de emissao de alertas considerando parametros pré-definidos
e/ou escores médicos?

* RQ6: Existem cuidados referentes a adequacgéo a LGPD?

A estratégia de identificagao de trabalhos incluiu uma busca personalizada, usando
uma string de busca nas bases de indexacao selecionadas.

O desenvolvimento do protocolo de RSL adotado nesta Tese seguiu o PICOC (Po-
pulation, Intervention, Comparison, Outcome, Context) conforme sugerido por (KIT-
CHENHAM; CHARTERS, 2007), bem como (PETTICREW; ROBERTS, 2008):

» Population: Publicagdes que abordem o monitoramento remoto de pacientes;

* Intervention: O objetivo da intervencao foi coletar evidéncias em relagéo as abor-
dagens propostas para monitorar pacientes especialmente em DP;

» Comparison: Comparacgéo entre as arquiteturas propostas, bem como o hard-
ware utilizado;

» Qutcomes: Abordagens arquiteturais, técnicas, conceitos e middlewares utili-
zados na concepcgao de aplicativos ou sistemas destinados ao monitoramento
remoto de pacientes;

» Context: pesquisas relacionadas a monitoramento de paciente em casa, especi-
lamente em DP.

A fim de encontrar os estudos relevantes foi aplicada a string de busca em seis ba-
ses de indexacéo: (i) ACM Digital Library; (ii) IEEE Digital Library; (iii) Science Direct;
(iv) Scopus; (v) Springer Link; (vi) Google Scholar. A escolha das bases de indexa-
cao se deu por sua importancia e relevancia na area da Ciéncia da Computacéao e da
Nefrologia, bem como por cobrirem a maioria dos periddicos e artigos de conferéncia
nesta area.

A string de pesquisa foi especificada considerando os principais termos relaciona-
dos ao monitoramento de pacientes especificamente aos que realizam DP domiciliar.
Foram realizadas pesquisas piloto para refinar a string de pesquisa de forma iterativa.
Foram excluidas as palavras-chave cuja inclusao nao retornou resultados. Apés varias
iteracdes, ficou definida a seguinte strings de pesquisa para pesquisar palavras-chave,
titulo, resumo e texto completo das publicagdes: ("remote patient monitoring"OR "re-
mote peritoneal dialysis monitoring") AND ("internet of things"OR iot). Nao foram con-
sideradas palavras-chave referentes a LGPD porque se mostraram restritivas.
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3.1.2 Critérios de Inclusao e Exclusao

Objetivando avaliar a qualidade dos trabalhos, o que é também chamado de se-
lecdo para exclusao, é necessario declarar explicitamente em uma RSL os critérios
utilizados para julgar quais artigos serdo excluidos por qualidade insuficiente. Se faz
necessario também classificar a qualidade de todos os artigos incluidos, dependendo
das metodologias de pesquisa que empregam (OKOLI, 2015).

Os critérios resumidos de inclusao e exclusao sao apresentado na Tabela 4.

Tabela 4 — Tabela de Inclusdes e Exclusoes

Critérios de Inclusao

Estudos primarios

Estudos que tratam de RPM
Critérios de Exclusao

Estudos secundarios ou terciarios
Estudos duplicados

Estudos anteriores a 2018

Estudos fora do escopo

Short papers (4 paginas ou menos)

Ol B WOIN = FH| N = F

Fonte: Elaborada pelo autor.

3.1.3 Procedimento para Selecao de Estudos

O procedimento para selecao de estudos, apresentado na Figura 8, foi dividido em
quatro etapas principais.

Figura 8 — Etapas Realizadas na Revisdo Sistemédtica de Literatura

s = =4 s =~ - =1 L~ —~
Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa 5
Execucao Remover Andlise Leitura Avaliar a
da busca duplicados segundo completa do gualidade e
conforme critérios de texto. realizar a
string de incluséo e Revisdo dos sintese
pesquisa exclusdo critérios de

\ \ |\ inclusao \ /

Ne ~ N 2 e o

Fonte: Elaborada pelo autor.

Na Etapa 1, os estudos foram obtidos a partir de bancos de dados usando a string
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de pesquisa. ACM Digital Library retornou 45, Scopus 494, Science@Direct 178, Go-
ogle Scholar 47, Springer Link 231 e IEEE Digital Library 134. Os resultados da pes-
quisa (1129) foram baixados sendo inscritos e organizados com a ajuda da ferramenta
Parsifal (LIMA et al., 2019), com excessao dos artigos do Google Scholar onde foi utili-
zada a ferramenta Zotero (TRINOSKEY; BRAHMI; GALL, 2009) - Zotero € uma exten-
sao gratuita e de cddigo aberto de navegadores web que permite coletar, gerenciar,
armazenar e citar recursos em um Gnico local. O Zotero? importa automaticamente
as informacoes de citagcées de varias fontes, incluindo sites sem assinatura, de pe-
ribdicos e de banco de dados baseados na Web, como Google Scholar. Na segunda
etapa foram excluidos os artigos duplicados. Na terceira etapa utilizando os critérios
de inclusao e exclusao foram removidos 840 artigos. J& na quarta etapa apés a leitura
dos artigos restantes restaram 95 artigos. na quinta e ultima etapa os artigos foram
submetidos a uma analise de qualidade e restaram 5 artigos.

3.2 Trabalhos Selecionados pela Revisao Sistematica de Litera-
tura

A Figura 9 apresenta uma visao geral dos artigos retornados por cada base de
indexacao durante o processo de revisdo sistematica empregado. Destaca-se que o
grafico da Figura corresponde aos artigos obtidos na primeira etapa, antes da avalia-
cao da qualidade.

Figura 9 — Artigos Retornados na Revisdo Sistematica de Literatura por Base de Indexagao

@ Springer Link

@ Scopus
Science@Direct

@ |EEE Digital Library

@ Google Scholar

@ ACM Digital Library

Fonte: Elaborada pelo autor.

A Tabela 5 apresenta uma visdo geral dos artigos, que foram excluidos com base
em cada critério de exclusdo previamente definido. Conforme pode ser visualizado,

2https://www.zotero.org/
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o critério que excluiu 0 maior numero de trabalhos foi "Estudos fora do escopo”, com
200 artigos eliminados.

Tabela 5 — Totais de Artigos Afetados por Critério de Exclusao

Critério de Exclusao Artigos
Estudos fora do escopo 929
Short Papers 8
Estudos Secundarios ou terciarios 8
Estudos duplicados 145
Estudos anteriores a 2018 33

Fonte: Elaborada pelo autor.

Esta secao tem como propdsito caracterizar cada um dos cinco trabalhos relaci-
onados, do ponto de vista de sua expectativa de aplicacdo, bem como das técnicas
usadas na sua concepcédo. A discussdo dos trabalhos selecionados, foi realizada na
perspectiva de buscar subsidios para responder as questdes de pesquisa considera-
das para revisao de literatura. Os objetivos dos trabalhos sao apresentados na sub-
secao 3.4, junto a uma analise critica, tracando um paralelo a proposta de concepcgao
da loT PD-RPM . Foram selecionados 5 artigos na Revisao Sistematica de Literatura.
Esses artigos receberam uma leitura completa em seu conteddo com o objetivo de
validar os critérios de inclusdo e exclusao definidos neste trabalho. Esses trabalhos
serdo apresentados a seguir.

* A1: An Internet of Things Application on Continuous Remote Patient Moni-
toring and Diagnosis (MIA et al., 2021)

O objetivo do trabalho é detectar emergéncias médicas e diagnosticar doencas.
Permitindo que pessoas autorizadas recebam notificacées em seus telefones
mdveis e monitorem o estado do paciente por meio de um painel web ou apli-
cativo para smartphone. Os parametros de saude do paciente armazenados no
banco de dados podem ser pesquisados para prever doengas com antecedéncia.

Este artigo de pesquisa aborda um dispositivo vestivel nao invasivo que moni-
tora os sinais vitais de um paciente em tempo real, usando a Internet das Coisas
(loT). O dispositivo proposto pode monitorar a temperatura corporal, pressao
sanguinea, frequéncia cardiaca, saturacao de oxigénio, nivel de glicose no san-
gue, ECG, deteccao de quedas de pacientes e parametros de localizagdo. Além
disso, ele possui uma unidade de analisador de respiracdo que mede 0s com-
postos organicos volateis totais (COVs), diéxido de carbono, alcool, sulfeto de
hidrogénio e nivel de amoénia na respiragdo. Utiliza a plataforma Blink Cloud
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para armazenar os sinais coletados. Com a finalidade de pesquisa foi utilizado
o servidor em nuvem ThinkSpeak. Que possibilita a analise avangada de dados
na nuvem utilizando o software Matlab.

O sistema € projetado com um microcontrolador de 8 bits junto com sensores
correspondentes. Os dados dos sensores sao alimentados em um banco de da-
dos da web usando um protocolo de comunicacdo WiFi. Além disso, o sistema
possui um painel de controle da web e um aplicativo de smartphone com Acesso
Baseado em Funcgdes (ABF, na sigla em inglés) para monitorar varios pacien-
tes remotamente. A abordagem proposta demonstra um sistema avangado de
monitoramento remoto de pacientes e diagndstico para pacientes com doencas
cronicas, especialmente em uma pandemia.

O trabalho conclui que a proposta garante o melhor agendamento dos recur-
sos médicos limitados para atender a mais pacientes. Além disso, cria um
banco de dados médico abrangente com base nos dados de saude do paci-
ente, colocando-os sob vigilancia médica ao gerar um indice de saude pessoal.
No futuro, pode se tornar uma nova tendéncia na arena da pesquisa de monito-
ramento remoto de pacientes. Ele pode ser integrado com sensores pequenos
e mais sensiveis para aumentar a precisao e reduzir o tamanho do dispositivo.
Um maior numero de dispositivos sincronizados com um banco de dados central
pode apoiar servigos de saude digital em todo o pais. Portanto, essa tecnologia
impacta a sociedade em termos de desenvolvimento humano sustentavel.

A2: An loT-Aware System for Remote Monitoring of Patients with Chronic
Heart Failure (SERGI et al., 2023)

Este trabalho apresenta o projeto SMART CARE, que visa desenvolver um sis-
tema de monitoramento integrado, composto por componentes de hardware e
software, que podem tornar as varias fases de gerenciamento de pacientes com
insuficiéncia cardiaca crénica (ICC) (prevencéao, diagndstico, terapia, acompa-
nhamento) mais eficientes. O SMART CARE € um sistema inteligente de moni-
toramento baseado em tecnologias da loT tem o potencial de reorganizar a forma
como as doencas cronicas sao gerenciadas. Pode ser integrado com dispositi-
vos vestiveis/portateis e outros sensores para rastrear os sinais vitais em tempo
real. Essas informagdes podem ser transmitidas aos prestadores de cuidados
de saude para revisdo, permitindo a deteccao precoce de quaisquer alteracoes
ou possiveis problemas.

Por meio do uso de novas ferramentas de calculo de risco baseadas na analise
de dados do mundo real por Inteligéncia Artificial (IA), o projeto espera produzir
intervencoes terapéuticas direcionadas e precoces que reduzam significativa-
mente as readmissdes hospitalares. Uma caracteristica inovadora adicional do
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projeto é a capacidade de coletar dados de um n6 de borda de baixo custo loca-
lizado na residéncia do paciente. Este n6 pode realizar uma avaliag&o inicial dos
dados, detectar desvios do comportamento normal e acionar alertas.

O algoritmo de deteccao de anomalias sera distribuido entre o né de borda e
a nuvem, e por meio desse processamento, o n6 de borda gerara notificagdes
ou sugestbes comportamentais em tempo habil que podem ser enviadas dire-
tamente para o dispositivo movel do paciente. A mesma plataforma de teleme-
dicina também enviara notificagdes/alertas para outros interessados, como pa-
rentes, cuidadores ou pessoal médico autorizado, para gerar acoes especificas
para o paciente individual.

Na proposta, os dados podem ter origem em varias fontes. Fontes potenciais in-
cluem sensores fisicos ou bioquimicos inteligentes usados pelo paciente, dispo-
sitivos vestiveis/portateis e sensores ambientais. Por outro lado, os dispositivos
de borda também podem realizar inteligéncia de borda, que envolve a execu-
céo de algoritmos de IA no proprio dispositivo. Essa abordagem pode reduzir
a quantidade de dados transmitidos para a nuvem, pois o dispositivo de borda
pode filtrar e analisar dados localmente, enviando apenas informagdes relevan-
tes para a nuvem.

Uma plataforma em nuvem é responsavel por coletar, armazenar e processar
dados do paciente. A plataforma utiliza algoritmos de |IA/ML para analisar os
dados e identificar padrdées e anomalias que possam indicar alteragdes no estado
de saude do paciente, alertando os profissionais de salude para tomar acdes
apropriadas.

A3: An loT-Based Duplex Mode Remote Health Monitoring System (POLASI
et al., 2023)

Este estudo demonstra o uso do Monitoramento Remoto de Pacientes (RPM),
onde Redes de Sensores Sem Fio (WSNs, na sigla em inglés) sdo conectadas
sem fio usando Redes de Area Corporal (WBAN, na sigla em inglés) para medir
parametros de saude significativos, como temperatura do paciente, batimentos
cardiacos, frequéncia cardiaca e niveis de pressao em modo remoto, em qual-
quer lugar e a qualquer momento.

Além disso, um sensor MEMS conectado a outros sensores serve como um sen-
sor de rastreamento de movimento para monitorar o estado fisico do paciente
quando ele esta sozinho. Em caso de falta de resposta a movimentos fisicos,
assisténcia médica imediata € enviada para a localizagdo do paciente usando
um modulo GPS. Criando um sistema de monitoramento biomédico auténomo,
esses sensores sdo conectados sem fio a um modulo Wi-Fi e, em seguida, os va-
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lores dos sensores sao registrados em um servidor médico usando comunicacao
sem fio na nuvem.

Usando a tecnologia LoRa, que opera sob a plataforma da Internet das Coisas
(loT), promove a funcionalidade de dois modos, descritos como um modo de du-
plex neste sistema. Os valores sdo exibidos em um LCD e um alarme sonoro
conectado ao modelo atua como um sistema de alerta para o outro lado do sis-
tema de monitoramento. Os profissionais médicos podem visualizar e analisar as
condicdes de seus pacientes, e a telemedicina é fornecida conforme necessario.

Em comparagédo com trabalhos anteriores, este trabalho ndo apenas inclui mul-
tiplos sensores, mas também apresenta recursos LoRa. Usando tecnologia de
comunicacao de longo alcance, ele cobre uma distancia de 15 km ou mais. O
dispositivo de rastreamento de saude € muito util para pacientes em areas rurais
e para pessoas que desejam reduzir as visitas ao hospital.

» A4: MedPlus - a Cross-Platform Application that Allows Remote Patient Mo-
nitoring (GISTESCU et al., 2021)

Este artigo propée uma aplicacdo web destinada a aprimorar a comunicagéo
entre paciente e médico por meio do monitoramento continuo da saude do paci-
ente, analise constante de seu estado e relato de informagdes a um especialista.
A solugao proposta envolve a leitura de dados em tempo real de um aplicativo
Google Fit 3 instalado no telefone do paciente, responsavel por reunir dados do
aplicativo de saude padrao do telefone ou adicionados por meio de dispositivos
e sensores associados, como smartwatches, balancas, entre outros.

O MedPlus consiste em uma aplicacao web totalmente funcional dividida em
front-end implementado usando React.js* e o back-end escrito em Node.js®. O
método proposto para o sistema de monitoramento de pacientes coleta dados de
saude do celular do paciente e os analisa. Em relacao a privacidade do usuario,
a solucéo utiliza OAuth®, que é um protocolo aberto para permitir autorizagéo
segura de maneira simples e padrao em aplicativos web, moéveis e deskitop.

A andlise dos dados de saude é realizada a cada 24 horas em todos os dados de
saude de um paciente coletados durante o dia, a fim de manter o indice de falsos
positivos de anomalias relatadas o mais baixo possivel. Antes de uma anélise
manual pelo médico, nossa solugéo utiliza um servigo de |IA que ajuda a ante-
cipar problemas antes que ocorram, chamado Anomaly Detector da Microsoft

3https://developers.google.com/fit/
4https://react.dev/
Shttps://nodejs.org/
Shttps://oauth.net/2/
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Azure’. Sua responsabilidade é garantir a facil incorporagdo de capacidades de
detecgcdo de anomalias para que pacientes e médicos possam identificar rapida-
mente problemas. Anomalias em séries temporais podem oferecer informacoes
relevantes para situacoes criticas, especialmente em dominios médicos.

O Anomaly Detector pode identificar se os dados contém alguma anomalia e
fornecer uma janela de tempo em que a anomalia ocorreu, além de uma pontu-
acao indicando a gravidade em comparagdao com outras na série temporal [29].
Seu processador de deteccao de anomalias encontra anomalias para cada série
temporal individual, enquanto um processador de alerta inteligente correlaciona
as anomalias de diferentes séries temporais e gera um relatério de incidente
correspondente.

Com todos os dados coletados e analisados, € construido um perfil para cada
paciente. Isso € o que o médico vai avaliar e fornecer informagdes, como diag-
nésticos e tratamentos, a fim de melhorar o estado de saude do paciente.

« A5: Cloud-Based Remote Patient Monitoring System with Abnormality De-
tection and Alert Notification (SAHU et al., 2022)

O artigo descreve um sistema capaz de medir diferentes parametros fisiologicos,
com precisao e de acordo com os padroes médicos necessarios. Este sistema
oferece monitoramento continuo do paciente local e remotamente por meio de
um aplicativo movel, utilizando uma plataforma em nuvem. Além disso, inclui
deteccao de anormalidades nos dados fisioldgicos e notificagéo de alertas.

E utilizada uma Rede de Sensores Corporais (BSN, na sigla em inglés), que
consiste em uma rede de sensores nao invasivos usados no corpo, ao redor ou
dentro dele, capazes de medir e transmitir fisiologicamente parametros com fio
ou sem fio.

O Bluetooth de baixa energia (BLE, na sigla em inglés) é utilizado como uma
ligacao de interface entre a estagdo base da BSN e um gateway mével. A in-
terface entre o gateway e a nuvem pode ser realizada por Wi-Fi ou Ethernet. O
gateway pode ser um dispositivo Android, como um smartphone ou tablet. A co-
municacado UDP ou o protocolo TCP e o WebSocket sao utilizados para receber
os dados no servidor em nuvem. Para o RPMS em tempo real, os parametros
fisiologicos do paciente sdo armazenados no Amazon S3 do Amazon Web Ser-
vice (AWS)8. As APIs REST da Amazon estéo sendo utilizadas para transmitir
os arquivos do cliente Android para o bucket S3.Em caso de evento anormal e
emergéncia, o sistema pode gerar uma notificagdo de alerta para o usuario local

https://learn.microsoft.com/en-us/azure/ai-services/anomaly-detector/
8https://aws.amazon.com/
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€ 0 supervisor remoto.

A andlise de desempenho do sistema de armazenamento em nuvem implemen-
tado em termos de taxa de transmissao de dados em tempo real mostra o desem-
penho satisfatério do sistema. O aplicativo mével desenvolvido para dispositivos
Android funciona adequadamente para visualizacao, andlise e armazenamento
de dados local e globalmente. A viabilidade e confiabilidade do sistema proposto
foram testadas e validadas satisfatoriamente. O escopo futuro do trabalho inclui
analise de dados para prognéstico, diagnostico e previsdo da gravidade do es-
tado de saude, juntamente com o desenvolvimento de um sistema de suporte a
decisdo com base nos dados adquiridos e no histérico médico do paciente.

3.3 Discussao das Questoes de Pesquisa Considerando os Tra-
balhos Selecionados na RSL

Na presente secao, até o momento além da discusséo dos Trabalhos Selecionados
identificados durante a RSL, também foram exploradas a relevancia e as implicacoes
decorrentes dessa discussao no respaldo da proposi¢ao subjacente a esta Tese.

A seguir, ao aprofundarmos a anélise dos Trabalhos Selecionados, foi realizada
uma imersao critica nas contribuicbes dos mesmos em relacao as questdes de pes-
quisa que guiaram a RSL desenvolvida. Essa abordagem teve por finalidade permitir a
contextualizagdo de maneira mais abrangente do panorama existente no campo de es-
tudo desta Tese, revelando lacunas, convergéncias e possiveis direcionamentos para
a concepcao da loT PD-RPM.

RQ1: Como os sinais vitais sao coletados - uso de sensores e/ou entrada de
dados manual?

Esta funcionalidade torna-se viavel devido ao ambiente criado pelos sistemas inte-
grados baseados na IoT. A interoperabilidade facilitada pela loT possibilita que objetos
inteligentes, dotados de conectividade a internet e inseridos em um contexto de sis-
temas largamente distribuidos, adquiram a capacidade de coletar, armazenar e com-
partilhar dados de forma eficiente. A luz dessas definicdes, percebemos que apenas
2 trabalhos apresentam a possibilidade de entrada de dados - sinais vitais - de forma
manual e também utilizando sensores.

Na abordagem loT PD-RPM, foram contempladas ambas as possibilidades, le-
vando em consideracao a eventualidade de falhas em um sensor. Dessa forma, o
paciente tera a capacidade de enviar os dados a equipe médica mesmo em situacoes
problematicas, visando, primordialmente, assegurar a tranquilidade do paciente. Essa
abordagem busca promover uma aderéncia mais robusta ao tratamento, proporcio-
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nando uma maior confiabilidade no monitoramento e, por conseguinte, promovendo a
seguranca e satisfagéo do paciente.

RQ2: Como os dados coletados sao armazenados? Qual plataforma é utilizada?

Todos os estudos escolhidos optaram por adotar uma plataforma em nuvem devido
as suas caracteristicas distintivas, tais como elasticidade e alta disponibilidade.

Diversas plataformas foram adotadas nos estudos analisados. O trabalho A1 fez
uso da plataforma Blink Cloud®, enquanto o trabalho A2, embora tenha optado pela
computagcdo em nuvem, ndo especificou a plataforma utilizada. Por sua vez, o traba-
lho A3 escolheu integrar-se a plataforma Thingspeak'?, o trabalho A4 alinhou-se com
a infraestrutura da Google Fit'". Por fim, o trabalho A5 fundamentou-se na robusta pla-
taforma Amazon Web Services'2. Essa diversidade de escolhas evidencia a variedade
de opcdes disponiveis, cada uma atendendo a necessidades especificas e refletindo
as particularidades de cada pesquisa.

Em consonancia com essa tendéncia, a abordagem IloT PD-RPM fundamentou-
se na escolha da plataforma em nuvem da Amazon, notoriamente a mais antiga e
abrangente em termos de servigos disponiveis. Essa selegdo estratégica visa asse-
gurar uma disponibilidade ininterrupta de 24 horas, destacando-se ndo apenas pela
longevidade da plataforma, mas também pela sua completude, que se traduz em uma
infraestrutura robusta e confiavel para suportar nossas necessidades.

RQ3: Como sao considerados os histéricos de contextos para prover servicos
e/ou informacoes relevantes para o usuario?

Com excessao do trabalho A3, os demais trabalhos selecionados utilizam, de uma
forma ou de outra, histéricos de contextos para comparagao entre séries histéricas de
valores sensoriados ou introduzidos manualmente.

Na loT PD-RPM, os sinais vitais coletados proporcionam ao usuario a prerrogativa
de estabelecer historicos de contexto, circunstanciados no tempo. Esses historicos
podem ser comparados com um padrao definido pelo préprio usuario, empregando
distancias Euclidianas. Esta técnica, referente ao calculo de similaridade entre regis-
tros temporais, sera empregada na abordagem objeto desta Tese.

Essa perspectiva permite uma analise meticulosa e personalizada dos dados, ofe-
recendo ao usuario a capacidade de contextualizar e avaliar as variagdes nos sinais
vitais em relagcdo a um padrdo pré-determinado, enriquecendo assim a utilidade e

Shttps://blynk.io/
10https://thingspeak.com/

" https://developers.google.com/fit
12https://aws.amazon.com/pt/
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eficacia, por consequéncia uma maior aderéncia ao tratamento, visto que a equipe
médica podera considerar as especificidades de cada paciente em DP. Outrossim,
considerando interacées com a equipe de profissionais de saude do Centro de Re-
feréncia em Nefrologia de Pelotas, o emprego de um padrao definido pela equipe de
saude como referéncia para comparagdes ao longo do tempo, contribui significativa-
mente para interpretabilidade das indicacdes feitas pela plataforma computacional.

RQ4: E utilizado um middleware na arquitetura da proposta?

A incorporagdo de um middleware em arquiteturas de |loT oferece uma série de
vantagens significativas. Em primeiro lugar, o middleware atua como uma camada in-
termédia que facilita a comunicacao e a integracao eficiente entre os dispositivos loT
heterogéneos, superando desafios relacionados a protocolos divergentes e tecnolo-
gias diversas.

Além disso, ao prover funcionalidades como gerenciamento de dados, seguranca e
coordenacao de eventos, o middleware simplifica 0 desenvolvimento e a manutencao
de aplicacdes loT complexas. Sua capacidade de lidar com a heterogeneidade dos
dispositivos e oferecer uma interface consistente para os desenvolvedores promove a
interoperabilidade, facilitando a criagdo de solu¢des robustas e escalaveis.

Adicionalmente, o uso de um middleware contribui para a flexibilidade e adaptabili-
dade das arquiteturas loT, permitindo a incorporacao de novos dispositivos e servigos
de maneira mais 4gil. Em resumo, a integracdo de um middleware se revela crucial
para otimizar a eficiéncia operacional, promover a interoperabilidade e simplificar a
complexidade inerente as arquiteturas de Internet das Coisas.

Nenhum dos Trabalhos Selecionados utiliza um middleware em sua arquitetura.
A loT PD-RPM emprega o middleware EXEHDA, que oferece uma robusta infraes-
trutura de middleware simplificando a complexidade inerente a comunicacao entre
dispositivos loT. O EXEHDA proporciona uma abordagem eficiente para a interopera-
bilidade, permitindo que dispositivos heterogéneos troquem informacgdes de maneira
coesa e eficaz. Além disso, sua arquitetura flexivel e escalavel se adapta as demandas
dindmicas dos ambientes |oT, proporcionando um ambiente propicio para o desenvol-
vimento e implementacao de solugbes inovadoras.

RQ5: Ha previsao de emissao de alertas considerando parametros pré-definidos
e/ou escores médicos?

A emissao de alertas em abordagens loT na area da saude desempenha um papel
crucial, proporcionando uma comunicacao instantanea e assertiva para a equipe mé-
dica. Em um contexto em que a tomada de decisdes rapidas pode ser determinante, a
detecgao precoce de eventos criticos, variagdes nos sinais vitais ou outras condigdes
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anémalas € fundamental.

A emissao de alertas permite que a equipe médica seja notificada imediatamente
sobre situacdes emergenciais, possibilitando uma resposta agil e personalizada. Essa
funcionalidade ndo apenas agiliza a intervengdo médica, mas também contribui para
a prevencdo de complica¢des, melhorando a eficicia dos cuidados prestados.

Todos os Trabalhos Selecionados recorrem aos alertas, considerando que promove
uma abordagem proativa, permitindo que a equipe médica antecipe potenciais proble-
mas e intervenha antes que se agravem.

Na loT PD-RPM o emprego de alertas é fundamental no resultado da aderéncia do
paciente, ja que com personalizacao dos alertas, adaptados as necessidades especifi-
cas de cada paciente, torna possivel um monitoramento mais preciso e individualizado
fazendo com que o paciente receba retorno da equipe médica apo6s cada alerta dispa-
rado.

RQ6: Existem cuidados referentes a adequacao a LGPD?

A Lei Geral de Protecado de Dados Pessoais é um marco regulatério fundamental
para a protecao de dados pessoais em ambientes digitais e fisicos. Sua importancia
se evidencia no crescente volume de informacdes sensiveis compartilhadas e armaze-
nadas por organizacoes, especialmente em um contexto global de rapida digitalizacao.
Ao regulamentar o tratamento de dados pessoais, a LGPD estabelece um conjunto de
direitos para os titulares de dados e obrigacdes para as entidades que processam
essas informacgdes, promovendo maior transparéncia, segurancga e controle por parte
dos cidadaos sobre suas informagdes pessoais.

Para a Ciéncia da Computagéo, a LGPD apresenta desafios e oportunidades rela-
cionados a concepcao de sistemas, algoritmos e solugdes tecnoldgicas que atendam
aos requisitos de conformidade legal. Além disso, os conceitos de privacy by design,
incorporados pela LGPD, requerem que desenvolvedores e arquitetos de software
considerem a privacidade como um principio central desde a fase de planejamento
e desenvolvimento de aplicagoes.

O alinhamento entre os requisitos legais e os aspectos técnicos tem impulsionado
inovacoes na area de seguranca da informacéao e protecao de dados, promovendo a
adocao de novas praticas e tecnologias voltadas para a preservacao da privacidade
dos usuarios.

Nenhum dos trabalhos selecionados demonstra preocupacdo com a adequacao
as exigéncias da LGPD, tampouco incorporam em sua concep¢ao os principios de
privacy by design preconizados por essa legislagdo. A abordagem proposta, loT PD-
RPM, destaca-se por incluir um médulo de auditoria de banco de dados que visa
assegurar a conformidade do EXEHDA com os requisitos da LGPD.
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3.4 Consideracoes Finais do Capitulo

Este Capitulo apresentou uma Revisdo Sistematica da Literatura nos temas de
monitoramento remoto de pacientes, monitoramento remoto de pacientes em didlise
peritonial, especialmente utilizando a loT como meio. Ao final desta revisao, foram
selecionados cinco trabalhos, sendo apresentadas suas principais caracteristicas e
as estratégias usadas para o monitoramento remoto de pacientes. Os trabalhos fo-
ram analisados comparativamente para possibilitar uma discussao a respeito de suas
caracteristicas e identificar lacunas em suas propostas.

A andlise dos cinco artigos decorrentes da revisao sistematica permitiu identificar
que apenas 2 artigos selecionados permitem a entrada manual de dados. Todos os
artigos utilizam plataformas em nuvem, de diferentes fornecedores. Foi verificado tam-
bém que apenas um dos artigos selecionados ndo contempla a Analise de Historico
de Contexto. Por fim, foi observado que nenhum artigo selecionado incorpora um mid-
dleware em sua concep¢ao, bem como nao contempla procedimentos direcionados a
adequacdo de suas propostas as exigéncias da LGPD.

A partir da discussao feita neste capitulo, foi elaborada Tabela 6, que ira contemplar
as Questbes de Pesquisa, através de uma analise comparativa entre os trabalhos
relacionados, tragando um paralelo ao projeto da loT PD-RPM.

Tabela 6 — Andlise Comparativa Entre os Trabalhos Relacionados e a loT PD-RPM

Entrada de Dados | Plataforma | Andlise Middleware Alertas Didlise Auditoria LGPD
Historico MNotificagoes | Peritoneal Banco de | Adequacao
Dados
Al Manual e Sensor Nuvem Sim Sim Sim Sim Sim Sim
A1 Sensor Nuvem Sim Nao Sim Nao Nio Nio
A2 Manual e Sensor Nuvem Sim Nao Sim Nao Nao Nao
A3 Sensor Nuvem Nao Nao Sim Nao Nio Nio
Ad Sensor Nuvem Sim Nao Sim Nao Nao Nao
A5 | Manual e Sensor Nuvem Sim Nio Sim Néo Nao Nao

Fonte: Elaborada pelo autor.

Neste Capitulo, dedicado a analise dos trabalhos relacionados, com énfase no
monitoramento remoto de pacientes, foi observado que eles apresentam similaridades
a loT PD-RPM, mesmo que estejam em diferentes niveis de maturidade tecnoldgica.
No préximo capitulo sera apresenta a concepcao da loT PD-RPM, tendo por foco sua
arquitetura e as tecnologias selecionadas para sua consecugao.



4 10T PD-RPM: ARQUITETURA PROPOSTA E SUAS FUNCI-
ONALIDADES

Neste capitulo é apresentada a concepc¢ao da abordagem loT PD-RPM, caracteri-
zando sua arquitetura, bem como descrevendo os diferentes modulos que a compdem.

O foco dado para caracterizagdo da abordagem loT PD-RPM reside nas suas par-
ticularidades de composicédo e sinergia das suas funcionalidades. As decisdes re-
ferentes a escolha das tecnologias de hardware/software para prototipacdo da loT
PD-RPM tiveram como critério central o fato destas serem open-source, bem como
também terem ampla aceitacdo junto a comunidade técnico-cientifica.

4.1 Concepcao da Arquitetura da loT PD-RPM

A arquitetura de software concebida para abordagem loT PD-RPM esté apresen-
tada na Figura 10. A especificacdo da arquitetura da loT PD-RPM obedeceu o padréao
Technical Architecture Modeling (TAM) (SAP, 2023). Na continuidade desta secéo
séo tratadas as funcionalidades dos diferentes modulos, sendo discutidos seus per-
fis operacionais. Diferentes aspectos referentes a concepcéo da loT PD-RPM estéao
disponiveis em um repositério do GitHub'

4.1.1 Environment Interoperation Block

O Environment Interoperation Block é constituido pelo Médulo API-MQTT e o pelo
Comunication Module. Este mdédulo € responsavel pela aquisicdo de sinais vitais e
outros parametros do paciente em DP domiciliar. Este bloco da loT PD-RPM opera
sobre um Gateway do middleware EXEHDA.

4.1.1.1 API-MQTT Module

O API-MQTT Module contempla uma RESTful APl que permite a entrada de para-
metros oriundos de uma interface web e/ou aplicativo mobile e de imagens geradas a
partir do System-On-a-Chip (SOC) ESP32-CAM.

Thttps://github.com/albandes/loT-PD-RPM




Figura 10 — Visao Geral da Arquitetura loT PD-RPM
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No API-MQTT Module também ocorre a assinatura de topicos de um broker MQTT,
onde as informagbes de sensores de sinais vitais sdo coletadas pelo monitor Life-
Touch.10 da empresa Lifemed. Essas informacdes sdo geradas por meio das Gene-
ral Purpose Input/Output (GPIO) de um SOC ESP32-CAM, possuindo um programa
em MicroPython (MICROPYTHON, 2022) que coleta os dados vindos dos sensores e

transmite ao broker MQTT.

4.1.1.2 Comunication Module

Este mddulo é responsavel por realizar a interoperacéo de dois blocos da arquite-
tura da loT PD-RPM. Neste caso, é promovida a comunicagao entre os blocos Envi-
ronment Interoperation Block e Edge Processing Block onde é responsavel por trans-
ferir/receber informacdes e comandos do Persistence Module.
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4.1.2 Edge Processing Block

Dois médulos formam o Edge Processing Block, que € instanciado sobre o Servidor
de Borda do EXEHDA.

4.1.2.1 Persistence Module

O Persistence Module, tem por objetivo realizar uma persisténcia temporaria, caso
a conexao Internet com o Environment Interoperation BLock seja perdida. Caso a pu-
blicacdo ndo possa ser efetuada, o dado contextual € armazenado em banco de dados
local, para que a publicacao ocorra posteriormente. Em periodo, que pode ser confi-
gurado pelo administrador do middleware, € verificada a disponibilidade de conexéo,
e os dados armazenados localmente serdo submetidos ao Servidor de Contexto.

Essa funcionalidade é instanciada sobre o Médulo Persisténcia Local do Servidor
de Borda do EXEHDA.

4.1.2.2 Comunication Module

Neste ponto da arquitetura, este mddulo € responsavel por interoperar com dois
blocos da arquitetura da loT PD-RPM : o Edge Processing Block e o Data Science
Module. As funcionalidades deste médulo sdo instanciadas no Mdédulo de Interopera-
¢cao do Servidor de Borda do EXEHDA.

Desse modo, este Mddulo é responsavel por realizar as requisicoes de leitura e atu-
acao junto aos Gateways do EXEHDA, que alojam as funcionalidades do Environment
Interoperation Block. As leituras, particularmente, coletam informagdes contextuais
referentes aos sinais vitais dos pacientes.

Além disso, este mddulo também é responsavel pela publicacdo do dado contex-
tual, que compreende os sinais vitais do paciente, no Servidor de Contexto. Sao uti-
lizados como parametros de publicacéo o id do Gateway, o id do sensor e o valor
coletado.

4.1.3 User Interface Block

O User Interface Block é constituido pelo Data Science Module, Web Visualization
Module e o Alerts Module, operando sobre um Servidor de Contexto do middleware
EXEHDA. Neste bloco é feito um uso intensivo das Tecnologias Web (vide Secao 5.2).

4.1.3.1 Data Science Module

O processamento de contexto se da no Data Science Module, onde os dados sao
recebidos e uniformizados segundo o padrao interno da loT PD-RPM. Apds padroni-
zados, estes dados passarao pelo conjunto de regras que irdo definir o status de cada
sinal vital. Apds, é realizado o processamento do Medical Individual Rules Pattern
(MIRP), que é um conjunto de regras definido pelo médico, individualizado para cada
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paciente. Ainda no Data Science Module sao tratadas as séries histéricas de contexto
e a interpretacado de Contextos com foco na DP. As definicbes adotadas para o pro-
cessamento contextual neste modulo foram construidas a partir de discussées com
a equipe de profissionais de saude do Centro de Referéncia em Nefrologia de Pelo-
tas, os quais priorizaram de modo bastante objetivo uma abordagem que tornasse o
procedimento automatizado de ciéncia de situacdo o mais interpretavel possivel pela
equipe. Esta preocupacéao tem sido recorrente na literatura que explora interpretacéo
de dados (LIMA et al., 2022).

Neste médulo sao tratadas todas as regras referentes ao disparo de alertas, com
base nos sinais vitais coletados. Integram o conjunto de regras: (i) regras definidas
pelo usuario, que irdo atender suas especificidades baseadas em sua experiéncia
profissional ou particularidades de sua especialidade; (ii) regras baseadas em padroes
internacionais.

O médico, usuario da loT PD-RPM , pode configurar seus templates de regras
utilizando suas definicdes, as regras de padrbes estabelecidos ou ainda um conjunto
hibrido de regras - tornando flexivel a configuragéo de seus alertas personalizados. A
configuracdo de regras personalizadas possui uma interface intuitiva, conforme ilustra
a Figura 11, chamada de Cadastro de Templates, onde o médico define quais sinais
vitais ira utilizar, seus valores, operadores relacionais (igual, diferente, maior, menor,
maior ou igual, menor ou igual) e os operadores légicos (and e or) para concatenar
os diferentes sinais vitais. Com isto o médico cria um template para cada situacao
de sua especialidade. Este template recebe um nome e ficara armazenado para uso
posterior em qualquer paciente.

Historico de Sinais Vitais na loT PD-RPM

O conceito de historico de contexto € usado por varios autores (BARBOSA et al.,
2018). Em geral, as abordagens tém em comum o fato de lidar com registros de
sequéncias de eventos ordenados cronologicamente e ligados a uma entidade iden-
tificavel. A diferenca é o tipo de informacao que é descrito nestas sequéncias. Al-
guns desses estudos tratam sequéncias descrevendo localizagées (CLARKE; DRI-
VER, 2004; LI; EICKHOFF; VRIES, 2012) ou atividades de usuarios (CLARKE; DRI-
VER, 2004; SMITH, 2008), enquanto (SILVA et al., 2010) propde apoio a entidades
genéricas. Essa abordagem genérica corresponde as categorias propostas por (DEY;
ABOWD; SALBER, 2001) para descrever o contexto de uma entidade.

Séries temporais sdo conjuntos de observacgdes ordenadas cronologicamente (FU,
2011). Com base nessa definicdo, adotamos a premissa de que sequéncias de con-
textos visitados por uma entidade (contextos histéricos) podem ser descritas como
uma série temporal.
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Figura 11 — Cadastro dos Templates de Acompanhamento de Pacientes na loT PD-RPM

loT PD-RPM: Cadastro de Template

Nome do Template

Sinal Vital

Frequéncia respiratdria v ‘

Comparagao MENOR QU v
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i
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Alertas E-mail
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Pushover

Telegram

SMS

Cancelar Salvar Template

Fonte: Elaborada pelo autor.

Distancia de Edicao (CHA, 2007), Distancia de Cosseno (CHEN; MA; ZHANG,
2009), Distancia de Lp e Distancia de Alinhamento de Sequéncia (SKOPAL; BUSTOS,
2011) sao técnicas de ultima geracao para calcular a similaridade ou a distancia entre
dois objetos. Além disso, a distancia Dynamic Time Warp (DTW) (BERNDT; CLIF-
FORD, 1994) para andlise de similaridade entre séries temporais, Maximum Common
Grid (ZHANG H HU R, 2012) para calcular a similaridade de trajetérias e HwSimilarity
(BOBADILLA et al., 2013) para sistemas de recomendagao usando hardware de baixo
custo sado outras técnicas conhecidas usadas para medir a similaridade de contextos.

A distancia de Minkowski pode ser considerada uma generalizacao da distancia
Euclidiana e da distancia de Manhattan. Manipulando o valor da variavel p da férmula,
teremos: (i) quando p = 1 o valor da distancia de Manhattan, (ii) quando p = 2 a
distancia Euclidiana e (iii) quando p = 3 a distancia Chebychev. A distancia Euclidiana
€ uma das métricas de distancia mais usadas. Como queremos calcular a distancia
entre dois pontos de dados em um plano, a distancia Euclidiana é a mais indicada.
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Padrao Estabelecido

Para tratar a tendéncia da situacao do paciente no decorrer do tempo, na loT PD-
RPM foi estabelecida uma norma que servira para medir a distdncia da variagdo do
sinal vital no tempo A oweriime, COM a variacdo estabelecida pelo médico quando da
definicdo do padrao A gandarg-

Considerando a Tabela 7, quando o sinal vital aumentar de valor em relagéo a
medida anterior Agvertime recebe o valor 1, quando a medida mantiver o mesmo valor
da anterior a0 Agveriime € atribuido como 0 e ao diminuir o valor do sinal vital, com
relacdo a medida anterior 0 Agyertime Valera -1.

Tabela 7 — Valores Padrao Adotados no Acompanhamento dos Sinais Vitais

Variacao do Valor

do Sinal vital | " 210" (Bovertime)
Aumentando 1
Estavel 0
Diminuindo -1

Fonte: Elaborada pelo autor.

A interface da IoT PD-RPM, conforme ilustra a Figura 12, permite que o médico
realize o cadastro de padrdes da variagdo dos sinais vitais (aumentando, estavel ou
diminuindo), com o objetivo de ser alertado quando a situacdo do paciente estiver
préxima a este padrdo. Considerando que o valor minimo, quando as séries séo iguais,
€ zero e 0 maximo, quando as séries tem tendéncias totalmente opostas, é 4,24, foi
adotado, para o envio de alertas de similaridade, sempre que o valor for inferior a 2.

4.1.3.2 Alerts

Na abordagem loT PD-RPM, o papel dos alertas € preponderante, considerando
as caracteristicas da atividade dos profissionais da saude quanto a mobilidade e pe-
riodos prolongados, na maioria das vezes sem a possibilidade de atender a ligacoes
telefénicas. Alertas serdo emitidos a equipe responsavel pelo paciente seguindo re-
gras por eles estabelecidas e/ou indicadores, internacionalmente aceitos. A proposta
explora 2 servigos de mensagens que utilizam a Internet como meio: Pushover e Tele-
gram; e um outro, denominado SMSGateway, que utiliza o servigo de Short Message
Service (SMS) da rede GSM (Global System for Mobile Communications) de telefonia
celular. Esse médulo gerencia os diferentes dados de contato da equipe médica e/ou
pacientes e partir das inferéncias feitas pelo Data Science Module envia mensagens
para a equipe de saude, considerando prioridades e tempos de resposta.
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Figura 12 — Cadastro de Padrées dos Sinais Vitais na loT PD-RPM

10T PD-RPM: Cadastro de Padries - Historico

Nome do Template

Intervalo 1h -
Sinal Vital | Frequéncia respiratoria v
Variagéo Acrescentar Sinal Vital

Sinal Vital | Frequéncia respiratoria v
Alertas E-mail
Metodo de envio
Pushover
Telegram

SMS

Fonte: Elaborada pelo autor.

4.1.4 Web Visualization Module

O Web Visualization Module é responsavel por toda interface visual da loT PD-
RPM. Suas fungdes vao das rotinas de login até as visualizagdes de dashboards de
pacientes e telas que mostram dados importantes e pode ser acessada de forma re-
mota.

4.1.5 Relational Database Block
O Relational Database Block € composto pelo Contextual Information Repository
(CIR), pelo Audit Module e pelo Cloud Module.

4.1.5.1 Contextual Information Repository

E o médulo responsavel pela persisténcia dos dados que sdo utilizados no Mé-
dulo Visualizagdo Web. Sao armazenados os dados contextuais dos usuarios, seus
templates, imagens, interfaces de visualizagdo e servigo de alertas, bem como os
parametros de configuragédo. Estes dados sdo armazenados o Banco de Dados Rela-
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cional MySQL adotado para este trabalho (vide Secéo 5.1), o qual é instanciado em
uma RDS na AWS.

4.1.5.2 Cloud Conector

O médulo Cloud Conector faz a conexado ao servico de nuvem da Amazon cha-
mado AWS IOT 2. O AWS IOT ¢ uma suite de servigos em nuvem voltado a aplicagbes
loT. A loT PD-RPM publica os dados vindos do Environment Interoperation Block na
AWS IOT. O componente Cloud Conector utiliza varios servigos da AWS para tratar
os dados, fazer analises e gerar graficos para dashboards utilizadas para uma melhor
visualizagao por parte do usuario.

4.1.6 Audit Module

A auditoria do CIR do EXEHDA se d& no Audit Module. Sua fungéo € manter a in-
tegridade do banco de dados da loT PD-RPM, comparando com padrdes previamente
estabelecidos baseados em regras de associacao. A auditoria realizada neste médulo
avanca no sentido de tornar a abordagem compativel com a LGPD.

O Audit Module foi fracionado em componentes menores, conforme a Figura 13,
sendo eles: Audit Agent, Patterns Database e Data Analysis.

Figura 13 — Visdo do Audit Module da Arquitetura da loT PD-RPM
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Fonte: Elaborada pelo autor.

Audit Agent

Este modulo é central para a finalidade de automatizar a realizagéo de auditorias no
banco de dados do middleware EXEHDA. Sua concepcao foi realizada de forma que

2https://aws.amazon.com/pt/iot/
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estas auditorias possam acontecer de forma independente de novas funcionalidades
(features) e/ou manutencdes em modulos e aplicagdes ja existentes no ecossistema
da loT PD-RPM, mediante (triggers) relacionadas aos métodos de inclusao, alteracao
e exclusdo das tabelas do banco de dados

Este componente é responsavel por armazenar todas as transac¢des realizadas
tanto pelos usuarios quanto pelos sensores da loT PD-RPM. Esse processo € auto-
matizado por meio de triggers implementadas no banco de dados, que registram as
transac¢des no formato JSSON (ORG, 2022) em uma tabela modelada especificamente
para atender as necessidades de auditoria.

Data Analysis

No componente Data Analysis, é utilizada a técnica de mineragéo de dados base-
ada na aprendizagem de regras de associacao, com o emprego do algoritmo Apriori.
Essa abordagem tem como finalidade a extragdo de regras de associacao que revelem
padrdes recorrentes nos conjuntos de itens provenientes das tabelas de auditoria, ali-
mentadas pelo componente Audit Agent. As regras de associacao extraidas permitem
identificar relacdes significativas entre os dados monitorados, facilitando a detecgéao
de comportamentos anébmalos ou suspeitos que possam comprometer a seguranca.
Com base na confianga associada a essas regras, a abordagem é capaz de emitir
alertas quando sao detectados dados que estejam fora dos padrdes previamente es-
tabelecidos, proporcionando uma camada adicional de controle e mitigacao de riscos
no ambiente da loT PD-RPM.

Na loT PD-RPM o Componente Data Analysis visa montar regras de associacao
entre: (i) Usuarios e horarios de login; (ii) Senhas erradas e usuarios; (iii) Sensores e
valores publicados e (iv) Sensores e intervalos de tempo de publicacdo. As regras ge-
radas com a utilizacdo das Regras de Associacdo sao salvas nas tabelas de patterns
da loT PD-RPM com obijetivo de estabelecer padrdes de comportamento de usuérios
e de sensores

Patterns Database

As regras de associacao geradas pelo Componente Data Analisys, a partir da ta-
bela de auditoria gravada pelo Audit Agent, sdo armazenadas no Componente Pat-
terns Database. Com isto a loT PD-RPM mantém uma base de dados com as regras
de associacdo das transacdes de usuarios e sensores. Em intervalos de tempo de-
terminado, via parametrizacdo, estas regras sao analisadas e alertas sdo emitidos,
baseados nos valores de confianga de cada regra.
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4.2 Consideracoes Finais do Capitulo

Este capitulo discutiu a concepcéao da abordagem loT PD-RPM, destacando, entre
outros aspectos, a sua arquitetura. A apresentagdo da arquitetura teve como foco a
compreensao de como os componentes individuais se integram. Esse detalhamento
entre os diferentes modulos concebidos permitiu uma visdo do potencial para oferta
das diferentes funcionalidades da loT PD-RPM.

Além disso, foi tratada a interoperacao de todos os médulos concebidos, ofere-
cendo uma visdo abrangente do potencial da loT PD-RPM em termos de funcionali-
dades. A andlise dessa interconectividade mostra como os médulos atuam conjunta-
mente para potencializar as capacidades da loT PD-RPM em sua totalidade.



5 10T PD-RPM: TECNOLOGIAS SELECIONADAS

Este capitulo aborda as decisbes tomadas em relacao a selecéo de tecnologias a
serem empregadas na loT PD-RPM. Para fundamentar essas escolhas, foi realizada
uma analise criteriosa, considerando as tendéncias mais recentes observadas na lite-
ratura da area. Essa analise permitiu identificar quais tecnologias estdo em ascensao
e tém maior potencial de aplicacdo e sucesso no contexto estudado.

Além disso, foi considerada também a revisao dos trabalhos relacionados feita,
para melhor entender as solucdes tecnolégicas mais validadas e aquelas ainda em
fase de avaliacao, junto as pesquisas na area desta Tese. Essa analise critica, também
contribuiu para a criagdo de uma base soélida, quando da sele¢do das tecnologias
entendidas como mais adequadas.

5.1 Banco de Dados MySQL

O MySQL', tem uma histéria que remonta ao inicio dos anos 1990. Foi criado
por Michael Widenius, um engenheiro de software finlandés, juntamente com David
Axmark e Allan Larsson. O projeto inicialmente visava criar um banco de dados de
cédigo aberto que fosse rapido, confiavel e acessivel. Em 1995, a primeira versao
publica do MySQL foi lancada, e o sistema ganhou popularidade rapidamente devido
a sua eficiéncia e custo acessivel. Em 2008, a Sun Microsystems adquiriu a MySQL
AB, a empresa por tras do MySQL, e posteriormente a Oracle Corporation comprou a
Sun Microsystems, tornando o MySQL parte de seu portfélio de produtos. No entanto,
a versao do MySQL mantida pela comunidade, conhecida como "MySQL Community
Server", continuou a ser um projeto de cédigo aberto amplamente utilizado, enquanto
a Oracle ofereceu uma versao comercial chamada "MySQL Enterprise".

O MySQL suporta a linguagem SQL (Structured Query Language) e oferece uma
ampla gama de recursos, incluindo suporte para transacées ACID (Atomicidade, Con-
sisténcia, Isolamento e Durabilidade), replicacdo de dados, indices eficientes e segu-
ranca robusta. Além disso, possui uma comunidade ativa de desenvolvedores que

'https://www.mysql.com/
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continuam a aprimorar e expandir suas funcionalidades.

O MySQL pode ser implantado em diversas plataformas, incluindo sistemas ope-
racionais Windows, Linux e macOS, tornando-o acessivel a uma ampla variedade de
ambientes de desenvolvimento. Além disso, 0 MySQL é frequentemente combinado
com linguagens de programagao populares, como PHP, Python e Java. Sua capaci-
dade de lidar com grandes volumes de dados, juntamente com recursos avancados
como replicacdo master-slave e clusters, o tornam uma escolha sélida para aplicagdes
qgue necessitam de alta disponibilidade e desempenho em seus sistemas de banco de
dados.

5.1.1 Formato de Dados JSON do MySQL

JSON (JavaScript Object Notation - Notacao de Objetos JavaScript) € uma forma-
tacado simples e intuitiva de troca de dados. Para seres humanos, € facil de ler e escre-
ver. Para maquinas, é facil de interpretar e gerar. Esta baseado em um subconjunto
da linguagem de programagéao JavaScript. JSON é em formato texto e completamente
independente de linguagem de programacao, apesar de usar convengdes que sao fa-
miliares as linguagens C e familiares, incluindo C++, C#, Java, JavaScript, Perl, Python
e muitas outras (ORG, 2022).

A partir da versdo 5.7.8 (MYSQL, 2022), o MySQL suporta nativamente o tipo de
dados JSON. Este tipo de campo oferece varias vantagens em relacdo ao campo do
tipo TEX:

+ Validacdo — Os dados sao validados automaticamente. Se o JSON for invalido,
o0 registro nao sera inserido e a operacao produzira um erro.

» Acesso eficiente — O formato de armazenamento é otimizado. Os documentos
JSON salvos nas colunas do tipo JSON sao, na verdade, convertidos em um
formato interno que permite leitura rapida aos elementos do documento. Quando
o servidor precisar ler um valor JSON armazenado nesse formato binario, o valor
nao precisa ser convertido a partir de uma representagao em texto.

« Desempenho — E possivel melhorar o desempenho da consulta criando indices
nas colunas do JSON. Isso é possivel através dos indices secundarios em colu-
nas virtuais.

« Conveniéncia — E facilitada a recuperagéo de valores nas consultas através da
funcdo JSON_EXTRACT ou com sintaxe oferecida (coluna->caminho).

Na loT PD-RPM , para se obter o efeito desejado na auditoria, é utilizado o tipo
de campo JSON do Mysql. Na listagem 5.1 é apresentado o layout do campo JSON
utilizado para armazenar todas as movimentacdes do banco de dados do EXEHDA.
Um exemplo da utilizacao do formato JSON é ilustrado na listagem 5.2
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Lista 5.1 — Layout do Campo de Auditoria no Banco de Dados da loT PD-RPM

{
"audit": {
"id": "column ID",
"database": "database name",
"table": "table name",
"user_app":"EXEHDA’s user",
"dml": {
"action": "action type, ex. DELETE",
"timestamp": "date and time",
"user": "database user",
"ip": "connection Ip Address"
b
"row": {
"old_row": [{ data before movement 3,
"new_row": [{ data after movement }]
}
}
}

Lista 5.2 — Exemplo de Coluna de Auditoria

{

"audit": {
"id":"349d400f7-ac8b-11ed-8a09-12df67a99bbf",
"database":"exehda",
"table":"exd_sensor_data",

"user_app": "simone.silva",
"dml": {
"action":"INSERT",
"timestamp":"2023-02-14 14:15:40",
"user":"albandes@%",
Daijp® g Vil T2 &l o 78 o BQT
o
"row": {
"new_row": [{
"sensor_data_id": 62561,
"sensor_id": 52,
"collected_date" :"2023-02-14 14:15:40",
"published_date":"2023-02-14 14:15:39",
"collected_value":22.562500
1
}
}
}

5.1.2 Obijeto Trigger (Gatilho) do MySQL

Um Gatilho € um procedimento salvo em um banco de dados invocado automati-
camente sempre que ocorre um evento nesse banco, que no caso de desta Tese seria
o MySQL. Em geral, essas a¢des que acionam os Gatilhos sdo modificagées nas ta-
belas por meio de operagdes de insercao, exclusao e atualizacdo de dados (insert,
delete e update).
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Duas classes de Gatilhos em banco de dados podem ser descritas:

» Gatilhos DDL (Data Definition Language): Essa classe de gatilhos é acionada
em eventos que alteram a estrutura (como criar, modificar ou soltar uma tabela)
ou em determinados eventos relacionados ao servidor, como alteragdes de se-
guranca ou atualizagdo de eventos estatisticos;

» Gatilhos DML (Data Modification Language): Esta é a classe de gatilhos mais
usada. Nesse caso, 0 evento de disparo € uma declaragdo de modificagdo de
dados; poderia ser uma instrucao de insercéo, atualizacdo ou exclusdo em uma
tabela, ou em uma exibigao.

Na loT PD-RPM séo utilizados gatilhos DML visando gerar um histérico (log) das
alteracbes sofridas nos dados do banco de dados do EXEHDA. Os Gatilhos DML
podem ser executadas ANTES ou DEPOIS das operacdes de insercao, alteracéo ou
remocgao de registros.

Sintaxe do gatilho: A instrugdo CREATE TRIGGER cria um gatilho, que esta asso-
ciado a tabela do banco de dados. Também inclui clausulas que especificam o tempo
de acao do gatilho, o evento de acionamento e o que fazer quando o gatilho é ativado.
Na lista 5.3 é possivel visualizar a sintaxe basica de criagdo de um gatilho em um
banco de dados Mysq|.

Lista 5.3 — Sintaxe do Trigger do Banco de Dados Mysq|

CREATE
[DEFINER = user]
TRIGGER [IF NOT EXISTS] trigger_name

trigger_time trigger_event
ON tbl_name FOR EACH ROW
[trigger_order]

/* trigger_body */

Abaixo sao listados os parametros que compdem a sintaxe para os Gatilhos.

* trigger_name: nome do gatilho, segue as mesmas regras de nomeacao dos de-
mais objetos do banco;

* trigger_time: quando o gatilho sera executado. Os valores validos sdo BEFORE
(antes) e AFTER (depois).

* trigger_event: evento que dispara o gatilho. Os valores possiveis sdo INSERT,
UPDATE e DELETE;

* tbl_name: nome da tabela a qual o gatilho esta associado;

* trigger_order: Ordem de execugao do gatilho, valor opcional que estabelece uma
ordem de acionamento do gatilho. Se ele sera acionado antes (PRECEDES) ou
depois (FOLLOWS) de outro gatilho.
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5.2 Tecnologias Utilizadas em Ambiente Web

Os métodos pelos quais os computadores se comunicam através do uso de lin-
guagens de marcacao e pacotes multimidia sdo conhecidos como tecnologia da web.
A seguir, sdo listadas as tecnologias utilizadas no Web Visualization Module da loT
PD-RPM.

« HTML: O acrénimo HTML? vem do inglés e significa Hypertext Markup Language
ou em portugués: Linguagem de Marcagdo de Hipertexto. E uma linguagem
de marcacao utilizada na construcao de paginas na Web. Documentos HTML
podem ser interpretados por navegadores. Criada por Tim Berners-Lee (fisico
britanico), que também criou outros protocolos associados como o HTTP, a tec-
nologia é fruto da juncao entre os padroes HyTime e SGML.

« PHP: Criado por Rasmus Lerdorf em 1995, PHP?® (um acrénimo recursivo para
“PHP: Hypertext Preprocessor”, originalmente Personal Home Page), é uma lin-
guagem de script open source de uso geral, muito utilizada e, especialmente
adequada para o desenvolvimento web e que pode ser embutida dentro do
HTML.

« JavaScript: E uma linguagem de programagcéo interpretada de alto nivel, carac-
terizada também, como dindmica, fracamente tipada, prototype-based e multi-
paradigma. Idealizada no meio da década de 90, mais precisamente, em 1996,
pelo programador Brendan Eich. Ele concebeu a linguagem quando ainda traba-
lhava na Netscape Communications Corporation, foi originalmente utilizada para
funcionar no navegador Netscape Navigator, seu objetivo era facilitar processos
dentro de paginas web, tornado a programacao de animacdes e alertas muito
mais simples.

« Jguery: Langada em 2006, por John Resig, a Jquery* é uma biblioteca leve, ra-
pida e cheia de recursos para Javascript. Ela facilita a manipulacéo de eventos,
animacdes, elementos HTML e utilizacdo de Ajax (Asynchronous Javascript and
XML). Basicamente, ela mudou e facilitou a escrita de cédigos em Javascript. A
biblioteca também oferece a possibilidade de criacao de plugins sobre ela. Atra-
vés da jQuery é possivel desenvolver aplicagées web de alta complexibilidade.

5.2.1 Interface de Programacao de Aplicativos REST

Uma Interface de Programacéao de Aplicativos, ou 0 anacrénico API, do inglés Ap-
plication Programming Interface € um codigo que permite a comunicagao entre dois

2https://www.w3.0rg
3https://www.php.net
“http://jquery.com/
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programas de software. A API define a maneira correta para um desenvolvedor escre-
ver um programa que solicita servigos de um sistema operacional ou outra aplicagéo.

Uma API RESTful € um estilo arquitetural para uma API que utiliza requisicoes
HTTP para acessar e utilizar dados. Esses dados podem ser manipulados por ope-
ragcdes como GET, PUT, POST e DELETE, referentes a leitura, atualizacao, criacéo e
exclusao de recursos (SUBRAMANIAN; RAJ, 2019).

A API RESTful, também conhecida como servico web RESTful ou APl REST,
baseia-se na Transferéncia de Estado Representacional, Representational State
Transfer, em inglés (REST), uma abordagem arquitetural frequentemente utilizada no
desenvolvimento de servicos web. A tecnologia REST é geralmente preferida em re-
lacdo a outras tecnologias semelhantes devido ao uso mais eficiente de largura de
banda, tornando-a mais adequada para o uso eficiente da internet.

Uma API RESTful utiliza comandos para obter recursos. O estado de um recurso
em qualquer momento é chamado de representacdo do recurso. Uma APl RESTful
utiliza as metodologias HTTP existentes definidas pelo protocolo RFC 2616°, como:

» GET para recuperar um recurso;

* PUT para alterar o estado ou atualizar um recurso, que pode ser um objeto,
arquivo ou bloco;

» POST para criar esse recurso;
» DELETE para remové-lo.

Com o REST, os componentes em rede sdo um recurso ao qual o usuario solicita
acesso, como uma caixa preta cujos detalhes de implementacéo sdo desconhecidos.
Todas as chamadas sdo sem estado; nada pode ser retido pelo servico RESTful entre
execugoes.

Os formatos de dados suportados pela APl REST incluem:

* application/json;

+ application/xml;

+ application/x-wbe+xml;

+ application/x-www-form-urlencoded;

» multipart/form-data

Shitps://datatracker.ietf.org/doc/ntml/rfic2616
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Como as chamadas néo tém estado, o REST é util em aplicativos em nuvem. Os
componentes sem estado podem ser reimplantados livremente se algo falhar e podem
ser dimensionados para acomodar alteracdes de carga. Isso ocorre porque qualquer
solicitacao pode ser direcionada a qualquer instadncia de um componente; nao pode
haver nada salvo que precise ser lembrado na préxima transacao. Isso torna o REST
preferivel para uso na web. O modelo RESTful também € util em servigos em nuvem
porque a ligagdo a um servigo por meio de uma API € uma questédo de controlar como
o URL é decodificado.

5.3 Protocolo MQTT

O MQTT (Message Queuing Telemetry Transport) foi criado pelo Dr Andy Stanford-
Clark (IBM) e por Arlen Nipper (Eurotech) no final dos anos 90. Sua aplicagéo original
era vincular sensores em pipelines de petréleo a satélites. Como seu nome sugere,
ele é um protocolo de mensagem com suporte para a comunicagao assincrona entre
as partes.

Um protocolo de sistema de mensagens assincrono desacopla o emissor € o re-
ceptor da mensagem tanto no espago quanto no tempo e, portanto, € escalavel em
ambientes de rede que ndo séo confidveis. Apesar de seu nome, ele ndo tem nada
a ver com filas de mensagens, na verdade, ele usa um modelo de publicacao e assi-
natura (publish/subscribe). No final de 2014, ele se tornou, oficialmente, um padréao
aberto OASIS (VERSION, 2016), com suporte nas linguagens de programacao po-
pulares, usando diversas implementacdes de software livre. Em janeiro de 2016, a
International Organization for Standardization (ISO) aprovou o MQTT como um ISO
standard (ISO/IEC 20922) .

O MQTT é um dos protocolos mais utilizados para implementagdes loT. Pela uti-
lizacdo de um modelo leve de publicagdo/assinatura de mensagens, é considerado
ideal para a conectividade maquina-maquina (M2M), especialmente, em condicbes
de baixa largura de banda da rede e/ou capacidade de recursos limitada (MISHRA;
KERTESZ, 2020).

Os principios do protocolo MQTT sé&o, de certo modo, semelhantes ao modelo
cliente-servidor, uma vez que ele esta operando com um unico corretor central e varios
clientes, conectados a ele. Aqui, toda a interagéo € realizada através da mensagem
de inscricao/publicacdo. Isso permite manter os publicadores e assinantes (ou seja,
clientes) desconhecidos uns dos outros, ja que nunca estao conectados diretamente
— apenas através do servidor MQTT.

O protocolo MQTT define dois tipos de entidades na rede: um message broker
e inumeros clientes. O broker € um servidor que recebe todas as mensagens dos
clientes e, em seguida, roteia essas mensagens para os clientes de destino. Um
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cliente € qualquer coisa que possa interagir com o broker e receber mensagens. Um
cliente pode ser um sensor de IoT em campo ou um aplicativo que processa dados de
loT (ALSHAMMARI, 2023).

O cliente conecta-se ao broker, podendo assinar qualquer “tépico” de mensagem.
Essa conexao pode ser uma conexao TCP/IP simples ou uma conexao TLS criptogra-
fada para mensagens de natureza sigilosa. O cliente publica as mensagens em um
tépico, enviando a mensagem e o tdpico ao broker. Em seguida, o broker encami-
nha a mensagem a todos os clientes que assinam esse tdépico. Como as mensagens
do MQTT séao organizadas por topicos, € possibilitado ao desenvolvedor, especificar,
que determinados clientes, somente podem interagir com determinadas mensagens.
Por exemplo, os sensores publicardo suas leituras no topico “vitalSigns/temperature”
e assinarao o tépico “iot-pd-rpm/configChange”. Os aplicativos de processamento de
dados, que salvam os dados do sensor em um banco de dados de backend, assina-
réo o tépico “vitalSigns/temperature”. Um aplicativo de console administrativo poderia
receber comandos do administrador do sistema, para ajustar as configuracdes dos
sensores, como a sensibilidade e a frequéncia de amostragem, e publicar essas mu-
dancas no tépico “iot-pd-rpm/configChange”.

A dissociagao entre o publicador e 0 assinante é uma caracteristica marcante no
MQTT. A dissociagao possui trés dimensdes: espaco, tempo e sincronizagdo: Desa-
coplamento do espaco (Space decoupling), Desacoplamento do tempo (Time decou-
pling) e Desacoplamento de sincronizacao (Synchronization decoupling).

» Desacoplamento do espacgo: Os publishers ndo precisam conhecer 0s subscri-
bers interessados em seus eventos (enderego ip, porta, etc).

» Desacoplamento do tempo: Publishers e subscribers nao necessitam estar ati-
vOS a0 mesmo tempo.

» Desacoplamento de sincronizacdo: As operagdes em ambos ndo precisam ser
interrompidas durante a publicagao ou o recebimento.

5.4 Servicos em Nuvem da Amazon Web Services

Nesta secao estdo descritas as tecnologias da Amazon Web Services (AWS) pre-
vistas para replicacado do CIR a ser utilizado na IoT PD-RPM e servigos associados.
Dentre as vérias tecnologias que serdo empregadas na loT PD-RPM, destacam-se as
descritas a seguir:

5.4.1 AWS Lambda

O AWS Lambda é uma plataforma serverless que permite a execucao de cddigo
sem a necessidade de provisionamento ou gerenciamento explicito de servidores,
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caracterizando-se como uma solucao altamente eficiente em termos de escalabilidade
e manutencao de infraestrutura. O servigo elimina a complexidade associada ao ge-
renciamento de servidores fisicos ou virtuais, proporcionando uma abstracao total do
ambiente subjacente. Isso possibilita que os desenvolvedores concentrem seus es-
forgcos exclusivamente na implementagéo légica das suas aplicagées ou servicos de
back-end, sem a necessidade de se preocupar com a configuracdo, monitoramento e
dimensionamento da infraestrutura.

O Lambda oferece suporte a execucao de codigo em resposta a uma ampla varie-
dade de eventos, podendo ser configurado para processar dados ou tarefas oriundas
de outros servicos da AWS, como S3, DynamoDB, ou eventos HTTP via APl Gateway.
O cddigo carregado na plataforma é automaticamente escalado em resposta a de-
manda, ajustando-se de forma elastica e eficiente as variacdes de carga, garantindo,
dessa forma, alta disponibilidade e desempenho robusto, sem intervencao manual.
A flexibilidade do AWS Lambda permite que o cddigo seja acionado de maneira au-
tomatizada por meio de eventos especificos ou invocado diretamente por aplicacoes
mdveis ou web, proporcionando uma integracao perfeita com o ecossistema da AWS
e facilitando o desenvolvimento de arquiteturas complexas e altamente distribuidas.

Essa arquitetura orientada a eventos e a abstracao da infraestrutura tornam o AWS
Lambda uma solucéo ideal para a criacdo de sistemas de back-end modernos e al-
tamente responsivos, reduzindo significativamente o tempo e 0s recursos necessa-
rios para o gerenciamento de infraestrutura, ao mesmo tempo que garante confor-
midade com requisitos de escalabilidade e disponibilidade, caracteristicas essenciais
para aplicagées em larga escala®.

5.4.2 Amazon Simple Storage Service

O Amazon Simple Storage Service (Amazon S3) é um servico de armazenamento
de objetos altamente escalavel, que oferece uma combinagao robusta de disponibili-
dade, seguranca e desempenho. O S3 foi projetado para armazenar volumes massi-
vos de dados de forma eficiente, atendendo a uma vasta gama de casos de uso, como
hospedagem de websites, suporte a aplicativos méveis, backup e restauracao de sis-
temas, arquivamento de dados, execuc¢ao de aplicagcdes empresariais, dispositivos loT
e analises complexas de big data.

O S3 possibilita 0 armazenamento e a recuperagao de qualquer quantidade de da-
dos, a qualquer momento, a partir de qualquer local, sendo uma solugéo ideal para
aplicagdes distribuidas e em nuvem que demandam alta durabilidade e confiabilidade.
O servigo € integrado com outros produtos do ecossistema AWS, facilitando a imple-
mentagdo de arquiteturas escalaveis e seguras, com controle granular de acesso e
suporte a politicas de versionamento e replicacdo de dados.

8https://aws.amazon.com/lambda/
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A arquitetura do Amazon S3 também garante altos niveis de seguranga, imple-
mentando medidas como criptografia de dados em transito e em repouso, além de
fornecer integracao com servicos como AWS Identity and Access Management (IAM)
para o gerenciamento de permissdes e controle de acesso refinado. A combinacao
dessas caracteristicas faz do S3 uma solugéo eficiente e versatil para diversas indus-
trias e cenarios de uso, como andlises em larga escala, armazenamento de arquivos
multimidia e logs, bem como suporte a infraestruturas modernas que demandam resi-
liéncia e flexibilidade no gerenciamento de grandes volumes de dados’.

5.4.3 Amazon Relational Database Service

O Amazon Relational Database Service (Amazon RDS) simplifica a configuragéo,
operagao e escalabilidade de bancos de dados relacionais na nuvem, proporcionando
uma solucgao eficiente e econdmica para o gerenciamento de bancos de dados em am-
bientes distribuidos. O RDS oferece capacidade redimensionavel, permitindo que as
organizacdes ajustem seus recursos de acordo com a demanda, enquanto automatiza
tarefas administrativas essenciais, como o provisionamento de hardware, a configura-
cao inicial dos bancos de dados, a aplicacao de patches e a realizacdo de backups
regulares.

O servigo esta disponivel em vérios tipos de instancias otimizadas para diferentes
requisitos, como memoria, desempenho ou operacdes de entrada/saida (E/S), garan-
tindo flexibilidade no ajuste das instancias para atender a necessidades especificas
de carga de trabalho. Além disso, 0 Amazon RDS oferece suporte a seis mecanismos
de bancos de dados amplamente utilizados: Amazon Aurora, PostgreSQL, MySQL,
MariaDB, Oracle Database e SQL Server, permitindo que as organizacoes escolham
0 mecanismo que melhor se adapta as suas necessidades operacionais e de desen-
volvimento.

Uma das principais vantagens do Amazon RDS ¢é a automatizagéo de tarefas com-
plexas, como a criacao de backups automaticos, a aplicacédo de atualizagbes de segu-
ranca, a deteccao de falhas e a recuperacao automatizada, o que reduz significativa-
mente a sobrecarga operacional para administradores de banco de dados. O servico
também suporta replicacao de dados, possibilitando a criacdo de réplicas para melho-
rar a disponibilidade e a resiliéncia dos dados em ambientes de producao.

Além disso, o RDS é totalmente integrado ao ecossistema da AWS, facilitando a im-
plementacao de solugdes que aproveitam outras ofertas de servigos na nuvem, como
Amazon S3, AWS Lambda e Amazon CloudWatch, para criar arquiteturas escalaveis
e resilientes. Com esses recursos, 0 Amazon RDS se destaca como uma solugéo
ideal para organizagbes que buscam otimizar a gestao de seus bancos de dados rela-
cionais, com alta confiabilidade, desempenho e segurancga, atendendo aos requisitos

"https://aws.amazon.com/s3/
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modernos de aplicagées em larga escala®.

5.4.4 Amazon Simple Notification Service

O Amazon Simple Notification Service (SNS) € um servico de mensagens base-
ado no padréo de publicagdo/assinatura (publish/subscribe), totalmente gerenciado e
projetado para oferecer alta disponibilidade, seguranga e durabilidade. O SNS facilita
o desacoplamento de microsservigos, sistemas distribuidos e aplicacdes sem servidor
(serverless), desempenhando um papel crucial na arquitetura de sistemas escalaveis
e altamente resilientes. Sua capacidade de comunicagcdo assincrona e o envio de
mensagens em grande escala tornam o SNS ideal para ambientes distribuidos e apli-
cagdes que exigem comunicagao eficiente entre componentes independentes.

O Amazon SNS oferece o conceito de topicos, que possibilita o envio de mensa-
gens do tipo ‘'muitos para muitos’, permitindo a comunicagdo com varios assinantes
simultaneamente, com uma arquitetura baseada em push e suporte a alta taxa de
transferéncia de mensagens. Isso possibilita o envio de notificagdes em tempo real
para uma ampla gama de endpoints de assinantes, incluindo filas do Amazon Simple
Queue Service (SQS), funcdes do AWS Lambda e webhooks HTTPS, promovendo
processamento paralelo e a rapida propagacao de eventos ou atualizagdes por todo o
sistema.

O SNS também suporta diversas estratégias de entrega, incluindo envio de noti-
ficacbes para dispositivos méveis via push notifications, SMS, e-mail ou mensagens
para outros servicos da AWS, possibilitando sua utilizagdo em uma ampla variedade
de casos de uso, como notificagdes de monitoramento, alertas em tempo real e or-
questracdo de microsservicos. Ao promover o desacoplamento entre produtores e
consumidores de mensagens, o Amazon SNS aumenta a flexibilidade e a escalabili-
dade de arquiteturas distribuidas, ao mesmo tempo que facilita a criacao de sistemas
resilientes e de alta desempenho.

Além disso, o0 servigo garante segurancga robusta, integrando-se com o IAM para
controle granular de permissdes, bem como oferecendo criptografia opcional para ga-
rantir a confidencialidade dos dados. Com essas caracteristicas, 0 Amazon SNS se
posiciona como uma solucao eficiente e flexivel para a construgcéo de sistemas de noti-
ficacdo em grande escala, atendendo aos requisitos de desempenho e disponibilidade
de ambientes modernos de computagdo em nuvem®.

5.4.5 Amazon Simple Email Service

O Amazon Simple Email Service (SES) € um provedor de servicos de e-mail ba-
seado em nuvem que oferece uma solugdo escalavel e flexivel para o envio e recebi-

8https://aws.amazon.com/rds/
%https://aws.amazon.com/sns/
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mento de e-mails em grandes volumes. O Amazon SES pode ser facilmente integrado
a qualquer aplicacao, permitindo a automacgao de campanhas de e-mail e notificacées
transacionais de maneira eficiente. Ele é projetado para atender as necessidades de
empresas que requerem alto desempenho no envio de e-mails, oferecendo a possi-
bilidade de uso de enderecos IP dedicados, compartilhados ou préprios, conforme a
demanda de cada aplicagao.

Além de sua flexibilidade na configuragéo de enderecos IP, 0 Amazon SES oferece
relatérios detalhados sobre o desempenho e as métricas dos remetentes, incluindo es-
tatisticas sobre a capacidade de entrega e engajamento dos e-mails enviados. Essas
ferramentas de monitoramento permitem aos administradores otimizar continuamente
suas campanhas de e-mail e garantir uma alta taxa de entregabilidade. Entre as fun-
cionalidades adicionais, 0 Amazon SES também oferece suporte a varias estratégias
de entrega de e-mails, incluindo feedback loops e relatérios de devolugdes (bounces)
e reclamacdes, que ajudam a manter a reputacdo do remetente.

Em termos de seguranga, 0 Amazon SES é compativel com todos os mecanismos
de autenticacdo padrao da industria, como DomainKeys Identified Mail (DKIM), Sen-
der Policy Framework (SPF) e Domain-based Message Authentication, Reporting and
Conformance (DMARC). Esses mecanismos garantem que os e-mails enviados sao
devidamente autenticados, minimizando os riscos associados a phishing e spoofing,
ao mesmo tempo em que aumentam a taxa de aceitacdo de e-mails pelos provedores
de servico de e-mail de destino. O uso dessas autenticagcdes assegura que as co-
municacdes por e-mail estejam alinhadas com as melhores praticas de seguranca e
conformidade.

Com sua capacidade de integracdo com outros servicos da AWS, como Amazon
CloudWatch para monitoramento de desempenho e AWS Lambda para automacao
de processos baseados em e-mails, o0 Amazon SES se destaca como uma solucao
completa e versatil para empresas que necessitam de uma plataforma robusta para
comunicacao por e-mail. Suas caracteristicas de seguranca, escalabilidade e monito-
ramento tornam o Amazon SES uma ferramenta indispensavel para o envio de e-mails
em massa, atendendo aos requisitos de organizacdes que dependem de comunicagao
eletronica de alta confiabilidade™.

5.5 System on a Chip ESP32-CAM

O ESP32 é um microcontrolador integrado com conectividade Wi-Fi e Bluetooth,
amplamente utilizado em projetos de Internet das Coisas (IoT) devido a sua versatili-
dade e baixo consumo de energia. Desenvolvido pela Espressif Systems ', 0 ESP32

0https://aws.amazon.com/ses/
" https://www.espressif.com/en/products/socs/esp32
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apresenta um processador dual-core, suporte para comunicagao por protocolo TCP/IP,
além de incluir interfaces para periféricos como UART, SPI e 12C, tornando-o ideal
para aplicacdes em redes de sensores e dispositivos conectados. Sua capacidade de
gerenciamento eficiente de energia permite a operagédo em dispositivos movidos a ba-
teria por longos periodos, um fator essencial em muitas implementagdes de loT. Além
disso, sua compatibilidade com plataformas de desenvolvimento populares, como o
Arduino IDE'2, Espressif IDF'3 e o MicroPython facilita a prototipagem e o desenvolvi-
mento de solucdes robustas.

Figura 14 — System on a chip ESP32-CAM

Fonte: (DIETZ et al., 2022)

O ESP32-CAM, vide Figura14, € uma placa de desenvolvimento que integra 0 moé-
dulo ESP32 com uma camera OV2640 2MP, oferecendo um sistema embarcado de
baixo custo e versatil para aplicagdes que envolvem captura de imagem e transmissao
de dados via redes sem fio. A plataforma suporta tarefas de processamento em tempo
real e execugdo de algoritmos de visdo computacional diretamente no dispositivo. Sua
popularidade em projetos de Internet das Coisas (IoT) decorre da capacidade de ser
integrada facilmente em arquiteturas distribuidas, onde a captura e o envio de da-
dos visuais sdo necessarios para monitoramento, controle e automagéao (KAUR et al.,
2021).

5.6 Monitor de Sinais Vitais Lifetouch.10

Considerando a parceria que o grupo LUPS (Laboratory of Ubiquitous and Parallel
Systems) tem com a empresa Lifemed'4, sera empregado como prova de conceito o
monitor de sinais vitais modelo Lifetouch.10 desenvolvido pela mesma.

O Lifetouch.10 é pré-configuravel em bloco Unico integrado com até 7 parame-
tros simultdneos e visualizacdo de 8 curvas, tela LCD colorida HD de 10.4”, sistema
operacional por comandos touchscreen e simultaneamente por encoder 6tico (chave
rotativa) para tornar a operacao simples, intuitiva, rapida e mais segura durante a

12https://www.arduino.cc/en/software
3https:/idf.espressif.com/
14https://lifemed.com.br/
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utilizacdo. E compacto, leve, formato slim line, portatil, alca incorporada para trans-
porte, bateria interna recarregavel do tipo litio-ion, armazena dados de tendéncia com
programacao grafica e tabular até 96 horas, impressora térmica integrada opcional,
permite atualizagdes (upgrade) e sistema de alimentagdo AC full range (90-260Vac;
47-67Hz).

Figura 15 — Monitor de Sinais Vitais Lifetouch.10

Fonte: https://www.lifemed.com.br/produto/lifetouch-10

O equipamento € produzido pela Lifemed Industrial de Equipamentos e Artigos
Médicos e Hospitalares S.A., seguindo as recomendacdes das normas técnicas da
série IEC 60601.

Caracteristicas:

até 7 parametros simultaneos e visualizagcao de 8 curvas;

8 curvas em uma tela de 10,4";

compacto e leve apenas 4,5kg (incluindo bateria);

bateria com autonomia de 180 minutos;

impressora opcional (possibilita a impressao de um mini eletrocardiograma e de
qualquer outra curva ou valor numérico);

» 96 horas de tendéncias graficas e tabulares;
» conectividades com central de monitorizagdo: com ou sem fio (wireless);

« comandos por meio de toque na tela ou botéo rotativo.

Equipamento certificado INMETRO em conformidade com as normas técnicas:
« ABNT NBR-IEC 60601-1:1994 + (emenda de 1997);
« ABNT NBR-IEC 60601-1-2/2006;

« ABNT NBR-IEC 60601-2-30/1997;
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ABNT NBR-IEC 60601-2-49/2003;

ABNT NBR-IEC 60601-2-34 (1997);

ABNT NBR-IEC 60601-2-25 - 1997/2001;

ABNT NBR-IEC 60601-2-27 (1997).

5.7 Consideracoes Finais do Capitulo

Neste capitulo foram apresentadas as principais tecnologias de software e hardware se-
lecionadas, bem como foi introduzido seu significado no ambito da loT PD-RPM. Tendo por
base as tecnologias adotadas em fungéao da selegao realizadas, o préximo capitulo sistema-
tiza as avaliagOes realizadas na abordagem loT PD-RPM, que envolveram testes de Unidade,
Integracao e de Sistema, seguido da analise do comportamento da loT PD-RPM ante sinais
vitais reais, ante a LGPD, culminando com a aplicagao do Método TAM junto a comunidade de
saude envolvida com o trabalho de Tese.



6 10T PD-RPM: AVALIAGAO REALIZADA

Neste capitulo esta registrada a avaliagdo da abordagem loT PD-RPM no que diz respeito
a utilizacao da arquitetura para o processamento de sinais vitais de pacientes em dialise perito-
neal domiciliar. Para assegurar a qualidade e a eficacia da solugéo proposta, foram realizados
Testes de Unidade, Integracdo e de Sistema. Os Testes de Unidade verificaram individual-
mente cada componente, os Testes de Integracao avaliaram a interagao entre os médulos, e
os Testes de Sistema testaram a loT PD-RPM na totalidade, garantindo seu funcionamento
correto e a conformidade com os requisitos especificados.

No que diz respeito as questdes de seguranga, com o objetivo de adequacao a LGPD,
foram utilizados dados extraidos pelo Audit Agent. A partir da aplicagéo de técnicas de mi-
neragcao de dados, especialmente a aprendizagem de regras de associac¢ao utilizando o algo-
ritmo Apriori, foram avaliados comportamentos anémalos ou suspeitos dos usuarios. Quando
identificadas atividades que possam comprometer a seguranga, sdo gerados alertas para o
administrador da loT PD-RPM, permitindo uma resposta proativa a possiveis ameacas.

Para tratar questdes referentes a aceitacao de uso da tecnologia, foram encontrados na
literatura alguns modelos aplicaveis a abordagem loT PD-RPM, como o Theory of Reasoned
Action (TRA) e o Technology Acceptance Model (TAM). Esses modelos foram utilizados para
avaliar a receptividade dos usuarios e prever o comportamento de uso da tecnologia, assegu-
rando que a solugdo nao apenas atenda aos requisitos técnicos, mas que também seja bem
recebida pelos usuarios finais.

6.1 Testes de Unidade, Integracao e de Sistema da Arquitetura
da loT PD-RPM

Tendo como premissa os principios de boas praticas para o desenvolvimento de software
discutidos no trabalho de (GHEDIN, 2022), o processo de validagao da estrutura de software
proposta para a loT PD-RPM foi conduzido de forma rigorosa e sistematica. Em uma primeira
etapa, foram aplicados testes funcionais em trés niveis distintos, visando assegurar a con-
formidade com os requisitos estabelecidos e a eficacia das funcionalidades implementadas.
Esses testes funcionais foram cuidadosamente planejados para cobrir uma ampla gama de
cenarios de uso, garantindo que o software se comporte corretamente em diferentes situagoes
e contextos operacionais.
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O primeiro nivel de testes envolveu a verificagao de cada componente isoladamente, asse-
gurando que cada um deles atendesse aos seus objetivos especificos sem erros ou compor-
tamentos inesperados. No segundo nivel, os testes focaram na integracao entre os diferentes
componentes, verificando se a comunicagao e a interagdo entre eles estavam ocorrendo de
forma adequada e eficiente. Por fim, no terceiro nivel, foram realizados testes abrangentes
do sistema na totalidade, avaliando ndo apenas a funcionalidade e a interacdo entre os com-
ponentes, mas também a resposta do sistema a condicdes de carga e a sua capacidade de
manter o desempenho em situagdes de alto uso (BINDU BHARGAVI; SUMA, 2022).

Essa abordagem estruturada de testes funcionais permitiu uma validacdo consistente da
arquitetura de software, destacando pontos de melhoria e garantindo que a solucéo final esti-
vesse alinhada com os principios de boas praticas de desenvolvimento e com as expectativas
dos usuérios finais.

6.1.1 Teste de Unidade

O Teste de Unidade de um software é uma pratica fundamental no desenvolvimento, onde
unidades individuais de codigo sao testadas isoladamente para garantir que funcionem con-
forme o esperado. Essas unidades podem ser classes, métodos ou funcoes, e o teste de
unidade verifica se cada uma delas produz os resultados corretos quando submetidas a dife-
rentes condi¢cdes (BUCHGEHER; KREINER; MOSER, 2020). O principal objetivo desse tipo
de teste é identificar e corrigir falhas no co6digo de maneira precoce, ajudando a garantir a
qualidade e a robustez da loT PD-RPM na totalidade (LIMA; SILVA; SANTOS, 2022).

Durante o Teste de Unidade da loT PD-RPM, foram criados casos de teste especificos
para cada unidade de cddigo, cobrindo diferentes cenarios e fluxos de execucao. Esses casos
de teste foram projetados para verificar ndo apenas o comportamento esperado da unidade,
mas também para testar possiveis situacdes de erro ou excecdo (RODRIGUEZ; GONZALEZ,
2023). A automacao desse processo é comum, permitindo que os testes sejam executados
repetidamente de forma rapida e eficiente sempre que houver alteracdes no cédigo, garantindo
assim a consisténcia e a confiabilidade dos resultados obtidos.

Os beneficios do Teste de Unidade incluiram a deteccado precoce de erros, a facilitagéo
da manutencao do cédigo, e a melhoria da confianca na qualidade da loT PD-RPM. Ao testar
unidades individuais de cédigo isoladamente, foram identificados e corrigidos problemas antes
mesmo de integrar essas unidades ao restante da loT PD-RPM. Isso contribui para um desen-
volvimento mais &gil e eficiente, resultando em um software mais confidvel (SINGH; SHARMA;
KUMAR, 2023).

Além disso, a préatica de testes de unidade € expandida para abranger técnicas mais
avangadas, como o uso de testes baseados em propriedades, que verificam ndo apenas re-
sultados especificos, mas também caracteristicas gerais das unidades de codigo (KUMAR;
BHARDWAJ, 2024). Essa abordagem permite uma verificagdo mais robusta e abrangente,
identificando falhas que poderiam nao ser detectadas por testes tradicionais.

Outra tendéncia emergente é o uso de inteligéncia artificial e aprendizado de maquina para
aprimorar os testes de unidade. Algoritmos de IA podem analisar padrdes de falhas comuns e
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gerar casos de teste automaticamente, aumentando significativamente a cobertura e a eficacia
dos testes (NGUYEN; PARK; LEE, 2024). Essas inovagoes estao tornando o processo de teste
de unidade mais eficiente e menos dependente de intervencdo manual, promovendo um ciclo
de desenvolvimento mais rapido e confiavel.

6.1.2 Teste de Integracao

O Teste de Integracao é uma etapa essencial no ciclo de desenvolvimento, onde os dife-
rentes médulos ou componentes sdo combinados e testados em conjunto. O principal objetivo
deste teste é verificar se esses elementos interagem de maneira adequada e se a integragao
entre eles esta funcionando conforme o esperado (SISINNI; SAIFULLAH; HAN, 2021).

Durante o Teste de Integracéo da loT PD-RPM, foram identificados e corrigidos problemas
de compatibilidade, comunicagéo e interacao entre os diversos modulos. No Teste de Integra-
cao da abordagem foram utilizadas técnicas incrementais, onde os médulos foram integrados
e testados gradualmente, comecando pelos mais basicos e avangando para os mais comple-
x0s. Isso permitiu uma detecgédo precoce de problemas e um tratamento mais sistematico
para resolver possiveis conflitos entre os diferentes médulos da abordagem (HERNANDEZ;
GONZALES, 2022).

Além disso, o Teste de Integracao envolveu a simulagéao de ambientes reais de operagao
para garantir que a loT PD-RPM funcione corretamente em condi¢des diversas e adversas.
Os resultados obtidos durante o Teste de Integracao foram fundamentais para garantir a esta-
bilidade e a confiabilidade da loT PD-RPM. Ao identificar e resolver problemas de integracéo
precocemente, essa etapa contribuiu significativamente para reduzir os riscos e os problemas
associados a falhas na abordagem, além de assegurar que a loT PD-RPM atenda aos requisi-
tos e expectativas estabelecidos durante o processo de desenvolvimento (MULLER; FISCHER,
2023).

Uma caracteristica fundamental do Teste de Integracédo € a sua capacidade de identificar
problemas que surgem apenas quando os componentes sdo combinados. Mesmo que os
médulos individuais funcionem corretamente, a interacio entre eles pode revelar inconsistén-
cias, comportamentos inesperados ou problemas de desempenho que nao seriam detectados
de outra forma. lIsso é particularmente importante em sistemas complexos, onde a interde-
pendéncia entre mddulos € alta e erros de integracdo podem ter um impacto significativo no
funcionamento geral do sistema (LIU; CHEN, 2024).

Além disso, o Teste de Integracao contribui para a verificagao de requisitos nao funcionais,
como desempenho, seguranga e escalabilidade. Durante este processo, € possivel avaliar
como os moédulos trabalham juntos para atender a esses requisitos e identificar areas de me-
lhoria. Testes de integragéo eficazes garantem que o sistema final ndo sé funcione como
esperado em termos de funcionalidade, mas também atenda a padrdes de qualidade criticos
para a satisfagéo do usuério e a conformidade com normas e regulamentos aplicaveis (WONG;
TAN, 2024).
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6.1.3 Teste de Sistema

O Teste de Sistema é uma etapa crucial no processo de desenvolvimento, onde a abor-
dagem é avaliada em sua totalidade, verificando-se sua conformidade com os requisitos es-
tabelecidos (ANICHE; DEURSEN, 2022). Durante o Teste de Sistema da loT PD-RPM, foram
realizadas diversas atividades, incluindo a verificagdo das funcionalidades da abordagem e a
validagao do comportamento em cendrios de uso real. Além disso, o Teste de Sistema teve em
vista garantir que a loT PD-RPMatenda as expectativas dos usudrios finais, replicando suas
experiéncias e identificando possiveis falhas ou inconsisténcias (JOHNSON; PATEL, 2023).

Uma caracteristica importante do Teste de Sistema é a sua condugao por pessoas que nao
estiveram envolvidas diretamente no desenvolvimento do software, garantindo uma perspec-
tiva imparcial e focada no usuério final. Esses testes foram baseados nos requisitos funcionais
e nao funcionais da loT PD-RPM, realizados em um ambiente controlado que simula as con-
dicdes reais de uso (LEE; KIM, 2024). Essa pratica é essencial para assegurar que o software
nao apenas funcione corretamente, mas também proporcione uma experiéncia de uso satisfa-
téria para o usuario final.

Além de testar as funcionalidades da loT PD-RPM, o Teste de Sistema também avalia o
desempenho e a estabilidade sob diferentes condicées de carga. Esta fase é importante para
identificar gargalos de desempenho e possiveis problemas de escalabilidade, que podem nao
ser detectados em testes unitarios ou de integracdo (SMITH; WILLIAMS, 2022). Ao avaliar
o0 comportamento do sistema em situagdes de alto trafego ou uso intensivo de recursos, é
possivel garantir que a loT PD-RPM se mantenha estavel e responsiva, mesmo sob condi¢coes
adversas.

Outro aspecto crucial do Teste de Sistema ¢é a verificacdo da seguranca e da conformidade
da loT PD-RPM com normas e regulamentacdes aplicaveis. Durante essa fase, sao realiza-
dos testes para assegurar que o sistema protege adequadamente os dados dos usuérios e que
atende aos requisitos de seguranga estabelecidos. Além disso, verifica-se se o software esta
em conformidade com leis e regulamentagbes especificas, como as relacionadas a protegao
de dados e privacidade (FERNANDEZ; BROWN, 2023).

Por fim, o Teste de Sistema também inclui a validagdo da documentacido associada ao
software, como manuais de usudrio, guias de instalagdo e documentagao técnica. A precisao
e a clareza da documentagdo sdo essenciais para garantir que os usuarios finais utilizem o
sistema eficazmente e que os desenvolvedores futuros possam entender e manter o cédigo. A
validagdo da documentacgao durante o Teste de Sistema ajuda a identificar inconsisténcias e a
melhorar a qualidade geral da documentacao fornecida (TAYLOR; DAVIS, 2024).

6.2 Arquitetura da loT PD-RPM ante Sinais Vitais Reais

Esta secdo tem por objetivo registrar o comportamento da loT PD-RPM ante estimulos
advindos de sinais vitais coletados de pacientes reais. Esta avaliacdo envolveu os diferentes
Componentes que integram os blocos da arquitetura de software prevista.

Como fonte de sinais vitais para avaliagéo da loT PD-RPM est4 sendo empregada a base
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de dados MIMIC-III. A selecao da MIMIC para uso com a loT PD-RPM tem como critério
sua ampla aceitacdo por parte da comunidade internacional, enquanto fonte de dados para
o desenvolvimento de pesquisas cientificas envolvendo a area da saude (vide Figura 17). A
versao da MIMIC lll, para uso nesta Tese, cuja customizacao € descrita a seguir, € denominada
de MIMIC-IOT-PDRPM.

Figura 16 — Arquitetura da loT PD-RPM utilizando o MIMIC-IOT-PDRPM
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Fonte: Elaborada pelo autor.

6.2.1 Exploracao do MIMIC-Ill na loT PD-RPM

O MIMIC-III possui cerca de 43 GB no formato CSV, com isto a manipulacao dos arquivos
se torna complexa e demorada. A tabela CHARTEVENTS, por exemplo, que contém dados
como sinais vitais, medidas laboratoriais, administracado de medicamentos, e outras variaveis
monitoradas em tempo real, esta armazenada em um Unico arquivo com mais de 34 GB,
vide tabela 3. A biblioteca Panda do Python ndo possui suporte para acessar arquivos deste
tamanho. Para enfrentar esse desafio, os dados das tabelas CHARTEVENTS foram extraidos
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e organizados em arquivos individuais, um para cada paciente, facilitando assim a analise e
interpretagéo dos dados clinicos. Isto foi realizado através de scripts desenvolvidos em Shell
Script com o objetivo de extrair os dados dos pacientes através dos comandos AWK e GREP
do Linux.

O comando AWK é uma ferramenta de processamento de texto no ambiente Unix/Linux
gue permite a analise, transformacao e manipulacdo de dados em formato de texto. Com base
em padrdes definidos pelo usuério e a¢des associadas, o0 AWK divide as linhas de entrada em
campos, facilitando o acesso e a modificagcdo desses dados. Ele € amplamente utilizado para
filtrar, formatar e realizar calculos em dados tabulares, o que o tornou amplamente empregado
para tarefas como anadlise de logs, extracdo de informagdes de arquivos de texto e geragéao
de relatérios personalizados. Com seu suporte a expressdes regulares, variaveis internas e
funcbes embutidas, o AWK oferece flexibilidade e eficiéncia no processamento de texto em
sistemas Unix-like.

O comando GREP no Linux é uma ferramenta de busca de padrdes que permite aos usua-
rios encontrar linhas de texto em arquivos ou saida de comandos que correspondam a um
padrao especifico. Ele € amplamente utilizado para filtrar informagcdes em grandes conjuntos
de dados, ajudando os usuarios a localizar rapidamente dados relevantes. O GREP pode ser
usado com opgdes para tornar as buscas sensiveis a maiusculas e minusculas, excluir linhas
que correspondam a um padrao, contar o nimero de linhas que correspondem a um padréo,
entre outras funcionalidades. Além disso, 0 GREP suporta expressdes regulares, permitindo
aos usuarios criar padroes complexos para buscar texto, tornando-o uma ferramenta versatil
para manipular e analisar dados de texto de forma eficaz.

Apéds os dados dos pacientes serem divididos em varios arquivos pelas ferramentas AWK
e GREP, outro software em PHP foi desenvolvido para criar um novo banco de dados somente
com os paciente selecionados e com as informagdes de saude necessérias para a realizagao
da avaliacao preliminar da loT PD-RPM.

E previsto na loT PD-RPM a coleta dos sinais vitais durante o periodo da realizacdo da DP,
que dura entre 8h e 12h, normalmente no periodo da noite. A previsdo é realizar esta coleta
de 15 em 15min. Objetivando trabalhar com parédmetros tipicos dos praticados no cenério de
um paciente em DP, foram considerados apenas os dados compreendidos entre 22h e 07h.
Foram considerados aqueles sinais vitais utilizados nos algoritmos da loT PD-RPM .

Com o intuito de otimizar o tempo necessario para retirada dos sinais vitais para uso com
a loT PD-RPM, se fez necesséria a criagdo de uma base de dados, intitulada MIMIC-PD-
RPM. Nesta base de dados, o0 nome das tabelas, colunas, chave-estrangeiras e indices foram
mantidos, entretanto com um volume de dados bem menor.

Na tabela que contém os sinais vitais (CHARTEVENTS), estao disponiveis 5131 medi¢des
possiveis por paciente, considerando mantidos apenas os valores de Temperature, SpO2, Ma-
nual BP [Systolic], Heart Rate e Respiratory Rate - necessérias para os indicadores utilizados,
0 numero total de registros que era de 330.712.483 passou para 43.332.281.

Também foram suprimidas tabelas que nao tem relevancia para o trabalho desta Tese,
ficando o banco MIMIC-PD-RPM com 6 tabelas: Admissions, Caregivers, Chartevents, Icus-
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tays, Patients e D_Items. Na Figura 17 € mostrado o modelo relacional utilizado, e a Tabela 8
apresenta a descri¢cao das tabelas que compdem a base de dados MIMIC-PD-RPM utilizada
na avaliagdo da arquitetura.

Figura 17 — Modelagem do Banco de Dados Utilizado pela IoT PD-RPM

] ADMISSIONS ¥ ] CAREGIVERS ¥
! O< ] CHARTEVENTS Y
1 ICUSTAYS

PATIENTS

] D_ITEMS

Fonte: Elaborada pelo autor.

Tabela 8 — Descri¢éo das Tabelas da Base de Dados MIMIC-III Adaptada a IOT PD-RPM

Tabela Descricao

Admissions | Contém os dados da admissao
Caregivers | Define o papel do(a) cuidador(a)
Chartevents | Dados dos sinais medidos

Icustays Dados das unidades de atendimento
Patients Dados dos pacientes
D_ltems Contém a definigao dos sinais medidos

6.3 Arquitetura da loT PD-RPM ante a LGPD

Esta secao discute o comportamento da loT PD-RPM, especialmente em seu médulo de
Segurancga e Auditoria de Banco de Dados, o qual foi concebido com a finalidade de garantir
sua conformidade com a LGPD.

Como fonte de dados para a avaliagao, estdo sendo utilizados os dados extraidos pelo Au-
dit Agent, os quais sdo minerados das tabelas de auditoria da IoT PD-RPM. Esses dados sé&o
fundamentais para a andlise, por permitirem identificar padrdes e comportamentos relevantes
gue suportam a seguranca e a conformidade com a LGPD.
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Através da técnica de mineracao de dados de aprendizagem de regras de associagao (as-
sociation rule learning data mining technique) empregando o algoritmo Apriori, foram obtidas
regras de associacao que revelam padrdes recorrentes nos conjuntos de itens extraidos das
tabelas de auditoria da loT PD-RPM . Essas regras ajudam a identificar relagbes significativas
entre os dados, possibilitando a detec¢cdo de comportamentos anémalos ou suspeitos. Com
base nessas regras, o sistema emite alertas de acordo com padrdes previamente estabeleci-
dos, facilitando a rapida resposta a eventos que comprometam a seguranca e a conformidade
do sistema.

6.3.1 Preparacao dos dados

Para a avaliagdo da loT PD-RPM, é necessario preparar os dados provenientes das tabelas
de auditoria para a mineragdo. Esse preparo envolve organizar e transformar os dados para
facilitar a identificacao de padrdes de comportamento e a detecgao de desvios desses padrdes.
A partir dessa analise, € possivel identificar atividades suspeitas ou incomuns, permitindo
gue o sistema emita alertas quando comportamentos anémalos forem detectados, garantindo
assim a seguranga e a conformidade.

Formatacao dos dados.

Os timestamps de data/hora provenientes da tabela de auditoria, exemplificada na lista 5.2,
foram convertidos em periodos mais granulares, como horas especificas do dia e dias especi-
ficos da semana. Essa conversao permite uma analise mais detalhada dos dados, facilitando
a identificacdo de padrdes de uso e comportamentos recorrentes, bem como a deteccao de
anomalias ou atividades fora do comum em diferentes intervalos de tempo.

Formacao de transacao.

Apés foi realizado o tratamento de cada entrada da tabela de auditoria como
uma transagdo, conforme o Jayout mostrado na lista 6.1, o que permitiu anali-
sar o comportamento da loT PD-RPM e dos usudrios de maneira mais detalhada.
Nessa abordagem, cada transacdo contém itens como IDs de usuério, tabelas aces-
sadas, tipos de operagbes realizadas (como leitura, escrita, atualizacdo ou exclu-
sdo), periodos em que ocorreram e tipo de dia, conforme exemplo na lista 6.2.

Lista 6.1 — Layout de uma Transacao

non

{ "user","table","operation","period","day type" }
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Lista 6.2 — Exemplo de uma Transagéo

{"roger .mendes", "tbPerson","SELECT", "morning", "weekday"}
g g y
{"roger .mendes", "tbPerson","SELECT", "afternoon", "weekday"}
{"roger .mendes", "tbVitalSign","SELECT", "afternoon", "weekday"}
{"admin", "tbVitalSign","INSERT", "afternoon", "weekday"}
{"roger .mendes", "tbTemplate","SELECT", "afternoon", "weekday"}
{"roger .mendes", "tbVitalSign","SELECT", "morning", "weekday"}
{"admin", "tbLog","INSERT", "morning", "weekend"}
{"roger .mendes", "tbTemplate","SELECT", "afternoon", "weekend"}
{"roger .mendes", "tbVitalSign","SELECT", "morning", "weekday"}

g g g y
{"roger .mendes", "tbTemplate","SELECT", "afternoon", "weekday"}
{"admin", "tbLoginDetail","UPDATE", "afternoon", "weekday"}

g y

6.3.2 Mineracao de Conjuntos de Itens Frequentes

Nesta fase, o algoritmo Apriori foi aplicado para identificar conjuntos de itens frequentes
nas transagdes. Esses conjuntos revelam padrdes comuns de acesso, como a frequéncia com
que usuarios acessam determinadas tabelas em horarios especificos.

A seguir € definido o Suporte Minimo, pois a escolha do suporte minimo no célculo do
algoritmo Apriori é crucial para balancear a descoberta de padrdes relevantes sem gerar um
numero excessivo de regras associativas, evitando tanto a perda de informacgdes significativas
quanto a sobrecarga computacional. Um suporte minimo muito alto pode ignorar padroes
uteis, enquanto um suporte muito baixo pode resultar em uma quantidade excessiva de regras,
dificultando a analise e interpretagéo dos dados (SHEN; WANG; ZHANG, 2022).

Para aplicar o algoritmo Apriori as transagées fornecidas, € necessario seguir um processo
sistematico para identificar os conjuntos de itens frequentes e as regras de associagao corres-
pondentes. Foi utilizado um suporte minimo de % (ou 0,375), o que significa que um item ou
conjunto de itens deve aparecer em pelo menos 3 das 8 transagdes para ser considerado fre-
qguente. A seguir, estao listados os procedimentos necessarios para a aplicagao do algoritmo
Apriori.

Passo 1 - Preparacao das Transacoes:

Durante o pleno funcionamento da loT PD-RPM s&o analisadas todas as novas transagoes,
porém, nesta avaliacdo definimos avaliar apenas as transacdes de um usuario especifico,
sendo escolhido o usuario roger.mendes. Foi eliminado o item roger.mendes da transagao e
serdo trabalhadas as transagdes referentes a este usuario. Inicialmente, € analisado o conjunto
de transacgdes para identificar todos os itens presentes. As transacbes fornecidas sdo as
mostradas na lista 6.3.



105

Lista 6.3 — Lista das Transagbes para o Usuario roger.mendes

{"tbPerson", "SELECT", "morning", "weekday"}
{"tbPerson", "SELECT", "afternoon", "weekday"}
{"tbVitalSign", "SELECT", "aftermnoon", "weekday"l}
{"tbTemplate", "SELECT", "afternoon", "weekday"}
{"tbVitalSign", "SELECT", "morning", "weekday"}
{"tbTemplate", "SELECT", "afternoon", "weekend"}
{"tbVitalSign", "SELECT", "morning", "weekday"}
{"tbTemplate", "SELECT", "afternoon", "weekday"}

Passo 2: Identificacdo de Itens Unicos e Contagem de Frequéncia (ltemsets Individuais)

O primeiro passo do algoritmo Apriori consiste em identificar todos os itens Unicos presen-
tes nas transagdes e contabilizar a frequéncia de ocorréncia de cada um. O suporte é entdo
calculado dividindo o numero de transagdes nas quais 0 conjunto de itens aparece pelo nu-
mero total de transagdes no conjunto de dados. Na etapa de mineracao é realizada a analise
do suporte, utilizando como exemplo a lista 6.3. Na Tabela 9, séo listados os itens Unicos
juntamente com seus respectivos suportes.

Tabela 9 — Conjunto de Itens Individuais Identificados pelo Algoritmo Apriori

Iltem Transacoes | Suporte
tbPerson 2 2/8
tbVitalSign 3 3/8
toTemplate 3 3/8
SELECT 8 8/8
morning 3 3/8
afternoon 5 5/8
weekday 7 7/8
weekend 1 1/8

Fonte: Elaborada pelo autor.

Passo 3: Filtragem de Itens Frequentes com Base no Suporte Minimo

Com um suporte minimo estabelecido em 3 transacdes (37,5%), todos os itens que nao
atendem a esse critério sdo eliminados do processo de analise. Apenas os itens que satisfa-
zem o suporte minimo continuam sendo considerados para as proximas etapas da mineragao
de dados. No exemplo em questao, os itens que atendem a esse critério estao listados na Ta-
bela 10, evidenciando quais elementos possuem a frequéncia necessaria para serem incluidos
nas combinagdes subsequentes
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Tabela 10 — ltens Frequentes Identificados pelo Algoritmo Apriori

ltem Transacao
tbVitalSign
tbTemplate
SELECT
morning

afternoon

N O|Ww|oo|lw|w

weekday

Fonte: Elaborada pelo autor.

Passo 4: Geracao de Conjuntos de Itens Frequentes (Nivel 2 - Pares de ltens)

No segundo nivel do processo, os itens frequentes individuais sdo combinados para formar
pares de itens. Em seguida, é realizada a contagem da frequéncia de cada par, gerando uma
lista que mostra quais combinacdes atendem ao suporte minimo. Esse procedimento visa
identificar relacdes iniciais entre os itens, que servirdo de base para a formacéo de conjuntos
mais complexos nas etapas seguintes. O resultado dessas combinacdes € apresentado na
lista 6.4

Lista 6.4 — Lista das Transacdes para o Usuario roger.mendes

{"tbVitalSign", "SELECT"}: 3
{"tbVitalSign", "morning"}: 2
{"tbVitalSign", "weekday"}: 3
{"tbTemplate", "SELECT"}: 3
{"tbTemplate", "afternoon"}: 3
{"tbTemplate", "weekday"}: 2
{"SELECT", "morning"l}: 3
{"SELECT", "afternoon"}: 5
{"SELECT", "weekday"l}: 6
{"morning", "weekday"}: 3

{"afternoon", "weekday"}: 4

Apos filtrar pelos pares que atendem ao suporte minimo, s&o obtidos os conjuntos de itens
frequentes, conforme a lista 6.5:

Lista 6.5 — Lista dos Pares que Atendem ao Suporte Minimo

{"tbVitalSign", "SELECT"}: 3
{"tbVitalSign", "weekday"}: 3
{"tbTemplate", "SELECT"}: 3
{"tbTemplate", "afternoon"}: 3
{"SELECT", "morning"}: 3
{"SELECT", "afternoon"}: 5
{"SELECT", "weekday"l}: 6
{"morning", "weekday"l}: 3

{"afternoon", "weekday"}: 4
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Passo 5: Geracao de Conjuntos de Itens Frequentes (Nivel 3 - Trincas de ltens):

No terceiro nivel do processo, os pares de itens frequentes séo combinados para formar
trincas de itens (conjuntos de trés itens). Em seguida, é realizado o calculo da frequéncia de
cada trinca para verificar se elas atendem aos critérios de suporte minimo. Esse procedimento
permite identificar padroes mais complexos e aprofundar a andlise das relacdes entre os itens,
contribuindo para a extragéo de regras de associagdo mais robustas e informativas.

Lista 6.6 — Lista dos Itens Frequentes (k=3) Identificados pelo Algoritmo Apriori

{"tbTemplate", "SELECT", "afternoon"l}: 3
{"tbVitalSign", "SELECT", "weekday"}: 3
{"SELECT", "morning", "weekday"}: 3
{"SELECT", "afternoon", "weekday"l}: 4

Passo 6: Interrupcao do Algoritmo

Como nao foram identificados conjuntos de itens frequentes com mais de trés itens (k=3)
que atendam ao suporte minimo definido, o algoritmo interrompeu sua execucdo. Esse com-
portamento ocorre devido a auséncia de combinagdes de itens que satisfagam os critérios
estabelecidos para a frequéncia minima, o que significa que, a partir desse ponto, nao é possi-
vel extrair associacoes adicionais com relevancia estatistica. A interrupcéo do algoritmo nesse
estagio € uma medida eficiente para otimizar o processo de mineragdo de dados, evitando o
processamento desnecessario de combinagdes irrelevantes.

Passo 7: Geracao de Regras de Associacao

Com os conjuntos de itens frequentes identificados, sdo geradas as regras de associacao.
A confianca de uma regra é calculada dividindo-se a frequéncia do conjunto de itens completo
pela frequéncia do antecedente da regra. A seguir, alguns exemplos de regras de associagao
geradas:

* Regra 1: Se {"SELECT", "afternoon"}, entao {"weekday"}
Confianca: Frequéncia de {"SELECT", "afternoon", "weekday"} / Frequéncia de {"SE-
LECT", "afternoon"} = 4/5 = 0,8 ou 80%

* Regra 2: Se {"tbVitalSign", "SELECT"}, entao {"weekday"}
Confianca: Frequéncia de {"tbVitalSign", "SELECT", "weekday"} / Frequéncia de {"tbVi-
talSign", "SELECT"} = 3/3 = 1 ou 100%

O algoritmo Apriori, utilizado na loT PD-RPM, através da eliminacdo iterativa de conjuntos
de itens nao frequentes e da combinagao sucessiva de conjuntos de itens frequentes, permite
a identificacao de padrdes significativos nas transagdes analisadas. Este procedimento cria as
regras de associagao que serao usadas para avaliar o comportamento dos usuarios, visando
emitir alertas quando perceberem desvios nas regras de associagdo encontradas.
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6.3.3 Avaliacao da loT PD-RPM ante a LGPD

Para a avaliagdo da loT PD-RPM em relagédo ao aspecto de seguranca e a sua conformi-
dade com a LGPD, foi utilizado o banco de dados do middleware EXEHDA. No Audit Agent da
referida abordagem, todas as transacdes realizadas pelos usuarios foram registradas, sendo
os gatilhos do banco de dados responsaveis pela tarefa de armazenar esses dados, em for-
mato JSON, na tabela de auditoria correspondente.

As triggers de auditoria sdo geradas a partir de uma interface acessivel ao usuario, permi-
tindo a selegéo das tabelas que deverao ser auditadas. Por meio dessa interface, sdo criadas
triggers que registram as operacdes de insercao, alteracao e exclusao realizadas nas tabelas
selecionadas do banco de dados (Lista 6.7). Dessa forma, todas as transa¢des executadas,
tanto por usuarios quanto por sensores, sao armazenadas em uma tabela especialmente mo-
delada para atender aos requisitos de auditoria. Esses dados sao utilizados pelo componente
de analise de dados (Data Analysis) da loT PD-RPM.

Lista 6.7 — Comando CREATE TRIGGER da tabela de login, criado pela loT PD-RPM

DELIMITER $$

USE ‘IOT_PD_RPM ‘$$

CREATE
TRIGGER ‘tblogindetail_insert_audit ¢ AFTER INSERT ON ‘tblogindetail ¢
FOR EACH ROW

BEGIN
IF NOT EXISTS (SELECT 1 FROM adt_tbdisabled_triggers WHERE trigger_name =
tblogindetail_insert_audit’ AND ‘status ¢ = ’A’) THEN
SET @table := ’tblogindetail’;
SELECT DATABASE() INTO @db;
SELECT SUBSTRING_INDEX(USER(), ’@’, -1) INTO Qip_address;
INSERT INTO tbaudit (audit)
VALUES (
JSON_OBJECT (
Jaudit?,
JSON_OBJECT (
’id?,UUIDQ),
’database’,@db,
’table’,Q@table,
’user_app’, Quser_app,
>dml’, JSON_OBJECT (’action’,’INSERT’,’timestamp’,NOW(), ’user’,
CURRENT_USER () ,’ip’,@ip_address),
row’,JSON_OBJECT (’new_row’,JSON_ARRAY (JSON_OBJECT (’
idlogindetail’,NEW.idlogindetail,’idperson’,NEW.idperson,
’idtypelogin’ ,NEW.idtypelogin,’datelogin’,NEW.datelogin,’
status’,NEW.status)))
)
)
)
END IF;
END;
$$
DELIMITER ;

Foram analisados 90 dias de operagao continua e estavel do middleware EXEHDA, durante
0s quais todas as transagdes e eventos foram rigorosamente monitorados. Esse periodo de
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observacgéao resultou no registro de 1.645.323 entradas na tabela de auditoria da loT PD-RPM,
representando a totalidade das atividades dos usuarios e a captura precisa de cada interacao
realizada.

O comando cron é uma ferramenta amplamente utilizada em sistemas operacionais basea-
dos em Unix, como o Linux, para a automacao de tarefas agendadas. Ele permite a execugéo
periédica de comandos ou scripts em horarios predefinidos, sendo configurado através do ar-
quivo "crontab". Cada linha de um arquivo crontab especifica uma tarefa a ser executada e
o intervalo de tempo para sua execuc¢dao, utilizando uma notagdo baseada em minutos, horas,
dias, meses e dias da semana. Essa flexibilidade é essencial para administradores de sis-
temas, que podem automatizar processos rotineiros, como backups, manutencao de logs e
monitoramento de recursos, garantindo uma operacao eficiente e minimizando a intervencéo
manual (BROWN; SMITH, 2020).

Além de sua utilidade para automacgéao, o cron se destaca pela simplicidade e eficiéncia.
Ao contrario de solucbes mais complexas para agendamento de tarefas, o cron consome pou-
COS recursos e integra-se perfeitamente ao ambiente Linux. Ele oferece uma maneira robusta
de garantir que tarefas criticas sejam executadas de forma confiavel, o que é particularmente
importante em ambientes de producdo. Sua adocado massiva e a extensa documentacao exis-
tente tornam-no uma ferramenta essencial em sistemas de missao critica (GARCIA; ZHANG,
2021). O cron continua a evoluir, recebendo melhorias em seguranga e desempenho, a medida
que os sistemas operacionais também avancam.

No servidor onde a loT PD-RPM foi implementada, o comando cron foi configurado para
executar o script rule_learning.sh em dois intervalos distintos: de hora em hora durante o
horario de expediente do hospital e a cada 15 minutos fora desse periodo. A escolha desses
intervalos esta diretamente relacionada ao consumo de recursos de meméria e CPU gerado
pelo script, considerando custos médios junto a AWS. Considerando a escala da clinica médica
em questao e seus cuidados quanto ao nivel de seguranca, estes valores podem ser ajustados.
Esse script, localizado no componente Data Analysis, realiza a leitura das tabelas de auditoria
geradas pelo componente Audit Agent. A partir desses dados, técnicas de mineragcao de
dados baseadas em regras de associacao, utilizando o algoritmo Apriori, sdo aplicadas para
identificar elementos que indicam a presenga de outros elementos em uma mesma transagao,
permitindo, assim, a descoberta de relacionamentos ou padrdes frequentes entre os conjuntos
de dados analisados (LEE; MARTINEZ, 2020).

A aplicagao da técnica de aprendizagem de regras de associacao (JOHNSON; THOMP-
SON, 2020), baseada no conjunto de itens frequentes identificados, resulta na geragao de um
numero expressivo de regras. No entanto, para os propositos da avaliagao da loT PD-RPM, fo-
ram consideradas exclusivamente as regras que incluem usuarios como parte das transacoes.
O objetivo central dessa analise € identificar usuarios que acessam o middleware EXEHDA em
condi¢cdes que nao estdo alinhadas com as regras de associacdo previamente estabelecidas,
permitindo, assim, a deteccao de possiveis desvios de comportamento no uso do EXEHDA.

A coleta dos dados foi realizada no periodo compreendido entre 12 de margo de 2024 e 31
de maio de 2024, totalizando 92 dias de observacdo. Desses, 63 dias correspondem a dias
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uteis, enquanto 26 dias ocorreram em finais de semana e 4 dias foram caracterizados como
feriados. Essa distribuicdo temporal assegura uma representatividade adequada dos diferen-
tes periodos do calendario, considerando tanto dias de atividades normais quanto momentos
decorrentes de feriados e finais de semana.

Para a conducao da analise da loT PD-RPM, procedeu-se, em um primeiro momento, a
exclusao das transacdes nao vinculadas aos usuarios do middleware EXEHDA, conforme re-
gistrado na tabela de auditoria. Essa etapa preliminar de filtragem teve como objetivo assegu-
rar a relevancia dos dados para o escopo da pesquisa, resultando no conjunto de informagdes
apresentado na Tabela 11. Para preservar a privacidade, todos os nomes dos usuarios men-
cionados no conjunto de dados sao ficticios e foram atribuidos exclusivamente para fins de
analise.

Tabela 11 — Transagdes de Acesso por Usuario a loT PD-RPM

Usuario Turno | Dias Uteis | Finais de Semana | Transacdes
Manha 276 0 276
admin Tarde 156 0 156
Noite 0 0 0
Manha 736 12 748
aquiles.pereira | Tarde 568 2 570
Noite 18 0 18
Manha 489 52 541
claudia.vilela Tarde 572 89 661
Noite 725 78 803
Manh& 60 0 60
daniel.nunes Tarde 8 0 8
Noite 0 0 0
Manhé 147 0 147
marcio.patricio | Tarde 698 0 698
Noite 8 0 8
Manha 48 26 74
roger.mendes | Tarde 98 101 199
Noite 57 2 59

Fonte: Elaborada pelo autor.

Para a aplicacao da técnica de mineragéao de dados voltada a extragao de regras de asso-
ciacao, optou-se por utilizar dados provenientes de um Unico usuario, empregando o algoritmo
Apriori. Embora a escolha por um Unico usuario possa parecer uma limitacdo em termos de
abrangéncia dos dados, essa abordagem se mostrou suficiente para demonstrar o potencial
da loT PD-RPM na emissao de alertas. Esses alertas tém como objetivo principal auxiliar na
identificacao precoce de eventos que possam indicar possiveis vulnerabilidades ou lacunas de
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seguranca. A utilizagdo do Apriori, nesse contexto, permite identificar padrées ocultos e asso-
ciagOes significativas nas transagdes do usuario, fornecendo uma base sélida para inferéncias
acerca da eficacia da loT PD-RPM na detecgao proativa de ameagas a seguranca.

Foi escolhido o usuario roger.mendes para esta avaliagdo da loT PD-RPM, utilizando seu
Audit Module. Os dados da Tabela 11 foram preparados pelo componente Data Analysis que
também foi responsavel por aplicar a técnica de mineracdo de dados de aprendizagem de
regras de associacao, utilizando o algoritmo Apriori, que resultou nas regras de associacao
geradas a partir de conjuntos de 3 itens, conforme mostra o B o Anexo Il.

As regras de associacao geradas possibilitaram a inferéncia de relagdes entre os eventos
monitorados, fornecendo informacdes valiosas sobre padroes comportamentais que podem
sinalizar falhas ou vulnerabilidades de seguranca. Como parametro para a emissao de alertas
ao administrador da loT PD-RPM, definiu-se que transa¢cées com um nivel de confianca inferior
ou igual a 30% seriam consideradas indicativas de comportamento anémalo em relagdo ao
perfil tipico do usuario roger.mendes.

Foram emitidos trés alertas pelo componente Alerts da loT PD-RPM, baseados em com-
portamento do usuéario em transagdes cuja confianca foi inferior a 30%. Esses alertas foram
gerados com o intuito de identificar potenciais riscos de seguranca e notificar o administra-
dor sobre transa¢des com alta probabilidade de comportamento anémalo ou suspeito. Esse
procedimento evidenciou a capacidade da loT PD-RPM de gerar alertas relevantes para a
segurancga, antecipando possiveis brechas e auxiliando na implementacao de medidas pre-
ventivas. Dessa forma, demonstra-se sua potencial conformidade com os requisitos da Lei
Geral de Protecao de Dados (LGPD).

6.4 Aplicacao do Método TAM na Arquitetura loT PD-RPM

Durante os esforcos de concepcao da arquitetura da IoT PD-RPM foram feitos testes das
diferentes funcionalidades previstas, considerando os dados de entrada oriundos do MIMIC-
PD-RPM, bem como a interacéo entre os diferentes médulos.

Vencida esta etapa de validacao das diferentes funcionalidades propostas, foi realizado um
trabalho de avaliacido das funcionalidades da loT PD-RPM junto ao Centro de Referéncia em
Nefrologia do Hospital Universitario S&o Francisco de Paula em Pelotas-RS. Nesse trabalho,
junto a equipe de profissionais de salde ligada ao tratamento de pacientes renais cronicos
submetidos a DP domiciliar em Pelotas-RS e regido, foi realizada uma Avaliagdo Preliminar
da loT PD-RPM, utilizando o método TAM a partir de uma apresentacao das funcionalidades
previstas para a loT PD-RPM. As principais funcionalidades associadas ao acompanhamento
do paciente (veja Figura 11 e Figura 12), foram também disponibilizadas aos usuarios para
manipulagao, sob orientacdo, durante a apresentacao das funcionalidades.

Na discussdo com profissionais envolvidos no trato com pacientes com insuficiéncia renal
cronica, além de uma revisao das funcionalidades previstas para os diferentes modulos da
arquitetura, também se tornou possivel a analise e posteriormente a consolida¢do das tecno-
logias a serem empregadas na loT PD-RPM.

Esse trabalho junto a equipe do Centro de Referéncia e Nefrologia auxiliou também no en-
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tendimento dos requisitos funcionais e nao funcionais empregados na concep¢ao dos diversos
maoédulos que integram a arquitetura da loT PD-RPM objeto de estudo e pesquisa desta Tese.

Esta secdo apresenta a avaliacdo de usabilidade das funcionalidades concebidas para
a loT PD-RPM, considerando o emprego da mesma ainda em regime de prototipacao, portanto
com um auxilio mais presente da equipe de desenvolvimento da loT PD-RPM.

Como previsto no TAM, a experiéncia do usuario com a aplicacdo pode ser avaliada de
forma explicita, com o emprego de entrevistas e questionarios. Essa estratégia pode inferir
diretamente a usabilidade das solucdes tecnolégicas, indicando a capacidade da arquitetura
em atender os requisitos dos usuarios, pacientes e equipe médica, bem como pode possibilitar
a verificagdo do correto funcionamento de seus médulos (KNAPPMEYER et al., 2013).

6.4.1 Modelos TRA e TAM

Uma relagdo entre atitudes e comportamentos intencionais foi estabelecida na Teoria da
Acéo Racional (Theory of Reasoned Action - TRA), desenvolvida por Ajzen e Fishbein (AJ-
ZEN, 1991). O modelo visa explicar, a partir da psicologia social, que a acao consciente do
comportamento — por exemplo, a compra de um produto ou 0 consumo de um servico — é
uma consequéncia da intencdo de agir ou comportar-se. Ja a intencao de comportamento é
influenciada pela atitude em relacdo ao comportamento e por normas subjetivas (Figura 18).

Figura 18 — Theory of Reasoned Action (TRA)

Intengao
Comportamental ‘ Comportamento

Fonte: Adaptada de (DAVIS; BAGOZZI; WARSHAW, 1989).
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O modelo sugere que o melhor preditor do comportamento é a intengdo de agir. Por sua
vez, a intengdo de agir esta relacionada a um tipo de atitude, crenga, ou a uma probabilidade
subjetiva do individuo de que o comportamento pode levar a certos resultados. A atitude de
uma pessoa em relagdo a um objeto esta vinculada as crengas de que o objeto possui certos
atributos e a forma como esses atributos sdo avaliados. A intengdao também esta relacionada
as normas subjetivas; no caso, a avaliagdo direta dos sentimentos de um individuo acerca da
relevante opinido de outras pessoas ou grupos como a familia, amigos, etc. Somente se obtém
uma medida quantitativa de crenga, quando se pode fazer uma avaliagdo por meio de uma
probabilidade subjetiva. Para (DAVIS; BAGOZZ|; WARSHAW, 1989), o modelo TRA permite
uma abordagem geral de comportamento, nao especificando crengas que sejam aplicaveis a
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um comportamento em particular.

O Technology Acceptance Model (TAM), uma adaptacdao do modelo TRA, foi proposto por
(DAVIS; BAGOZZI; WARSHAW, 1989), sendo , ja mencionado anteriormente. Entretanto, de
acordo com (DAVIS; BAGOZZI; WARSHAW, 1989), por ser tao universal, o TRA foi modificado,
especificamente, para criar modelos de aceitacdo em tecnologia da informag&o, como no caso
especifico do TAM. Teve origem em um contrato da International Business Machines (IBM)
Canada com o Massachusetts Institute of Technology (MIT), nos anos 1980, visando avaliar o
potencial de mercado para novos produtos da marca e possibilitar uma explicacao dos deter-
minantes da utilizacdo de computadores. O modelo TAM tem a vantagem de ser especifico
para tecnologia da informagdo e tem uma forte base teédrica, além do amplo apoio empirico,
como afirma (DAVIS; BAGOZZIl; WARSHAW, 1989).

O propodsito essencial do modelo TAM, especificamente formatado para usuarios de sis-
temas de informacéo, é prover uma base para mapear o impacto de fatores externos sobre
aqueles internos ao individuo, como as crencas, atitudes e intencdes de uso. Ele foi formulado
para medir esses impactos por meio da avaliacdo de algumas variaveis fundamentais, suge-
ridas por pesquisas anteriores que tratam da aceitacdo de computadores de modo cognitivo
e afetivo, usando o TRA como suporte tedrico para modelar o relacionamento entre essas
variaveis do comportamento.

O TAM é uma teoria de sistemas de informagdo que modela como os usuarios aceitam e
usam uma tecnologia. O modelo sugere que, quando os usuarios sdo apresentados a uma
nova tecnologia, varios fatores influenciam sua decisdo sobre como e quando eles a usarao,
notadamente:

« Utilidade percebida (Perceived Usefulness - PU) - E o grau em que uma pessoa acredita,
qgue usar um determinado sistema, aumentaria seu desempenho no trabalho.

« Facilidade de uso percebida (Perceived Ease of Use - PEOU) - E o grau em que uma
pessoa acredita, que usar um determinado sistema, estaria livre de esforco (DAVIS;
BAGOZZI; WARSHAW, 1989).

A Utilidade Percebida pode ser definida como uma probabilidade subjetiva percebida pelo
usuario, de que determinada tecnologia melhore o desempenho em relagéo ao objeto de uso,
geralmente, um sistema de informagéo (KARAHANNA; STRAUB; CHERVANY, 1999). Moore;
Benbasat (1991) definem a utilidade percebida como uma vantagem relativa, ou seja, o grau
em que uma inovagao tecnoldgica é percebida como superior em comparagédo a tecnologia
antiga que esta sendo substituida.

Ja a Facilidade de Uso Percebida se refere as expectativas do individuo em termos de
esforgo fisico ou mental, para o uso de determinado sistema ou tecnologia.

A Figura 19 sugere que os individuos usarao uma determinada tecnologia se acreditarem
que esse uso fornecera resultados positivos, focalizando-se na facilidade de uso percebida
(Perceived Ease of Use) e na utilidade percebida (Perceived Usefulness).

Conforme o0 modelo, o uso dos sistemas de informacao seria determinado pela intengao de
uso que o individuo apresenta. Essa, por sua vez, seria determinada em conjunto pela atitude
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Figura 19 — Visao Geral da Tecnology Acceptance Model (TAM)
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Fonte:Adaptada de: (DAVIS; BAGOZZI; WARSHAW, 1989)

de uso do individuo com relagao ao uso real do sistema e pela utilidade percebida, cada uma
exercendo um peso relativo. Essa relagao entre atitude e intengdo sugere que as pessoas
formam inteng¢des para desempenhar agdes para as quais tenham um sentimento positivo. Ja
a relacao entre utilidade percebida e intengao de uso é baseada no entendimento de que, num
contexto organizacional, as pessoas formam intengdes com relagcdo a comportamentos que
elas acreditam que aumentardo o seu desempenho no trabalho.

6.4.2 Resultados da Aplicacao Método TAM na loT PD-RPM

Dessa forma, foi elaborado um questionario cujas questoes estdo mostradas na Tabela
12, empregando a escala Likert (LIKERT, 1932): Discordo totalmente; Discordo parcialmente;
Indiferente; Concordo parcialmente; e Concordo totalmente.

Por sua vez, para avaliacado junto aos profissionais de saude foi utilizado o Modelo TAM,
que tem uma forte base tedrica, além do amplo apoio empirico. O modelo sugere que, quando
0S usuarios sao apresentados a uma nova tecnologia, varios fatores influenciam sua deciséo
sobre como e quando eles a usarao.

Tabela 12 — Questionario TAM Respondido pelos Médicos

Construto Afirmativa
- - Considero os alertas da loT PD-RPM claros e objetivos.
Facilidade de : - —
. 2 - Ainteragéo com a loT PD-RPM se mostra facilitada pela
uso percebida - . L
estratégia de interfaceamento hierarquico empregada.
3 - Considero os dados disponibilizados pela loT PD-RPM
oportunos para o0 acompanhamento de PD.
4 - A utilizagao da loT PD-RPM contribuiu para a
Utilidade realizacdo de diagnésticos dos pacientes no dia-a-dia.
Percebida 5- O emprego da loT PD-RPM aumentou a aderéncia do paciente
ao tratamento remoto da PD.
6 - A utilizacdo da loT PD-RPM contribuiu para uma melhoria
da qualidade de vida do paciente.

Fonte: Elaborada pelo autor.

O questionario de avaliacao desenvolvido foi aplicado a equipe multidisciplinar (médicos,
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enfermeiros, nutricionistas e psicélogos) envolvida no tratamento de pacientes renais cronicos,
submetidos a didlise peritoneal domiciliar na cidade de Pelotas-RS. Inicialmente, foi apresen-
tada a eles uma demonstracdo da loT PD-RPM. Os alertas foram gerados a partir do MIMIC-
PD-RPM, utilizando os parametros configurados pela prépria equipe. Isso os aproximou do
real funcionamento da abordagem proposta. O questionario aplicado é apresentado na Tabela
12.

Segundo (HAIR et al., 2009), confiabilidade é o grau em que um conjunto de indicadores de
uma variavel latente (construto) é consistente em suas mensuragdes. Construto € um conceito
que pode ser definido em termos teéricos, mas que nao pode ser medido diretamente ou
medido sem erro, apenas representado ou medido por indicadores. Por exemplo, a atitude de
uma pessoa (construto) em relacdo a um software, jamais podera ser medida precisamente.
Porém, fazendo varias perguntas (indicadores) pode-se avaliar muitos aspectos da atitude
dessa pessoa. As respostas a tais questdes, de uma forma combinada, fornecem uma medida
razoavel do construto (no caso, a atitude) para um individuo.

E fundamental avaliar se o questionario utilizado na pesquisa consegue inferir ou medir
aquilo a que realmente se propde, justamente, para dar relevancia a pesquisa. O Coeficiente
Alfa de Cronbach € uma medida bastante utilizada de confiabilidade (avaliacao da consisténcia
interna dos questionarios) para um conjunto de indicadores de construto (BLAND; ALTMAN,
1997).

O Coeficiente Alfa de Cronbach mede a correlacio entre as respostas em um questionario,
considerando a analise do perfil das respostas dadas (HORA; MONTEIRO; ARICA, 2010). E
calculado a partir do somatério da variancia dos itens individuais e da soma da variancia de
cada avaliador, pela equagéao:

(8)

o =

(-2
k—1 Vi
Sendo:

k = numero de itens (perguntas) do questionario

V, = Variancia de cada item

Vi = Variacao total (soma das variancias dos respondentes)

Na literatura encontra-se que os valores aceitaveis de alfa, variam de 0,70 a 0,95 (BLAND;
ALTMAN, 1997) (DEVELLIS, 2016). Um baixo valor de alfa pode ser devido a um baixo numero
de perguntas, baixa inter-relacdo entre itens ou construcdes heterogéneas. Se alfa for muito
alto, pode sugerir que alguns itens sejam redundantes, pois estao testando a mesma pergunta,
mas com uma aparéncia diferente. E recomendado um valor alfa maximo de 0,90 (STREINER,
2003)

6.4.3 Calculo do Alfa de Cronbach

Nos questionarios com Escala Likert, como o utilizado na loT PD-RPM, os entrevistados
especificam seu nivel de concordancia com uma afirmacao proposta em um item do questio-
nario (assertiva atitudinal), mediante um critério que pode ser objetivo ou subjetivo. Assim, se
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mede o nivel de concordancia ou ndo concordancia a afirmacao proposta.

Para o calculo do Alfa de Cronbach, normalmente, os itens do questionario sao transforma-
dos de uma escala nominal para uma numérica (HORA; MONTEIRO; ARICA, 2010), segundo
a tabela 13.

Tabela 13 — Valores Numéricos Adotados para a Tabela Likert

Item Valor
Discordo totalmente 0
Discordo parcialmente | 0,25
Indiferente 0,50
Concordo parcialmente | 0,75
Concordo totalmente 1

Fonte: Elaborada pelo autor.

Considerando as respostas obtidas no questionario e convertendo os itens da Escala Likert
para os valores numéricos, sugeridos na tabela 13, foi gerada a tabela mostrada na Figura 20.
Foram calculadas as variancias individuais de cada item, bem como a soma da pontuagao de
cada item, que sera utilizada para o calculo da variancia total.

Figura 20 — Dados Numéricos da Aplicagcao do Questionario de Avaliagao

Respondente Item Total
1 | 2 | 3 | 4 | 5 | s

1 1,00 1,00 1,00 1,00 1,00 1,00 5,00
2 1,00 0,50 1,00 1,00 1,00 1,00 4,50
3 1,00 1,00 1,00 0,75 1,00 1,00 4,75
4 0,75 0,50 1,00 0,50 1,00 0,75 3,75
5 1,00 0,50 0,75 0,75 0,75 1,00 3,75
b 0,75 1,00 1,00 0,75 1,00 0,75 5,25
T 0,75 1,00 1,00 0,50 0,75 0,75 4,00
8 1,00 1,00 0,75 0,75 1,00 0,75 5,25
9 0,75 0,75 1,00 0,75 1,00 1,00 5,25
10 1,00 1,00 1,00 1,00 1,00 0,50 5,50
k| 0,75 1,00 1,00 1,00 0,75 1,00 5,50
12 1,00 1,00 0,50 1,00 1,00 0,50 5,00
13 1,00 0,75 0,75 1,00 0,75 0,50 4,75
14 1,00 1,00 1,00 1,00 1,00 1,00 6,00
15 0,75 1,00 1,00 1,00 1,00 1,00 575
16 1,00 1,00 1,00 1,00 1,00 1,00 6,00
Variancia 0,02 0,04 0,02 0,03 0,01 0,04

Fonte: Elaborada pelo autor
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Considerando os dados da Figura 20 foram calculados o somatério das variancias indi-
viduais dos itens (> V., = 0,166) e a soma das variancias dos respondentes (V, = 0,517).
Utilizando o namero de itens (k = 6), os dados foram aplicados na férmula 8, de onde se
obteve o valor do Alfa de Cronbach igual a 0,814.

6 0,166
-5

2 = 0,814
! 07517] 0,8 9)

T 61

Baseado no valor obtido para o Alfa de Cronbach, superior a 0,7, podemos considerar
que a avaliacdo feita pelos profissionais de saude, seguindo a metodologia da proposta TAM,
possui uma consideravel confiabilidade, com isso se mostrando um instrumento eficaz ao que
se propoe.

Para possibilitar a coleta de sugestdes acerca de potenciais melhorias, foi incluida uma per-
gunta aberta ao final do questionario aplicado aos médicos participantes do TAM para a avali-
acao da abordagem loT PD-RPM. A formulagcao desta pergunta visou incentivar uma reflexao
detalhada por parte do médico sobre como a loT PD-RPM, destinada ao acompanhamento
remoto de pacientes em didlise peritoneal domiciliar, poderia ser aprimorada, considerando
seus diferentes aspectos operacionais e funcionalidades, para otimizar seu uso na pratica cli-
nica diaria. Tal formulagéo teve o objetivo de encorajar os profissionais de saude a considerar
funcionalidades especificas na totalidade, bem como a interface e o0 comportamento da abor-
dagem, e como esses elementos poderiam ser ajustados para aumentar a utilidade e eficacia
da abordagem loT PD-RPM no contexto de suas atividades de trabalho.

A questdo apresentada foi: "Quais alteragbes vocé sugeriria para que a loT PD-
RPM atenda melhor as suas necessidades no contexto do trabalho médico com pacientes
em didlise peritoneal domiciliar?" Essa estratégia permitiu aos profissionais compartilhar per-
cepgOes detalhadas e individualizadas sobre a IoT PD-RPM, abordando nao apenas funcio-
nalidades especificas, mas também aspectos que afetam diretamente a experiéncia de uso e
a eficiéncia da loT PD-RPM no atendimento das demandas médicas. Dessa forma, a ques-
tao aberta ofereceu um espago para os médicos relatarem suas necessidades e expectativas
quanto ao uso de tecnologias de monitoramento remoto, com vistas a contribuir para o de-
senvolvimento continuo e a melhoria adaptativa da abordagem, orientando-a para uma pratica
médica mais integrada e eficaz no acompanhamento de pacientes.

Cinco profissionais de saude, participantes da pesquisa, responderam a pergunta formu-
lada, apresentando sugestdes que se mostraram potencialmente valiosas para o aprimora-
mento e desenvolvimento continuo do estudo.

Profissional 1: A integracdo com sistemas hospitalares para atualizacao automatica dos
registros médicos ajudaria muito. Com isso, os dados registrados na loT PD-RPM poderiam
ser sincronizados com o prontuario eletrébnico do hospital, permitindo que toda a equipe de
salde acompanhe o histérico completo do paciente em tempo real.

Profissional 2: Seria (til se o software incluisse um modulo de analise preditiva, que
usasse os dados dos sinais vitais para identificar padrées e prever possiveis complicagoes.
Isso permitiria uma intervencéo antecipada antes que o paciente apresentasse sintomas de
alguma condicao adversa.
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Profissional 3: Ter o histérico completo de saude do paciente acessivel diretamente na
plataforma, incluindo comorbidades, medicamentos em uso e historico de tratamentos, ajuda-
ria a interpretar os dados mais rapidamente e a tomar decisdes informadas em tempo real.

Profissional 4 Ter um resumo das principais métricas e alertas ao longo do més, por
exemplo, seria pratico para revisar o histérico recente do paciente antes de uma consulta,
agilizando o atendimento.

Profissional 5: Incluir uma secao para documentacao de observagdes do proprio paciente
sobre sintomas ou reacdes durante o tratamento seria importante. Muitas vezes, os pacientes
podem registrar algo relevante que ocorre fora dos horarios de monitoramento, e ter essa
informacéo registrada no sistema facilitaria o diagnéstico e acompanhamento.

6.5 Consideracoes Finais do Capitulo

E oportuno registrar que neste capitulo foram discutidos os testes de software realizados
na loT PD-RPM. Também foi discutido o comportamento da loT PD-RPM especialmente em
seu Audit Model, que foi concebido com a finalidade de garantir a seguranca de seus dados e
a consequente conformidade com a LGPD. Também foram discutidos os modelos de avaliacao
TRA e TAM e a aplicagao do método TAM para avaliacao da abordagem loT PD-RPM. Ainda,
foi conceituado o Coeficiente Alfa de Cronbach - medida utilizada para mensurar a confiabili-
dade de um conjunto de indicadores de construto.

As regras de associacdo geradas pelo componente Data Analysis da loT DB-RPM permiti-
ram inferir relacées entre os eventos monitorados, proporcionando informacodes valiosas sobre
padrées de comportamento que indicaram possiveis falhas ou vulnerabilidades de seguranca.
Essas regras também resultaram na emiss@o de alertas ao administrador sobre transagées
com nivel de confianca inferior a 30%. Esse procedimento evidenciou a capacidade da loT
PD-RPM de gerar alertas relevantes para a seguranca, demonstrando, assim, seu potencial
para atender aos requisitos de conformidade estabelecidos pela LGPD.

Os resultados obtidos, quando da discussao das funcionalidades da IoT PD-RPM com
0s médicos nefrologistas e equipe multi-disciplinar, se mostram bastante promissores quanto
a utilidade e facilidade de uso percebidas. Neste sentido, € oportuno reiterar que além dos
retornos positivos, a validacao do instrumento empregado junto aos médicos, com o emprego
do Alfa de Cronbach, atingiu uma pontuacao excelente.

A partir deste primeiro retorno com a aplicacdo do Método TAM, os esforcos finais de
concepcao da loT PD-RPM seréo feitos a partir dos diversos aspectos que puderam ser iden-
tificados como significativos quando das entrevistas com os profissionais de saude. Oportuno
destacar que, além do retorno objetivado pelo TAM, diversos aspectos tiveram sua coleta sis-
tematizada, com um registro ndo estruturado feito durante as interagdes realizadas. Foram
obtidos retornos referentes a diferentes aspectos da loT PD-RPM, por exemplo, sua interface,
a ordem de exibi¢cdo das informagdes, registros a serem feitos a partir ndo somente de dados
brutos, mas como também de informagdes inferidas e/ou introduzidas pela equipe de saude.



7 CONSIDERACOES FINAIS

Este Capitulo é dedicado a registrar as principais conclusdes decorrentes da concepgao
da abordagem loT PD-RPM, sendo também apresentadas as publica¢des realizadas ao longo
do desenvolvimento desta Tese. Também séo caracterizadas alternativas para a continuidade
dos trabalhos, tendo por base os esfor¢os de estudo e pesquisa realizados.

7.1 Principais Conclusoes

Entende-se que motivacao central desta Tese, que é promover a aderéncia tanto de pa-
cientes como da comunidade médica a DP realizada em regime domiciliar, foi contemplada.
Para tanto, uma abordagem com o propésito de oferecer suporte para 0 monitoramento de
pacientes renais crénicos que realizam DP de forma remota, utilizando a Internet das Coisas
sob protocolos seguros, a luz da LGPD, tanto para aquisicdo de informagdes sobre os paci-
entes em DP, como para promover a necessaria interoperagdo com a comunidade médica,
promovendo a necessdria sinergia operacional entre estes dois aspectos.

Neste sentido, a abordagem loT PD-RPM opera na loT, se valendo de equipamentos cujas
plataformas de hardware e software possa ser customizadas para diferentes demandas, bem
como personalizadas para as necessidades de diferentes clinicas e/ou equipes de profissio-
nais de saude. Os aplicativos utilizados pelos pacientes e/ou profissionais de saude, neste
caso podem ficar responsaveis sobretudo pelos cuidados de interfaceamento com o usuario.
Esta customizagédo dos equipamentos utilizados, segue a tendéncia internacional de uso de
middlewares. Os trabahos de estudo e pesquisa desta Tese exploraram as abstragées do
middleware EXEHDA.

Neste particular, considerando o que preceitua o middleware EXEHDA, a loT PD-RPM uti-
lizou protocolos padrdes da Internet para as comunicagdes e plataformas open source para
concepcao de sua arquitetura de software. A selecdo destes protocolos e das respectivas pla-
taformas de software que os viabilizam, consideraram aspectos como sua adogao tanto a nivel
nacional como internacional, seu potencial desempenho para promover a interoperabilidade,
dentre outros aspectos.

Para sistematizar as contribui¢cdes técnico-cientifcas alcancadas pela abordagem pela pro-
posta, se fez necessario um levantamento do estado da arte com foco em identificar trabalhos
cujas as premissas operacionais tivessem relacdo com aquelas previstas para a loT PD-RPM.
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A RSL trouxe subsidios oportunos para o entendimento do estado da arte no tema da Tese,
seja pela revisdo detalhada dos artigos selecionados, seja, ainda, por todo o trabalho asso-
ciado ao tratamento dos diferentes artigos localizados nos indexadores, que contribuiu para
uma visao da area de pesquisa. Com essa motivacao, cada trabalho foi caracterizado, sendo
avaliado do ponto de vista de sua efetiva potencialidade de aplicacao e das diferentes técnicas
usadas na sua concepcao. Apos a identificagdo de um significativo volume de publicagdes na
area, foi feito um processo de filtragem onde foram selecionados cinco trabalhos, em diferentes
niveis de maturidade tecnolégica, os quais propdem estratégias para monitorar os parametros
referentes ao monitoramento remoto de pacientes, mesma premissa da loT PD-RPM.

A loT PD-RPM contempla todos os aspectos gerais dos trabalhos usados como referéncia,
tendo como principais diferenciais, prover Ciéncia de Situacdo para o monitoramento remoto
de pacientes renais cronicos em dialise peritonial domiciliar, com um nivel de personalizagéo
de tratamento dos sinais vitais individualizados por pacientes. Também nao foram encon-
trados na literatura trabalhos relacionados que tratam a coleta necessaria de sinais vitais as
quais possam atender as demandas de monitoramento de pacientes em tratamento de didlise
peritonial domiciliar.

Por sua vez, também néo foram encontrados trabalhos relacionados ao tema da Tese que
tratem da protecao de dados pessoais, que € uma preocupacao global, com relacao a qual o
Brasil possui sua legislagao especifica (LGPD). Com a devida auditoria na base de dados, é
possivel adequar a loT PD-RPM a LGPD e, com isso, atender a uma exigéncia que vem se
consolidando na maioria os paises do mundo.

A necessidade de um procedimento de monitoramento remoto de pacientes em um trata-
mento de amplo espectro, como a DP, foi uma constatagédo desta tese entendida indispensavel,
tanto por parte dos pacientes como dos médicos, na perspectiva de viabilizar a realizagdo da
DP em regime domiciliar. Este monitoramento produz, de modo inerente, dados sensiveis,
cuja manipulagao e registro por parte dos profissionais de saude exige a protegéo legal de-
corrente da adequagédo a LGPD. Da sinergia do atendimento destes dois aspectos decorre a
contribuicdo central desta tese, em relagcao ao estado atual das pesquisas na area. A partir
destas constatacoes, acredita-se que a Questdo de Pesquisa desta Tese, que é "investigar
como potencializar a aderéncia a dialise peritoneal realizada em ambiente domiciliar, tanto pe-
los pacientes, como pelos profissionais de saude", foi contemplada no desenvolvimento dos
esforcos de estudo e pesquisa realizados.

As potenciais contribuicbes decorrentes da utilizagao da loT PD-RPM no ambiente para
o qual foi idealizada, puderam ser confirmadas por meio da experiéncia dos médico com a
avaliacdo das suas funcionalidades. Esta avaliagédo foi feita com emprego de entrevistas e
questionarios utilizando o Modelo TAM, que tem seu uso reconhecido na identificagao da facili-
dade de uso e da utilidade percebida da abordagem IoT PD-RPM. Os resultados se mostraram
promissores, tendo atingido um Alfa de Cronbach de 0,814 o que valida a aplicagao do TAM,
indicando positivamente para a continuidade das pesquisas no tema da abordagem loT PD-
RPM.
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7.2 Oportunidades para Continuidade da Pesquisa

A medida que os esforgos de estudo e pesquisa relacionados & concepgédo da loT PD-
RPM avangaram, foi possivel identificar um conjunto de oportunidades para expandir e apro-
fundar o desenvolvimento dessa abordagem. Nesse sentido, foram estabelecidas trés frentes
prioritarias para a continuidade e ampliacdo deste trabalho, as quais séo detalhadas a seguir:

» Realizar testes e analises sobre a utilizacdo de bancos de dados NoSQL no contexto da
abordagem loT DB-RPM, investigando o desempenho, a escalabilidade e a eficiéncia de
solugdes como MongoDB, Amazon DynamoDB, Apache Cassandra, entre outros;

+ Analisar a possibilidade de utilizar outros métodos de técnicas de mineragdo de dados
para a aprendizagem de regras de associacdo, empregando algoritmos como Frequent
Pattern Growth, Equivalence Class Transformation e Recursive Association Rule Mining,
entre outros;

» Adaptar a loT PD-RPM para garantir sua compatibilidade com outras legislacbes de
protecdo de dados pessoais, como o General Data Protection Regulation (GDPR) e o
California Privacy Rights Act (CPRA), de modo a assegurar a conformidade global e
facilitar a interoperabilidade entre diferentes regimes regulatérios.

Essas possibilidades de trabalhos futuros refletem a evolucao natural da Tese, que, além de
atender as necessidades iniciais de monitoramento de pacientes em didlise peritoneal, revelam
potencial para serem aplicadas em novos contextos, bem como para a adocao de tecnologias
emergentes na perspectiva de otimizar o ja concebido. Tais oportunidades também destacam
a importancia de aprimorar os mecanismos de conformidade com legislacdes de protecao de
dados e explorar novas metodologias analiticas.

A expectativa é que esta abordagem seja explorada no ambiente domiciliar de pacientes
reais que realizam didlise peritonial, sob a supervisao do Prof. Dr. Franklin Corréa Barcel-
los. Para tanto este trabalho sera integrado aos esforcos do Laboratory of Ubiquitous and
Parallel Systems (LUPS/UFPel)', grupo de pesquisa que emprega o middleware EXEHDA e
0s monitores de sinais vitais da Lifemed? em estudos de caso.

7.3 Publicacoes Realizadas

A partir dos resultados da pesquisa desenvolvida no doutorado, atingidos em diferentes
momentos, foram realizadas publicacbes com a intencdo de obter retornos da comunidade
cientifica atuante na area desta Tese. A seguir estdo relacionadas as principais publicagdes,
organizadas na condicio de autor ou coautor:

Thttp://lups.inf.ufpel.edu.br/
2https://lifemed.com.br/
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Publicacées como Primeiro Autor

- ALBANDES, ROGERIO; SOUZA, A. ; LAMBRECHT, R. ; BARCELLOS, F. ; YAMIN,
Adenauer. 10T Peritoneal Dialysis: an approach exploring remote patient monitoring. In:
JOURNAL OF THE BRAZILIAN COMPUTER SOCIETY (ONLINE), v. 30, p. 228-237,
2024.

- ALBANDES, ROGERIO; LAMBRECHT, RODRIGO ; PIEPER, LEANDRO ; BARCEL-
LOS, FRANKLIN ; PERNAS, Ana Marilza ; YAMIN, Adenauer . Abordagem loT DB-Audit:
uma contribui¢cdo a adequacao do middleware EXEHDA a Lei Geral de Proteg¢éao de Da-
dos. In: Simpésio Brasileiro de Computacao Ubiqua e Pervasiva, 2024, Brasil. Anais do
XVI Simpésio Brasileiro de Computacao Ubiqua e Pervasiva (SBCUP 2024), 2024. v. 1.
p. 51-60.

- ALBANDES, ROGERIO; SOUZA, A. ; LAMBRECHT, R. ; BARCELLOS, F. ; YAMIN, Ade-
nauer. loT Dialise Peritoneal: Uma Abordagem Explorando o Monitoramento Remoto de
Pacientes. In: SEMINARIO INTEGRADO DE SOFTWARE E HARDWARE (SEMISH),
2022, Niter6i. ANAIS DO SEMINARIO INTEGRADO DE SOFTWARE E HARDWARE
(SEMISH), 2022.

- ALBANDES, ROGERIO; SOUZA, A. ; LAMBRECHT, R. ; BARCELLOS, F. ; YAMIN,
Adenauer. loT EWS: Uma Abordagem Explorando Monitoramento Remoto de Pacien-
tes na Internet das Coisas. In: SIMPOSIO BRASILEIRO DE COMPUTACAO UBIQUA E
PERVASIVA (SBCUP), 2022, Niteréi. ANAIS DO SIMPOSIO BRASILEIRO DE COMPU-
TACAO UBIQUA E PERVASIVA (SBCUP), 2022

- ALBANDES, ROGERIO; ROGER MACHADO ; MATHEUS STIGGER ; FERNANDA
MOTA ; ADENAUER YAMIN. Uma Solugao de Smart Farm Explorando Ciéncia de Situa-
cao na loT para Paises em Desenvolvimento. In: XV Simpésio Brasileiro de Automacao
Inteligente, 2021, Online, 2022. v. 1.

Publicacées como Coautor

- LAMBRECHT, RODRIGO ; ALBANDES, ROGERIO ; DILLI, RENATO ; OLIVEIRA, LI-
ZANDRO DE SOUZA ; REISER, RENATA ; YAMIN, Adenauer. Abordagem iCAD: Explo-
rando Inferéncia Neuro-Fuzzy na Predicdo da Doenca da Artéria Coronaria no Cenéario
da loT. In: Simpdsio Brasileiro de Computacdo Ubiqua e Pervasiva, 2024, Brasil. Anais
do XVI Simpdésio Brasileiro de Computacdo Ubiqua e Pervasiva (SBCUP 2024), 2024. v.
1. p. 81-90.

« SOUZA, A. ; FERREIRA, F. N. ; LAMBRECHT, R. ; REICHOW, L. C. ; ALBANDES, R.
C. ; YAMIN, A. . Mortalidade em Unidades de Terapia Intensiva: Uma Abordagem para
Predicao Explorando Aprendizado de Maquina. In: Simpdsio Brasileiro de Computagao
Aplicada a Saude, 2022, Teresina - PIl. Anais do Simpédsio Brasileiro de Computagao
Aplicada A Satde, 2022.
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A observacao dos canais para publicacao disponiveis no tema, aponta que o escopo desta
Tese faz parte da atual agenda de pesquisa de importantes grupos internacionais e nacionais
da area, com produgoes técnico-cientificas presentes tanto em eventos, como em periddicos,
que fazem parte do estrato qualificado da CAPES (A1-A4) e/ou com elevados escores em
outros indexadores internacionais (h-index, por exemplo).
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"audit": {
"id": "430942c8-4426-11ed-923b-12df67a99bbf",
"database": "exd_sensor",
"table": "exd_sensor",
"user_app":"ralbandes",
"dml": {
"action": "DELETE",
"timestamp": "2022-10-04 17:51:04",
"user": "albandes@}",
"ip": "ip-10-8-0-1.ec2.internal"
k,
"row": {
"old_row": [{
"id": 26,
"name" : "Sensor R2",
"model" : "ESP32",
"uuid" : "d4a680e2-8918-40fc-820b-867ca99dae38"
}]
}




APENDICE B — Regras de Associacdo Geradas
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A seguir, sdo apresentadas as regras de associacdo geradas a partir de conjuntos de
trés itens, extraidos das transacdes do usuario roger.mendes, que serviram como base para
a avaliacao da loT PD-RPM. O objetivo foi potencializar a seguranca do banco de dados do
middleware EXEHDA, evidenciando a possibilidade de adequar a abordagem aos requisitos
da LGPD."

10.

11.

. {tbPerson, morning} = {weekday}

Suporte: 80, Confianga: 22 = 80%

. {morning, weekday} =- {toPerson}

Suporte: 80, Confianga: 3 = 100%

. {tbPerson, weekday} = {morning}

Suporte: 80, Confianga: 3 = 41.67%

{tbPerson, afternoon} = {weekday}
Suporte: 80, Confianca: % = 80%

{afternoon, weekday} = {tbPerson}

Suporte: 80, Confianga: £ = 100%

{tbPerson, weekday} = {afternoon}

80— 41.67%

Suporte: 80, Confianga: {53

{tbPerson, night} = {weekday}
Suporte: 52, Confianga: 22 = 100%

{night, weekday} = {tbPerson}
Suporte: 52, Confianca: 22 = 100%

. {tbPerson, weekday} = {night}

Suporte: 52, Confianga: £2 = 27.08%

{tbPerson, morning} = {weekend}

Suporte: 20, Confianga: 2% = 20%

{morning, weekend} = {tbPerson}
Suporte: 20, Confianga: 23 = 100%



12.

13.

14.

15.
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{toPerson, weekend} = {morning}

Suporte: 20, Confianga: 23 = 33.33%

{tbPerson, afternoon} = {weekend}

Suporte: 20, Confianga: 2= = 20%

{afternoon, weekend} = {tbPerson}
Suporte: 20, Confianga: 23 = 100%

{toPerson, weekend} = {afternoon}
Suporte: 20, Confianga: 2} = 33.33%
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ANEXO A — Relatério de Conclusido do Curso Human Research

O MIMIC é um conjunto de dados disponivel publicamente desenvolvido pelo Laboratory for
Computational Physiology que inclui dados de saude néo identificados associados a milhares
de internagdes em unidades de terapia intensiva. O conjunto de dados é amplamente utilizado
por pesquisadores e engenheiros em todo o mundo, ajudando a impulsionar pesquisas em
informatica clinica, epidemiologia e Aprendizado de Maquina (JOHNSON et al., 2016).

Esse projeto foi desenvolvido através de uma parceria de pesquisa entre o Massachu-
setts Institute of Technology, Philips Medical Systems, Beth Israel Deaconess Medical Center
(BIDMC) e National Institutes of Health (NIH).

Esses dados foram desidentificados em conformidade com os padrdes do Health Insurance
Portability and Accountability Act e estruturados para facilitar seu emprego em pesquisas cien-
tificas. O conjunto de dados montado, MIMIC, é compartilhado via PhysioNet. Para restringir
0s usuarios a pesquisadores legitimos, 0 acesso ao banco de dados clinico requer a assinatura
de um contrato para o uso de dados e a realizagao de um treinamento basico sobre pesquisa
em seres humanos chamado Human Research - Data or Specimens Only Research. A seguir
estd anexado o relatério de concluséo desse treinamento.
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