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RESUMO

RUTZ, Thiago Treichel. Transformada Wavelet Haar Discreta Aproximada para
o Sistema de Marca D’Agua com Eficiéncia Energética. Orientador: Rafael
lankowski Soares. 2025. 92 f. Dissertacdo (Mestrado em Ciéncia da Computagao)
— Centro de Desenvolvimento Tecnolégico, Universidade Federal de Pelotas, Pelotas,
2025.

Esta dissertacdo propde a implementacdo de sistemas de marcas d’agua digi-
tais como uma estratégia eficaz para garantir a autenticidade e a integridade de
imagens, especialmente no contexto do crescente uso das plataformas de midia
social. Com a popularizacdo dessas plataformas, o uso indevido de imagens pessoais
e a disseminagéao de noticias falsas tornaram-se problemas cada vez mais frequentes.
Criminosos tém explorado as limitagdes do sistema visual humano (HVS) para adul-
terar sutilmente imagens digitais, comprometendo sua veracidade. Nesse cenario,
a marca d’agua digital surge como uma solugcao promissora, permitindo a insercéao
de informacdes nas imagens de maneira invisivel ao HVS, como a identificagdo do
proprietario, utilizando técnicas sofisticadas baseadas em transformadas. Este traba-
Iho se concentra na investigacao da familia de Transformadas Wavelet, com um foco
especifico nas variantes Haar, Daubechies, Coiflet, Symlet, Biortogonal e Biortogonal
Reversa para a insercdo e extracao de marcas d’agua. A pesquisa envolveu uma
andlise detalhada de como essas diferentes transformadas se comportam diante de
uma variedade de ataques comuns descritos na literatura, como ruido gaussiano,
compressao JPEG, filtro mediano e ruido sal e pimenta. As analises indicaram que
as transformadas Haar, Biortogonal e Biortogonal Reversa se destacam pela sua
robustez e eficacia na insercao e na extragdo de marcas d’dgua, tornando-se as
mais adequadas para o desenvolvimento de sistemas de prote¢do de imagens. Com
base nesses achados, foi desenvolvido um sistema inovador de marca d’agua em
hardware, utilizando a Transformada Wavelet Haar em combinacdo com técnicas
de computacdo aproximada. O foco principal deste desenvolvimento foi atender
as necessidades de aplicacbes que demandam baixo consumo de energia, sem
comprometer a integridade e a seguranca das marcas d’agua. A implementagéo do
sistema resultou em uma otimizacao significativa do hardware, com a reducao de dez
circuitos aritméticos, o que proporcionou uma diminuicdo da area em 1,33 vezes e
uma reducdo no consumo de energia em 2,88 vezes em comparacao as solucoes
existentes no estado da arte.

Palavras-chave: Marca d’agua. Imagem. Haar. Transformada Wavelet. Aproximada.



ABSTRACT

RUTZ, Thiago Treichel. Exploration of Wavelet Transforms for Image Watermark-
ing Systems. Advisor: Rafael lankowski Soares. 2025. 92 f. Dissertation (Masters in
Computer Science) — Technology Development Center, Federal University of Pelotas,
Pelotas, 2025.

This dissertation proposes the implementation of digital watermarking systems
as an effective strategy to ensure the authenticity and integrity of images, especially
in the context of the growing use of social media platforms. With the popularization
of these platforms, the misuse of personal images and the spread of fake news have
become increasingly frequent problems. Criminals have exploited the limitations of
the Human Visual System (HVS) to subtly alter digital images, compromising their
veracity. In this scenario, digital watermarking emerges as a promising solution,
allowing the insertion of information into images in a way that is invisible to the HVS,
such as owner identification, using sophisticated transform-based techniques. This
work focuses on the investigation of the Wavelet Transform family, with a specific focus
on the Haar, Daubechies, Coiflet, Symlet, Biorthogonal, and Reverse Biorthogonal
variants for the insertion and extraction of watermarks. The research involved a
detailed analysis of how these different transforms perform under a variety of common
attacks described in the literature, such as Gaussian noise, JPEG compression,
median filtering, and salt-and-pepper noise. The analyses indicated that the Haar,
Biorthogonal, and Reverse Biorthogonal transforms stand out for their robustness and
effectiveness in watermark insertion and extraction, making them the most suitable
for developing image protection systems. Based on these findings, an innovative
hardware watermarking system was developed using the Haar Wavelet Transform
in combination with approximate computing techniques. The primary focus of this
development was to meet the needs of applications demanding low energy consump-
tion without compromising the integrity and security of the watermarks. The system’s
implementation resulted in significant hardware optimization, with the reduction of ten
arithmetic circuits, leading to a decrease in area by 1.33 times and a reduction in
energy consumption by 2.88 times compared to state-of-the-art solutions.

Keywords: watermarking. image. Haar. Wavelet transform. Approximate.
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1 INTRODUGCAO

Nas ultimas décadas, garantir a autenticidade das imagens digitais tornou-se uma
preocupacgao importante, pois o uso de softwares de edicao permite a manipulacao de
imagens digitais, mesmo sem conhecimento profissional (CHAITRA; REDDY, 2019).
Dessa forma, os invasores podem adulterar sutiimente imagens digitais, explorando
indevidamente a percepcao do sistema visual humano (HVS - Human Visual System).
Além disso, o grande crescimento do uso de plataformas de midia social, facilita o
compartilhamento de informagdes entre os usuarios. Concomitantemente, tem sido
explorada a disseminacao de noticias falsas e uso indevido de imagem pessoal (MA-
LANOWSKA et al., 2024). Em resposta a essa necessidade, diversas técnicas de
marca d’agua foram desenvolvidas, cada uma adequada a diferentes aplicagées. No
entanto, ainda é um desafio criar um sistema de marca d’agua que consiga ser ao
mesmo tempo robusto e seguro (BEGUM; UDDIN, 2020).

Diante da rapida evolugcédo dos ataques cibernéticos, onde estes se tornam cada
vez mais sofisticados, os cibercriminosos estdo usando novas técnicas para explorar
vulnerabilidades de seguranca e roubar dados confidenciais. Além disso, os ciber-
criminosos também estao usando técnicas avancadas para acessar sistemas compu-
tacionais e redes de computadores, visando explorar vulnerabilidades a fim de obter
informacdes confidenciais como, por exemplo, arquivos de imagens. Alguns desses
ataques cibernéticos comuns incluem phishing, malware, ransomware, DDoS, spoo-
fing de identidade e engenharia social (MICROSOFT, 2020). Para proteger os siste-
mas contra esses tipos de ameagas, € importante implementar medidas de seguranca
adequadas, como firewalls, antivirus, autenticagdo de dois fatores e monitoramento
continuo. Além disso, para a protecéo de direitos autorais de imagens e de videos, as
solucdes promissoras no mundo multimidia sdo a utilizacdo de marca d’agua digital e
a esteganografia (KUMAR et al., 2023).

A marca d’agua digital € uma técnica de seguranga que adiciona dados as ima-
gens, videos, audios ou documentos a fim de proteger os direitos autorais, verificar
a autenticidade e identificar distribuicbes nao autorizadas (KUMAR et al., 2023). A
esteganografia é outra técnica de seguranca que usa técnicas de ocultagdo para es-
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conder informagdes confidenciais em arquivos de midia. Estas solu¢des de seguranca
podem ajudar a proteger os direitos autorais de imagens e de videos contra uso nao
autorizado(KUMAR et al., 2023). Nesse sentido, a distor¢ao "controlada" é introdu-
zida na imagem original para produzir a imagem com a marca d’agua. Todo o pro-
cesso usado para inserir a marca d’agua forma o sistema de marca d’agua. Neste
momento, existe também a possibilidade de se adicionar uma chave de seguranca,
mantida secretamente. Ja a subtracao ilegal da marca d’agua da imagem marcada é
geralmente referida como "ataque". Um bom processo de marca d’agua, mesmo que
disponivel publicamente, evitaria um atague bem-sucedido sem distorcer a imagem
original (DAFAS; STATHAKI, 2003).

A marca d’agua também pode ser abordada em frames de video, ja que é alta-
mente suscetivel a copias ndo autorizadas. Entretanto, o fluxo de video consiste em
um sinal tridimensional, com duas dimensbes no espag¢o e uma no tempo. Dessa
forma, surgem varios problemas nao presentes na marca d’agua de imagem. Por
exemplo, os quadros adjacentes ndo apenas tém alta correlacdo, mas também uma
grande quantidade de redundancia espacial e temporal. O algoritmo de marca d’agua
deve considerar tais caracteristicas em termos de capacidade, robustez e impercepti-
bilidade. Além do mais, existe a possibilidade de inclusdo de marca d’agua em sinais
de audio. Porém, aumenta-se a dificuldade de alcangar a imperceptibilidade, pois o
sistema auditivo humano (HAS - Human Auditory System) é muito mais sensivel do
que o HVS. Portanto, nesse caso, deve-se levar em consideracao também a qualidade
perceptiva (MALANOWSKA et al., 2024).

A maioria dos algoritmos de marca d’agua publicados na literatura, depende de
alguma forma de transformacao como, por exemplo, a Transformada de Cosseno Dis-
creto (DCT - Discrete Cosine Transform), a Transformada de Wavelet Discreta (DWT
- Discrete Wavelet Transform), a Transformada de Karhunen-Loeve (KLT - Karhunen-
Loéve Transform) (OHBUCHI; MUKAIYAMA; TAKAHASHI, 2002). Isso ocorre porque
as técnicas no dominio transformado oferecem varias vantagens. Por exemplo, ao
modificar a banda de frequéncia espacial, a qual a visdo humana possui restricoes,
uma marca d’agua embutida em uma imagem pode se tornar invisivel. Ou, ao se dire-
cionar as caracteristicas de forma mais geral, modificar essas caracteristicas em vez
de detalhes finos, faz com que a marca d’agua seja menos suscetivel a certos tipos
de ataques como a filtragem passa-baixa ou na adi¢do de ruido aleatério. Ao fazer
isso, as marcas d’dgua se tornam mais dificeis de se remover, pois as caracteristi-
cas de forma mais geral sdo frequentemente essenciais para a imagem (OHBUCHI;
MUKAIYAMA; TAKAHASHI, 2002).

Dada a natureza das marcas d’agua digitais, nas quais dados ocultos séo trans-
feridos junto com a midia principal, essas técnicas ndo exigem memoria ou espago
adicional para armazenar os bits da marca d’agua. Isso torna elas particularmente
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adequadas para aplicac6es na Internet das Coisas (loT - Internet of Things), onde o
projeto com recursos computacionais limitados é essencial para viabilizar uma imple-
mentagdo. Assim, um campo promissor para futuras pesquisas em marcas d’agua
digitais € a aplicacdo dessas técnicas em dispositivos |oT, visando proteger a priva-
cidade, controlar o vazamento de informagbes e prevenir a adulteracdo de dados,
especialmente em ambientes domésticos inteligentes (MALANOWSKA et al., 2024).

Em sistemas loT muitos dispositivos sem fio sdo utilizados para interagcées, com-
partilhamento de informagdes e acesso a recursos. Como resultado, a eficiéncia ener-
gética é fundamental nessas plataformas IoT, a fim de torna-las mais resilientes e
duradouras (THIAGARAJAN; SAMUNDISWARY, 2022). Além disso, novas aplicagdes
conhecidas como reconhecimento, mineracao e sintese (RMS), estdo sendo ampla-
mente implementadas em dispositivos méveis e estruturas de Internet das Coisas.
Isso torna essencial o aprimoramento das arquiteturas dos dispositivos da proxima
geracao para garantir a execucao eficiente dessas aplicacdes (TRAIOLA et al., 2020).

Para isso, nos ultimos anos, a computagao aproximada (AxC - Approximate Com-
puting) emergiu como um tépico de pesquisa importante para aprimorar a velocidade e
a eficiéncia energética em sistemas embarcados e em sistemas de alto desempenho.
Pois, ao flexibilizar a necessidade das operacdes totalmente precisas ou completa-
mente deterministicas, a AxC possibilita uma melhoria relevante na eficiéncia energé-
tica. Ja existem diversas técnicas de AxC que expandem essa questado, oferecendo
um conjunto adicional de parametros para equilibrar as compensacoes entre a preci-
séo (self-healing) e o desempenho (prunnig) (BOSIO; DEVEAUTOUR; O’'CONNOR,
2022). Um circuito aproximado ocupa menos area, consome menos energia e/ou fun-
ciona mais rapido que um convencional, porém pode gerar resultados ndo exatos.
Esse paradigma da AxC é aplicavel em dominios onde a precisdo total dos célculos
nao é necessaria, como em processamento de imagens, sinais e videos (NAYAK et al.,
2022).

1.0.1 Objetivos

Este trabalho tem como objetivo principal investigar e desenvolver métodos eficien-
tes para a insercao e para a extracao de marcas d’agua em imagens digitais, utilizando
transformadas da familia das transformadas Wavelet, assim como:

» Apresentacdo do estado da arte sobre as Transformadas Wavelet, processa-
mento de imagens e técnicas de marcas d’agua;

» Apresentacao de conceitos e metodologias empregadas nos trabalhos desenvol-
vidos sobre o0 assunto;

» Avaliagédo da robustez e a eficacia das transformadas Wavelet em ambiente Ma-
tlab, considerando diferentes cenarios de ataques;
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» Apresentagao de uma versao aproximada da transformada Haar discreta;

* Avaliagdo do melhor equilibrio entre 0 consumo energético e a robustez do pro-
cesso de marca d’dgua com base na transformada Haar discreta aproximada.

1.0.2 Objetivos Especificos

Além disso, os objetivos especificos deste trabalho incluem:

» Dominio e aplicagédo do uso de transformadas Wavelet em Matlab, avaliando sua
robustez e eficacia na insercdo de marcas d’agua;

» Exploracéo das técnicas de computagado aproximada para desenvolver uma ver-
sao otimizada da transformada Haar;

» Andlise de viabilidade da transformada proposta, considerando o trade-off entre
consumo energético, robustez e eficacia no processo de marca d’agua;

» Contribuicao para o estado da arte com a aplicagdo de uma transformada Wave-
let para marcas d’agua com maior eficiéncia energética e segurancga da informa-
cao.

1.1 Contribuicoes

Este trabalho explorou e avaliou os modos de insercdo e de extragdo das mar-
cas d’agua em imagens digitais utilizando seis transformadas da familia das Wavelets:
Haar, Daubechies, Coiflet, Symlet, Biortogonal e Biortogonal Reversa. Os métodos
foram analisados e os resultados gerados demostraram a eficacia sob quatro ataques
de degradacdo da imagem, ruido gaussiano aditivo, compressao JPEG, filtro medi-
ano e ruido sal e pimenta. As métricas de qualidade, incluindo indice de Similaridade
Estrutural (SSIM), Erro Quadratico Médio (MSE) e Correlacao Normalizada (NC), con-
firmaram a precisdo, a robustez e o desempenho na extragdo das marcas d’agua.
Com base nisso, desenvolveu-se também um sistema de marca d’agua, utilizando a
transformada Wavelet Haar discreta aproximada (AxDHWT), com foco em aplicacdes
de baixo consumo de energia. Essa abordagem permitiu otimizar o hardware, redu-
zindo significativamente o nimero de circuitos aritméticos e a area, porém sem perder
a resiliéncia a ataques comuns as imagens.

1.2 Organizacao do Texto

Este texto estd organizado da seguinte forma: o Capitulo 2 apresenta a funda-
mentacgao tedrica sobre as imagens digitais, marcas d’agua, transformadas, ataques,
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métricas de avaliagdo, computacao aproximada, metodologia para analise de dissipa-
¢ao de poténcia, metodologia para a avaliagéo de sintese légica. O Capitulo 3 introduz
uma revisao bibliografica com uma analise abrangente da literatura € um mapeamento
sistematico na busca sobre a utilizacao de varias transformadas no processo da marca
d’agua. O Capitulo 4 apresenta a analise da implementagdo das marcas d’agua em
imagens com o uso de transformadas utilizando o Matlab. O Capitulo 5 apresenta
uma transformada Wavelet Haar aproximada. E por fim, no Capitulo 6, a conclusao do
trabalho.



2 FUNDAMENTACAO TEORICA

Este capitulo aborda os principais conceitos para o desenvolvimento e a avaliagao
de um sistema de marca d’agua em imagens digitais. Inicialmente, sdo apresentados
os fundamentos sobre imagens digitais e a importancia das marcas d’agua para a pro-
tecdo e autenticacdo dessas imagens. Em seguida, sdo revisadas as seis transforma-
das aplicadas as imagens neste trabalho: transformada Wavelet Haar, transformada
Wavelet Haar discreta, transformada Wavelet Daubechie, transformada Wavelet Coi-
flet, transformada Wavelet Symlet, transformada Wavelet Biortogonal e transformada
Wavelet Biortogonal Reversa. O capitulo também explora os diferentes tipos de ata-
ques aos quais as imagens serdo submetidas, bem como as métricas de avaliacao
de desempenho utilizadas para medir a robustez e a qualidade das marcas d’agua.
Além disso, apresenta-se uma breve revisao sobre a computagdo aproximada (AxC),
destacando suas vantagens em termos de eficiéncia energética. Por fim, sdo discuti-
dos os aspectos tecnolégicos relacionados a tecnologia CMOS e a metodologia para
estimativa de poténcia, fundamentais para o desenvolvimento de sistemas de baixo
consumo energético.

2.1 Imagens digitais

O processamento de imagens cresceu rapidamente desde a década de 1960 até
0 presente. As técnicas de processamento das imagens digitais agora sao usadas
em uma ampla gama de aplicagdes tais como em sondas espaciais, na industria e
na medicina. Nesta ultima aplicagcédo, por exemplo, pode-se aumentar o contraste ou
codificar os niveis de intensidade em cores para facilitar a interpretacdo de exames
realizados por raios X.

A conversao de uma imagem analégica em uma imagem digital envolve duas ope-
racdes importantes, a amostragem e a quantizacdo. Para definir uma imagem digital,
pode-se utilizar uma funcéo bidimensional, f(x, y), onde x e y sdo coordenadas carte-
sianas para uma superficie plana, e a amplitude de f é a intensidade naquele ponto em
qualquer par de coordenadas (x, y). Quando X, y e os valores de amplitude de f sédo
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todos finitos, assumindo quantidades discretas, tem-se uma imagem digital. Como
uma imagem digital € composta por um numero finito de elementos, cada um com
uma localizacao e valor especificos, esses elementos sao referidos como elementos
de imagem, ou pixels, onde pixel é o termo mais amplamente utilizado para denotar
os elementos de uma imagem digital (GONZALEZ; FAISAL, 2019).

Conforme (JAYARAMAN; ESAKKIRAJAN; VEERAKUMAR, 2009), ha algumas van-
tagens da utilizagdo de imagens digitais, tais como:

* O processamento das imagens é mais rapido e econémico.
» As imagens digitais podem ser armazenadas e transmitidas de forma eficiente.

» Ao fotografar uma imagem digital, pode-se ver imediatamente se a imagem é
boa ou néo.

» Copiar uma imagem digital € facil. A qualidade da imagem digital ndo sera de-
gradada mesmo que seja copiada varias vezes.

« Sempre que a imagem estiver em formato digital, a reproducédo da imagem é
mais rapida e mais barata.

+ A tecnologia digital oferece muito espaco para a manipulacédo versatil de ima-
gens.

Ha também algumas desvantagens ou limitacbes na utilizacdo de imagens digitais,
tais como:

» O uso indevido de direitos autorais tornou-se mais facil porque as imagens po-
dem ser facilmente copiadas da Internet.

« Um arquivo digital ndo pode ser ampliado além de um determinado tamanho sem
comprometer a qualidade.

« A memoria necessaria para armazenar e processar imagens digitais de boa qua-
lidade € muito alto.

» Para implementagcdo em tempo real de algoritmos de processamento de imagem
digital, o processador tem que ser muito rapido porque o volume de dados é
elevado.

2.2 Marca D’Agua

A marca d’agua digital e a criptografia estdo intimamente relacionadas, mas a
marca d’agua é diferente da criptografia. No sistema de marca d’agua, as informa-
cbes de uma imagem utilizada como marca d’agua sao incorporadas a uma imagem
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hospedeira ou original. Assim, a imagem com a marca d’agua é transmitida ou arma-
zenada e depois decodificada para ser verificada pelo receptor. O objetivo da marca
d’agua nao é restringir o acesso a imagem original, mas garantir que os dados embu-
tidos sejam recuperaveis. Ja a criptografia tenta ocultar a imagem para que ela possa
ser compreendida apenas entre as partes comunicantes que compartilhem uma chave
secreta para cifragem e decifragem. Outra técnica é a esteganografia de imagem, cujo
objetivo é ocultar dados secretos dentro de uma imagem de maneira que fique invi-
sivel ao olho humano. Isso é realizado utilizando bits redundantes da imagem para
armazenar as informacoes secretas sem alterar sua aparéncia visual (S et al., 2023).

A implementagdo de uma marca d’agua em uma imagem digital pode acarretar na
perda permanente da imagem hospedeira. Sendo assim, para evitar esses danos, a
implementacao deve ser reversivel, podendo os dados originais serem restaurados.
A marca d’agua digital € projetada para oferecer uma camada adicional de protecao
adicional, além da criptografia e do embaralhamento de dados, visando garantir a pro-
tecao do conteudo. (JAYARAMAN; ESAKKIRAJAN; VEERAKUMAR, 2009). A marca
d’agua digital encontra sua aplicacdo nas areas de protecao de direitos autorais, vali-
dacdo, adulteracdo, anotacdes ocultas e comunicacoes.

As técnicas de marca d’agua em imagens, podem ser classificadas como:

Marca D’Agua Visivel - é uma imagem translicida sobreposta a imagem original. Vi-
sivel a um observador apds uma inspecao.

Marca D’Agua Fragil Invisivel - é incorporada & imagem original de forma que qual-
quer manipulacao ou modificacdo da imagem altere ou destrua a marca d’agua.

Marca D’Agua Robusta Invisivel - é incorporada & imagem original de tal forma que
uma alteracao feita no valor do pixel ndo é perceptivel e pode ser recuperada
apenas com um mecanismo de decodificagéo apropriado.

Um critério importante € a robustez, que indica a capacidade da marca d’agua de
resistir a ataques maliciosos. As marcas d’agua robustas podem ser recuperadas ap6s
0 processamento de sinal ou ap6s um ataque malicioso. Ja as marcas d’agua frageis
nao podem ser recuperadas apds o processamento ou ao ataque (RATHORE et al.,
2017). Foram desenvolvidas também as semi-frageis para a verificacdo de conteudo,
onde é permitido aplicar pequenas transformag¢des como, por exemplo, a compressao
(MALANOWSKA et al., 2024).

Existem também as seguintes formas de dominio de trabalho, espacial e em frequén-
cia:

Marca D’Agua no Dominio Espacial - é a técnica que utiliza o bit menos significa-
tivo (LSB - Least Significant Bit) da imagem de origem para incorporar a marca
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d’agua. E a técnica mais comum, menos complexa, devido a simples substitui-
¢ao do bit menos significativo de cada pixel na imagem de hospedeira com a
informacao da marca d’agua, porém nao é robusta contra ataques.

Marca D’Agua no Dominio em Frequéncia - a marca d’agua é feita no dominio de
transformacdo. As mais populares sdo a transformada discreta do cosseno
(DCT) e a transformada Wavelet discreta (DWT). As marcas d’agua neste do-
minio sdo mais robustas, ja que a imagem embarcada esta espalhada por toda
a imagem.

Em suma, os requisitos fundamentais de uma marca d’agua sédo: imperceptibili-
dade, robustez, capacidade e seguranca. Onde, segundo Malanowska et al. (2024),
os trés primeiros formam uma espécie de triangulo. Assim, com o aumento da capa-
cidade e da robustez, a imperceptibilidade podera ser reduzida.

Tipicamente, um sistema de marca d’agua possui trés diferentes etapas: a inser-
cao, a transmissao e a extracdo. Na primeira etapa, algum algoritmo insere a marca
d’agua na imagem hospedeira para produzir uma imagem marcada. Na segunda
etapa, ocorre a transmissdo da imagem marcada ou ocorre 0 seu armazenamento.
Na ultima etapa, ocorre a extragdo da marca d’agua por usuarios legitimos (MALA-
NOWSKA et al., 2024). Caso ocorram modificagdes indesejadas decorrentes de ruido
nos canais de transmissao ou alteragdes intencionais por pessoas mal-intencionadas
na imagem, quaisquer alteragdes durante a transmissdo sdo chamadas de ataques
(MALANOWSKA et al., 2024).

Esses ataques séo classificados em quatro categorias: ataques de remocéo, ge-
omeétricos, criptogréaficos e de protocolo. Por exemplo, em ataques de remocgéo de
sinais ou de processamento, o objetivo principal é eliminar o sinal de marca d’agua
sem comprometer os mecanismos de seguranca do esquema proposto. Dessa forma,
nao ha esforco para decifrar a técnica de incorporacao ou a chave criptografica. En-
tretanto, o resultado é a danificagdo ou a completa remogéo do conteudo da marca
d’agua (COX et al., 2007).

2.3 Transformadas em Imagens

As transformadas sao ferramentas matematicas que possibilitam transformar infor-
macdes do dominio do tempo para o dominio da frequéncia e vice-versa. Isso permite
realizar a andlise ou uma tarefa de forma mais facilmente. As transformadas aplica-
das em imagens séo uteis para calculos rapidos de convolugéo e de correlagdo. Com
elas, pode-se alterar a representagdo de um sinal projetando-o em um conjunto de
funcbes basicas, sem alterar o contetdo da informagéo presente no sinal. A maioria
das transformadas em imagem, como a transformada de Karhunen-Loéve, a transfor-
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Figura 1 — Transformagdes de imagens (JAYARAMAN; ESAKKIRAJAN; VEERAKUMAR, 2009)

mada de Fourier, a transformada discreta de cosseno, fornece informacdes sobre o
conteudo de frequéncia da imagem. A Figura 1 apresenta a classificacdo de algumas
transformadas utilizadas nas transformacdes em imagens.

Com a transformacao, pode-se isolar componentes criticos do padrdo de imagem
para que sejam diretamente acessiveis para analise, ou ainda, colocar os dados de
imagem em uma forma mais compacta para que possam ser armazenados e trans-
mitidos de forma eficiente. As transformadas desempenham um papel significativo
em varios aplicativos de processamento de imagem, como analise, aprimoramento,
filtragem e compactagcao de imagem (JAYARAMAN; ESAKKIRAJAN; VEERAKUMAR,
2009).

As técnicas baseadas em dominios de transformacao geralmente oferecem uma
maior robustez e imperceptibilidade quando os dados da imagem hospedeira com a
marca d’agua sdo submetidos a manipulagdes geométricas e de processamento de
sinais (MALANOWSKA et al., 2024). As manipulagdes geométricas, com as transfor-
macgdes, geram a modificacdo da relacdo espacial entre os pixels de uma imagem,
na forma espacial de coordenadas e/ou na interpolacéo de intensidade que atribui ni-
veis de intensidade aos pixels transformados espacialmente (GONZALEZ; WOODS,
2009).

2.3.1 Transformada Wavelet Haar

A Transformada Wavelet Haar é uma técnica de analise de sinais que oferece uma
representacao eficaz de dados em uma funcao bidimensional tempo versus frequén-
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cia, permitindo uma resolucao variavel, Figura 2. Essa transformada se destaca por
sua capacidade de analisar sinais com componentes de baixa e alta frequéncia de
maneira precisa e eficiente. A escolha da Wavelet base, também chamada de mae,
em uma transformada Wavelet é crucial e depende das caracteristicas especificas da
aplicacao em questédo. A transformada Haar é reconhecida por sua simplicidade ma-
tematica e baixo custo computacional, pelo fato de que requer menos recursos de
processamento, tempo e energia computacional, em comparagéao com outras transfor-
madas, tornando-a uma escolha apropriada para varias aplicagdes.

. w B H

Freqiéncia

T
e

Tempo

Figura 2 — Transformada Wavelet (POZZEBON, 2009)

2.3.1.1 Transformada Wavelet Haar Discreta

A transformada Wavelet Haar, como parte da classe transformada Wavelet discreta
(DWT), é a mais simples matematicamente e antiga das fungdes da familia Wavelet
(DAUBECHIES, 1992). Ela é caracterizada por sua forma degrau unitério, represen-
tada por uma funcéo ortonormal, cujo dominio de suporte é limitado ao intervalo [-1,
1]. Matematicamente, a funcado Wavelet Haar é definida de acordo com (1).

(

1 to 0<t<4i

0, caso contrario

A transformada Wavelet Haar, por ser descontinua, assemelha-se a uma funcao
degrau, como ilustrado na Figura 3 (MISITI et al., 1996).

O calculo da transformada Wavelet Haar envolve a construcédo de filtros passa-
baixa e passa-alta, cujos coeficientes sdo determinados pela escolha da Wavelet mae.
Os coeficientes de aproximacao e de detalhes na primeira escala sao calculados pelas
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Figura 3 — Fungdo Wavelet Haar (MISITI et al., 1996)

Equagbes 2 e 3, respectivamente:

1
A= —=(X@n-1) +

\/5 ! (X(Qn)) (2)

V2
1 1
— (X)) — —=(X(2n
\/5( (2n-1)) \/5( (2n)
A matriz ortogonal Hy, conhecida como matriz Haar, representa a transformada
Wavelet Haar em forma matricial. Para um nivel de decomposi¢édo, a matriz Haar é
representada por (4).

Dy = ) (3)

1|1 1
Hyim=2) = E [1 _1] (4)

A aplicagao da transformada Wavelet discreta (DWT) bidimensional em uma ima-
gem segue um processo semelhante ao utilizado em um sinal unidimensional. Como a
representacao discreta de uma imagem € uma matriz, a DWT bidimensional pode ser
aplicada nas linhas ou colunas dessa matriz. Existem duas formas comuns nas quais
as Wavelets podem ser empregadas para transformar os valores dos pixels dentro de
uma imagem. Cada uma dessas transformagdes € uma generalizacao bidimensional
da DWT unidimensional Stollnitz; Derose; Salesin (1996).

Na andlise em frequéncia, decompondo a imagem em linha e colunas, como repre-
sentado nas Figuras 4 e 5, a imagem € decomposta em coeficientes de aproximacao
e de detalhes, nas dire¢cdes horizontal, vertical e diagonal. O primeiro nivel resulta
em uma sub-banda de baixa frequéncia LL e duas sub-bandas de média frequéncia
HL e LH, e uma de alta frequéncia HH. No segundo nivel, os coeficientes de detalhes
horizontais estdo em HL,, os verticais em LH,, os de detalhes diagonais estdo em
HH, e a sub-banda LL,. Esta ultima € uma aproximac¢ao da imagem em nivel de baixa
frequéncia.

Diante da convolucdo de suas linhas com h¢(- n) e hy)(- n) e da subamostragem
de suas colunas, obtém-se duas subimagens, cujas resolugdes horizontais sao re-
duzidas por um fator de 2. O componente passa-alta ou de detalhes caracteriza as
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Figura 4 — Banco de filtros para decomposigéo - Wavelet 2-D (GONZALEZ; WOODS, 2009)

informacdes de alta frequéncia da imagem com orientacao vertical. J& o componente
passa-baixa, de aproximacao, contém as informacgdes de baixa frequéncia, verticais.
As duas subimagens sao, entéo, filtradas e subamostradas ao longo das colunas para
gerar quatro subimagens de saida de um quarto do tamanho — W,”, W,V, W, e
W,, equivalentes a LH, HL, HH, LL, respectivamente (GONZALEZ; WOODS, 2009).

H
W (j.m, n) | W(j. m,n)

Wolj + Lom, n)

Figura 5 — Decomposicao resultante - Wavelet 2-D. Adaptado (GONZALEZ; WOODS, 2009)

A reconstrucao da imagem é ilustrada na Figura 6, onde, em cada iteracao, as
quatro subimagens de aproximacao e de detalhes sdo submetidas a superamostragem
e a convolugdo com dois filtros unidimensionais, onde um opera nas colunas e outro
nas linhas. A soma dos resultados produz a reconstru¢cao da imagem original.

A transformada Wavelet discreta (DWT) de uma fung¢édo ou imagem f(x,y) € dada
pela Equacao 5, onde (k, I) representa a posicao da Wavelet e S é a escala. Para uma
imagem 2D, as linhas e colunas s&o tratadas como sinais 1D.

—k —1
W) = 2 S (M) w (M) ®)
i
Devido a propriedade de separabilidade, cada processamento da DWT é feita se-
paradamente nas linhas e nas colunas. No primeiro passo, ou seja, na decomposi¢ao
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Figura 6 — Recomposicao - Wavelet 2-D (GONZALEZ; WOODS, 2009)

de nivel 1, cada linha da imagem é escalada (média ponderada) e submetida a trans-
formada Wavelet (diferenca ponderada). Em seguida, aplica-se a transformada de
escala (L) e Wavelet (H) a cada coluna das duas metades de imagem do passo ante-
rior. O algoritmo DWT utiliza um par de filtros passa-alta (Hy) e passa-baixa (H;). Por
outro lado, a DWT inversa (IDWT - Inverse Discrete Wavelet Transform) utiliza um par
de filtros de reconstrugdo passa-alta (H;,') e passa-baixa (H;'). No entanto, apenas
Wavelets ortogonais permitem a reconstrucao perfeita do sinal pela IDWT. Entre as
familias de transformada Wavelet, a transformada Haar destaca-se por sua simplici-
dade matematica e baixo esforco computacional necessério para computa-la (SEIDEL
et al., 2021a). Uma das principais caracteristicas dessa transformada € a facilidade de
deteccgéo de informagdes no dominio do tempo. As transformadas Wavelet sédo cons-
truidas por meio de translagdes, escalonamentos diadicos de um produto de Wavelets
univariados e fungdes de escala conhecidas como Wavelets 2D separaveis.

A ortogonalidade € uma caracteristica essencial das transformacdes discretas
(PAIM et al., 2017). Isso € especialmente verdadeiro para a transformada Haar, cuja
matriz M € mostrada em (6). Uma matriz aproximada M é ortogonal se sua transposta
for a matriz inversa. Assim, identifica-se que a multiplicagdo de uma matriz ortogonal
direta por sua transposta resulta na matriz identidade, M - M" = 1. Este é o caso da
matriz inversa Haar, cuja matriz inversa é apresentada em (7).
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2.3.2 Transformada Wavelet Daubechie

A transformada Wavelet Daubechies (DWT - Daubechie Wavelet Transform) é tam-
bém uma das mais conhecidas da familia das Wavelets ortonormais utilizadas em
transformagdes discretas de Wavelets. Essa transformada foi apresentada por Dau-
bechies em 1988, como sendo compacta e semelhante a Transformada Haar.

A funcao de escala da Wavelet Daubechies € definida como um filtro passa-baixa
do sinal. Ela representa o nivel mais alto de aproximagao desse sinal e é usado para
decompor em niveis mais finos de detalhes (TRABELSI; NOURI; AMMARI, 2023). A
funcéo de dimensionamento é denotada por ¢(x) e é dada pela Equacao 2, onde h/n]
sdo os coeficientes da Daubechies e ¢(2x-n) € uma versao deslocada e dimensionada
da fungao de escala.

Zh (22 —n) (2)

Com o filtro passa-alta, tem-se a funcao de dilatacao representada por ) e apre-
senta os niveis de detalhes do sinal. A dilatacdo é apresentada pela Equagéo 3, onde
g[n] séo os coeficientes de Daubechies para a fungao Wavelet.

Zg (22 —n) (3)

Dessa forma, utilizando a transformada Daubechies discreta em uma imagem, é
possivel a extracdo de quatro sub-bandas da imagem original. Da mesma forma que,
tanto a funcao de escala quanto a fungao de dilatacédo sao utilizadas na transformada
Wavelet, a Daubechies mostra ser uma ferramenta matematica utilizada para analisar
sinais e imagens em diferentes niveis de resolugéao.

A Figura 7 apresenta os niveis da transformada Wavelet Daubechie. Para todas as
simulacgdes, foram utilizadas as de ordem 2, tanto para a decomposi¢cao quanto para a
reconstrucdo, db2. Assim como, para as demais transformadas, utilizou-se 0 mesmo
nivel.
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Figura 7 — Niveis da transformada Wavelet Daubechie (MAJUMDAR, 2013)

2.3.3 Transformada Wavelet Coiflet

A transformada Wavelet Coiflet, assemelha-se a transformada Wavelet Discreta.
Esta transformada representa fun¢des que se diferenciam da funcao Wavelet V()
(Equacéao 1), por apresentar variagdo, ndao somente de momentos, mas também na
funcéo escala ¢(t) e ortogonalidade. Dessa forma, destaca-se na exibi¢cao de caracte-
risticas interpoladas, oferecendo boa aproximacéao as fungdes polinomiais (PEREIRA
et al., 2008). A Equacéo 10 define a transformada Wavelet Coiflet.

Mg (0,1] =0 (8)

My (¢, 1] = 0[] (9)

Para /=0, 1, 2..., L-1 e t, amostras arbitrarias iguais a 0, tornando os momentos
nulos para os filtros da Coiflet, entdo:

S @m)th2m] = 3 (@m + 1)hf2m + 1] = %5[m] (10)
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Figura 8 — Wavelet Coiflet (MAJUMDAR, 2013)

Para a fungcédo coifwave(w), disponivel no Matlab, onde w = ’coifn’ e os valores
possiveisde n sédo 1, 2, 3, 4, 5. (MATHWORKS, 2024). Dessa forma, a familia Wavelet
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Coiflet é: coif1, coif2, coif3, coif4 e coif5, tal como ilustrado na Figura 8. Mantendo
o critério, a Wavelet utilizada no estudo foi a de ordem 2, ou seja, coif2.

2.3.4 Transformada Wavelet Symlet

Existe também os filtros de decomposicdo que fazem parte de uma familia bem
conhecida de transformadas Wavelet, chamada de Symlets, uma abreviacao de “Sym-
metrical Wavelet”, ou seja, transformada Wavelet simétrica. Essa familia de transfor-
madas Wavelet € a versdo alterada da transformada Wavelets Daubechies, ou seja,
com o aumento da simetria (RASHID; AMIN; LONE, 2020). Apesar de nao serem per-
feitamente simétricas, elas foram criadas para ter uma menor assimetria € um maior
namero de momentos que se aproximam de zero em relagéo as outras transformadas
Wavelet, com um suporte compacto (GONZALEZ; WOODS, 2009). Em outras pala-
vras, as Symlets sao diferentes de zero apenas em um intervalo limitado de tempo ou
de espaco.

As Symlets possuem um suporte compacto de tamanho 2N-1. Symlets sado trans-
formadas Wavelet ortogonais com regularidade arbitraria. Assim, € possivel escolher
e ajustar a regularidade da Symlet, ou seja, o grau de suavidade. E apresenta momen-
tos de desaparecimento ’p’, onde N=2p (JYOTSNA; RAJPAL; VISHWAKARMA, 2016).
Isso significa que, a integral da Symlet multiplicada por qualquer polinémio de grau até
p-1 é zero, filtrando as baixas frequéncias referentes a tal polinémio. Nessa disserta-
cao, como nas demais transformadas, utiliza-se o segundo nivel, ou seja, sym2.

2.3.5 Transformada Wavelet Biortogonal

Da mesma forma que as transformadas Wavelet ortogonais, as biortogonais tam-
bém podem ser utilizadas para decompor ou recuperar sinais complexos, onde suas
bases biortogonais estdo relacionadas com aproximag¢des em multirresolucdo. Ela
possui duas funcdes de escala, mais flexibilidade que a ortogonal devido a possibi-
lidade de se projetar fungdes de andlise e de sintese separadamente. Estas trans-
formadas representam uma ampla classe de funcbes e operadores sem redundancia
(RASHID; AMIN; LONE, 2020).

Além disso, esta Wavelet também possui fase linear na funcéo de transferéncia,
uma caracteristica da familia de Wavelets biortogonais, sendo essencial para a criagao
de imagens e de sinais (VERMA et al., 2022).

A Wavelet biortogonal é escrita por definicdo como: "biorN", onde N pode ser: 1.1,
1.3, 1.5, 2.2... Essas combinagdes especificas referem-se a filtros de analise e de sin-
tese. Os numeros antes e depois do ponto indicam a ordem dos filtros usados. Essa
dissertacdo utilizou a Wavelet biortogonal de ordem 2, tanto para a decomposicao
quanto para a reconstrugao, bior 2.2.
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2.3.6 Transformada Wavelet Biortogonal Reversa

A transformada Wavelet Biortogonal Reversa é um caso especial da transformada
Wavelet Biortogonal, onde os filtros de decomposicao e os de reconstrucéo séo troca-
dos. Isso significa que, os filtros de decomposicao se tornam os filtros de reconstrucao
e vice-versa. Esses filtros sdo simétricos e com resposta ao impulso finito (FIR), filtros
low-pass e high-pass, que permitem a linearidade de fase e minimizam erros de per-
cepcao (ARVINTI; COSTACHE, 2018). Da mesma forma, foi utilizada a transformada
de ordem 2, tanto para a decomposi¢cao quanto para a reconstrucao, rbior 2.2.

2.4 Ataques

As imagens podem sofrer ataques mal-intencionados que podem comprometer a
seguranca das marcas d’agua embutidas. Além da interferéncia de ruido natural que
ocorre durante a transmissao ou recepcao dessas imagens, muitas vezes devido a
problemas no canal de comunicacgao utilizado para a transmissao (AL-SHAYEA et al.,
2020).

Entretanto, as imagens também podem ser alvo de ataques intencionais. Pode-se
realizar ataques para a avaliagdo da robustez da implementacéo da técnica de marca
d’agua. Dentre esses, foram realizados os seguintes tipos de ataques sobre as ima-
gens: adicao de ruido gaussiano, compressao JPEG, aplicacao de filtro mediano e,
insergdo do ruido sal e pimenta. Esses ataques permitem verificar como diferentes
tipos de distorcdes afetam a integridade e a detectabilidade da marca d’agua, propor-
cionando uma compreensao mais profunda da eficacia da técnica implementada.

2.4.1 Ruido Gaussiano Aditivo

A distribuicao de probabilidade do ruido gaussiano, modelada pela Equacéo 11, é
frequentemente utilizada para simular os efeitos dessas perturbag¢des no processo de
insercao e extracdo de marcas d’adgua em imagens digitais. A resisténcia da marca
d’agua ao ruido gaussiano é fundamental, pois ele representa uma perturbacao co-
mum nas imagens, que pode degradar a qualidade da marca d’agua. O ruido gaussi-
ano é igualmente distribuido pelo sinal, o que significa que cada pixel na imagem com
ruido é a soma do valor real do pixel e do ruido gaussiano (AL-SHAYEA et al., 2020).

Dada a fungéo de densidade de uma variavel = aleatéria Gaussiana, onde x repre-
senta a intensidade, ;. é 0 valor médio de x e 0 ¢ € 0 desvio padrao.

(=52)° (11)

=
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2.4.2 Compressao JPEG

O JPEG (Joint Photographic Experts Group) foi o primeiro padrdo internacional de
compressao de imagens, podendo fornecer uma boa capacidade de compressao e, ao
mesmo tempo, ter uma boa qualidade de reconstru¢do no campo de processamento
de imagens e de videos. Porém, é um esquema de compactacdo com perdas, o
que significa que, uma vez compactada, a imagem original ndo pode ser totalmente
restaurada. A utilizacdo da compressao JPEG permite o ajuste entre o tamanho de
armazenamento e a qualidade das imagens. Para isso, € utilizada a compactagao
baseada na transformada discreta do cosseno (DCT). Essa operacao também utiliza
um modelo perceptivo baseado no sistema visual humano, descartando informagées
de alta frequéncia, as transi¢coes nitidas na intensidade e na tonalidade de cores (HE,
2014).

A marca d’agua também precisa ser robusta contra diferentes niveis de compres-
sdo. Como praticamente todas as imagens distribuidas atualmente pela Internet sdo
comprimidas de alguma forma, € aconselhavel, geralmente, realizar a incorporagao da
marca d’agua no mesmo dominio onde ocorre a compressao, garantindo assim que
a marca d’agua permaneca intacta e detectavel apds os processos de compressao
(JAIN et al., 2015).

2.4.3 Filtro Mediano

O filtro mediano é uma implementacao de um filtro ndo-linear para a remocgéao de
ruidos, onde os pixels ruidosos sao substituidos pelo valor médio de seus vizinhos. O
tamanho da janela de filtragem determina a quantidade desses pixels vizinhos. Dessa
forma, o valor mediano é descrito como o valor médio em uma sequéncia classificada
com P1, P2, P3, ..., Pk dos pixels vizinhos (GEORGE et al., 2018). A representacao
do Mediano é dada em (12), onde Py, P, P, ..., P, € a sequéncia de pixels vizinhos.
Todos os pixels na imagem devem ser organizados em ordem crescente ou decres-
cente antes da aplicacéo do filtro. Apds realizar a ordenagéo, a sequéncia de pixels
da imagem resultante serd P;; < P < P3 < --- < P, (GEORGE et al., 2018).

_ P, se k for impar
Mediano(P) = 2 (12)
: [Pg + Pgﬂ] , se’k for par

2.4.4 Ruido Sal e Pimenta

O ruido sal e pimenta € um tipo de ruido de impulso, caracterizado por picos de
intensidade. Esse ruido ocorre frequentemente devido a erros na transmissao de da-
dos, resultando em mudancas abruptas no sinal da imagem. Tais distor¢des aparecem
na imagem como pontos brancos e pretos, correspondentes aos valores maximos e
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minimos de intensidade (AL-SHAYEA et al., 2020).

Nesse tipo de ruido, as imagens obteriam pixels escuros na regido clara e pixels
claros na regido escura, causados por erros na conversao de analdgico para digital.
A regido clara representa o valor de sal e o valor de pimenta é a regido mais escura
(CHAND; FARIK; SHARMA, 2022). A fungéo densidade de probabilidade do ruido é
dada por (13).

para x = sal (branco)

p(x) = para = = pimenta (preto) (13)

NS s

—n para o pixel manter seu valor original

2.5 Meétricas de Avaliacao de Desempenho

Existem algumas métricas que podem ser utilizadas para a avaliar a implemen-
tacdo da marca d’agua em termos de imperceptibilidade apés os ataques. Normal-
mente, as métricas mais utilizadas sdo as que avaliam a distorcao causada, como: o
erro quadratico médio (MSE - Mean Squared Error), indice de similaridade estrutural
(SSIM - Structural Similarity Index) e a correlacédo normalizada (NC - Normalized Cor-
relation). Outras medidas de distor¢ao sao o indice de qualidade, correlacao, distancia
euclidiana, distancia de Manhattan, dentre outras, Alaa (2021).

2.5.1 indice de Similaridade Estrutural

A medicao do indice de similaridade estrutural € utilizada para medir a qualidade
de imagem, assim como para indicar a semelhanca entre duas imagens. O SSIM
considera a degradacédo da imagem como uma mudancga percebida de informacao
estrutural, luminancia e contraste Mathworks (2024a). O SSIM é representado pela
Equacéao 14.

(2pzpty + C1) (2044 + Cs)
(12 + p2 + Cr)(02 4 02 + Cy)

SSIM (x,y) = (14)

As variaveis na Equacao 14 sao definidas da seguinte forma:
- x € y SA0 as imagens a serem comparadas;

- p; © 1, S840 as medias dos pixels de z e y, respectivamente;
- 0, € 0, Sa0 0s desvios padroes de x e y, respectivamente;

- 04, € a covariancia entre x e y;

- (] e (', sdo constantes que evitam a divisdo por zero;

Os valores de C; e C, sdo geralmente definidos como C; = (0.01 + K)?> e Cy =
(0.03 + L)%, onde K e L séo constantes que controlam a sensibilidade da métrica as
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mudancas na luminancia e no contraste, respectivamente. Os valores padrdo de K e
Lsao K =L =0.02.

O valor do SSIM varia entre 0 e 1. Um SSIM igual a 1 indica que as imagens sao
idénticas, enquanto que, um SSIM igual 0, indica que as imagens sao completamente
diferentes.

2.5.2 Erro Quadratico Médio

O calculo do erro quadratico médio (MSE) indica a similaridade entre dois sinais,
ou seja, € uma medida de fidelidade que descreve quantitativamente o grau de simila-
ridade/fidelidade ou o nivel de erro/distor¢ao entre eles Zhou; Bovik (2009). O MSE é
representado pela Equacao 15. Quanto menor o valor, maior é a similaridade. Assim,
pode-se encontrar a diferenca quadratica média entre a imagem de referéncia em uma
imagem de analise Mathworks (2024b).

-1

3
S

MSE(u,v)

z,y)) (15)
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2.5.3 Correlacao Normalizada

Outra métrica que pode ser utilizada para verificar a semelhanca entre imagens é
a correlacao normalizada (NC). O valor de NC varia entre 0 e 1. Essa métrica indica
que, quanto maior € o seu valor, maior € a semelhanga entre as imagens. Quando o
valor maximo atingido pela correlacao é 1, indica a semelhanca perfeita das imagens.

Essa técnica calcula a correspondéncia realizando uma correlagéo 2D discreta da
matriz de imagem do modelo, em todos os locais possiveis ha matriz da imagem de
origem (FOUDA; RAGAB, 2013).

A Equacao 16 representa a NC, sendo-se possivel avaliar a robustez da insergao
da marca d’agua contra ataques (JIMSON; HEMACHANDRAN, 2018). Na equacéo,
M e N sao as dimensdes das imagens e W e W* sdo a marca d’agua original e a
extraida, respectivamente. Segundo (GAFSI et al., 2022), é aceitavel o valor de NC
> 0.7 na relagao entre a marca d’agua original e a extraida.

NC =
VI S W2 ) /S S W)

(16)

2.6 Computacao Aproximada - AxC

A computacao aproximada (AxC) tira proveito do fato que, em determinadas apli-
cacgdes tolerantes a erros, a imprecisdo pode ser aceitavel, desde que ofereca um
equilibrio satisfatério entre a qualidade dos resultados e a eficiéncia computacional.
(STRNADEL, 2022).
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A AxC esta presente em varios campos, incluindo aritmética computacional (re-
presentacdo de ponto flutuante), unidades aritméticas (somadores e multiplicadores),
processamento digital de sinal (projeto de filtro), algoritmos (algoritmos de aproxima-
cao), redes (entrega de pacotes de melhor esforco) e em aprendizado de maquina
(ML - Machine Learning) (HENKEL et al., 2022). Busca alcancar a maior eficiéncia de
energia, menor area e/ou melhores desempenhos ao custo de um sistema com uma
precisao de saida degradada, mas ainda aceitavel (BOSIO et al., 2023).

A computacao aproximada também pode introduzir vulnerabilidades de seguranga,
principalmente devido ao fato de que os erros intrinsecos, inseguros e imprevisiveis
durante a execugao aproximada s&o dificeis de distinguir de modificagdes maliciosas
nos dados de entrada, no processo de execug¢ao e nos resultados. Se os sistemas
AxC apresentarem vulnerabilidades de seguranca, as aplicagdes que utilizam essas
técnicas poderéao ser inevitavelmente afetadas, tornando-as suscetiveis a ataques que
podem explorar essas falhas para comprometer a integridade e a confiabilidade dos
dados processados (ROSA, 2023). Varios estudos, alguns recentes, examinam as
vulnerabilidades potenciais de seguranca que podem afetar a integridade de sistemas
aproximados, como nos trabalhos em (MISHRA et al., 2024), (DA ROSA et al., 2023),
(LIU et al., 2020a), (YELLU; YU, 2020) e (KUNDI et al., 2020).

Além disso, as estratégias de seguranga baseadas em circuitos aproximados nédo
apenas fornecem o mesmo nivel de seguranga, mas também economizam recursos de
hardware, comparadas as solugdes de seguranca tradicionais baseadas em circuitos
exatos (ROSA, 2023).

Portanto, a computacao aproximada representa uma mudanga de paradigma em
relacdo aos projetos tradicionais de sistemas, onde a precisdo era priorizada acima
de tudo. Assim, ao reconhecer que nem todas as aplicagées requerem resultados
exatos, a AxC abre novas possibilidades para criar sistemas mais eficientes, ou seja,
mais sustentaveis tanto em hardware quanto a nivel de software. Dessa forma, com o
auxilio da aproximagéo, técnica de pruning, foi desenvolvido uma verséo otimizada da
transformada Wavelet Haar.

2.7 Metodologia para analise de dissipacao de poténcia em cir-
cuitos CMOS

Nos ultimos anos, a industria de microeletrénicos e pesquisadores tém se preocu-
pado em desenvolver solugdes em hardware buscando o equilibrio entre baixo con-
sumo energeético e alta capacidade de processamento de modo a produzir dispositivos
de tamanho reduzido e a baixo custo. Esses desafios sdo todos motivados pelas de-
mandas exponencialmente crescentes de dispositivos portateis tais como smartpho-
nes, laptops, calculadoras inteligentes, reldgio inteligente entre outros dispositivos de
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eletrénica de consumo (MISHRA et al., 2020). Os projetistas de circuitos integrados
nao focam apenas em criar processadores mais poderosos, mas também em torna-los
mais eficientes em termos de energia e menos sensiveis a temperatura. As tendéncias
modernas incluem projetos multicore para aumentar o desempenho dos processado-
res, devido a dificuldade no aumento da frequéncia, sem aumentos significativos nos
ultimos anos (KOCANDA; KOS, 2015).

Diante do aumento da densidade de transistores em um chip e com o avancgo da
tecnologia CMOS (Complementary Metal-Oxide-Semiconductor), o consumo de ener-
gia ainda é uma das principais preocupacoes em projetos de circuitos digitais (KO-
CANDA; KOS, 2015). Assim como nos projetos de circuitos de integracdo em grande
escala (VLS| - Very Large Scale Integration), o aumento dos dispositivos portateis
requer atencao na reducao de dissipacao de poténcia, visto que, a dissipacao de po-
téncia em excesso nesses aparelhos portateis pode inviabilizar o projeto ou diminuir a
sua vida util (ROSA, 2023).

Para mitigar o consumo de energia, varias técnicas podem ser implementadas
em diferentes estagios de processo em um projeto, desde o nivel arquitetural até
a nivel de sistema. Em circuitos CMOS convencionais, compostos por transisto-
res PMOS (P-channel Metal-Oxide-Semiconductor) e NMOS (N-channel Metal-Oxide-
Semiconductor) atuando como redes pull-up e pull-down, respectivamente, a energia
€ consumida durante a comutacdo. Metade dessa energia é dissipada na rede PMOS,
enquanto a outra metade é descarregada e dissipada através da rede NMOS (OLA-
NITE; MUSA, 2024).

A dissipacao de poténcia em circuitos integrados é composta principalmente pela
dissipacao de poténcia estatica, dissipacao de poténcia de curto-circuito e a dissipa-
cao de poténcia dindmica. Dessas, a poténcia dinamica € especialmente dominante
(embora nas tecnologias atuais a poténcia estatica venha atingindo patamares eleva-
dos de dissipacao). A poténcia dindmica ocorre devido a comutacao de sinais do nivel
l6gico baixo para o nivel légico alto e vice-versa nos circuitos. Com a miniaturizagéo
dos circuitos integrados (ICs - Integrated Circuits) e o aumento da frequéncia das ope-
racoes intensifica o impacto da dissipacdo da poténcia dindmica (que é diretamente
proporcional a frequéncia de operacgéao) (PINDOO et al., 2015).

A Equacéao 17 representa a dissipacéo total de energia em circuitos CMOS. A equa-
cao expressa a soma da dissipacao de poténcia dinamica, que ocorre devido a carga
e descarga de capacitancias, a dissipagdo de poténcia de curto-circuito (SC), que
ocorre devido a transicéo lenta de uma entrada de 0 para V; ou de V,,; para 0 volts, e
a dissipacao de poténcia estéatica, que ocorre devido a correntes de fuga (leakage).

Piotar = OéCVd2dfc1k + IscVaa + LikgVaa (17)
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2.7.1 Metodologia para a Avaliacao de Sintese Légica

A metodologia para a estimativa de poténcia utilizada nessa dissertacdo, leva em
conta o processo de sintese utilizando a ferramenta da Cadence Genus™ no modo
PLE (Physical Layout Estimation), que é executada para gerar o netlist, ou seja, a des-
cricdo do circuito em nivel de portas ldgicas e os arquivos de restricdes de atraso SDF
(Standard Delay Format) (Figura 9). A ferramenta Genus™ recebe o projeto descrito
na linguagem VHDL (Very High Speed Integrated Circuits Hardware Description Lan-
guage), as bibliotecas de células-padrdo comercial Standard (ST) 65nm com tensao
de alimentacao de 1,25V, o arquivo de restricdes de atraso (SDF), os arquivos Macro
e Tech LEF (Library Excahnge Format), e o arquivo tabela de capacitancias. Os valo-
res de entrada sdo usados e armazenados em arquivos de texto. Apos o processo de
sintese pela ferramenta Genus, realiza-se o processo de verificagcdo, com o objetivo
de validar o correto funcionamento do circuito implementado. Para isso, é necessa-
rio gerar um testbench, uma descricdo VHDL responsavel por produzir os sinais de
entrada no projeto a ser verificado, projeto sobre teste (do inglés, Design under Test
- DUT) para que a ferramenta de simulacao (Cadence Xcelium) produza os sinais de
saida, ou seja, atividade de comutacéo do circuito DUT em um formato VCD (Value
Change Dump) para que possam ser analisados e verificados.

Tool Command Language (.tcl) 1th Synthesis 2th Synthesis
ST Microelectronics 65nm CMOS Standard Cell library (.lib)
Synopsys Design Constraint (.sdc)
Library Exchange Format (lef)
Capacitance Table (.CapTBL)

Testbench and
Library Verilog (.v )

I ™ E}
GENUS t-E;:i’f} Xcelium Text
) files .

RTL in VHDL Gate-level
(.vhd) Netlist (.v)
= Standard Delay
cadence Format (.sdf)

.l

Reports (power, area, timing) Value Change Dump (.vecd)

Figura 9 — Metodologia para a sintese l6gica (ROSA, 2023)

Em um segundo momento, o arquivo VCD e o projeto DUT sao sintetizados no-
vamente pela ferramenta Genus para que possa gerar os relatorios de area, potén-
cia e atraso. Os valores para entrada usados pela ferramenta de simulacao Xcelium
sdo armazenados em arquivos de texto. Esses valores s&o fornecidos para a ferra-
menta de simulacdo que executa o testbench com os arquivos de projeto das arqui-
teturas. Nessa dissertagao, usa-se como valores de entrada 106 imagens (Barbara,
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boat, Lena, mandril, cameraman, and salt and pepper (GROUP, acessado em novem-
bro de 2022) e mais 100 imagens de teste do banco de dados (KAGGLE, acessado
em novembro 2022)), para aquisi¢cao de sintese logica realistica (com sinais de entra-
das de aplicagdes reais). Para as simulagdes de todas os netlists, usa-se o Cadence
Xcelium, considerando o arquivo SDF para atrasos precisos na propagacgao do sinal e
glitches. A simulagao gera o arquivo Toggle Count Format (TCF), carregado nas ferra-
mentas de sintese para extracao de poténcia realista. A metodologia para estimativa
de poténcia usa a ferramenta de sintese Genus no modo PLE para gerar as netlists no
nivel da portas l6gicas e o formato SDF. Para produzir os resultados da dissipacao de
poténcia, usam-se as netlists pés-sintese usando vetores como estimulos de entrada
pseudo-aleatérios ou reais dependendo da aplicacao.

2.8 Resumo do Capitulo

Esta capitulo apresentou a fundamentagao tedrica da dissertacdo. Foram mostra-
das caracteristicas e conceitos das imagens digitais, bem como os tipos de marcas
d’agua. Foram abordados aspectos das transformadas em imagens, caracterizando-
se as transformadas da familia Wavelet. Foram apresentados os tipos de atques usa-
dos nessa dissertacdo, bem como as métricas para a avaliagdo da qualidade dos
resultados obtidos. Conceitos de computacao aproximada e metodologia para anélise
de dissipacao de poténcia em circuitos CMOS também foram apresentados nesse ca-
pitulo. O préximo capitulo apresenta a revisdo bibliogréfica da dissertagéo, fazendo
uma analise de trabalhos da literatura, bem como o método de selecao dos trabalhos
relacionados ao topico de estudo proposto.



3 REVISAO BIBLIOGRAFICA

Este capitulo apresenta a revisédo bibliogréafica realizada neste trabalho em duas
partes. Inicialmente, apresenta-se uma analise da literatura e a seguir, adicionalmente,
um mapeamento sistematico sobre as transformadas utilizadas para manipulacao com
as marcas d’agua nas imagens.

Na primeira parte, apresentam-se trabalhos que abordam os desafios relacionados
as violagdes de direitos autorais, as técnicas empregadas para a prote¢do contra es-
sas violagdes, as abordagens na utilizacao de marcas d’agua, o uso de transformadas
para a implementacdo de marcas d’agua em imagens, estudos sobre a visibilidade
e a robustez dessas implementagdes, e algumas técnicas para a implementagdo em
hardware utilizando computacdo aproximada. Na segunda parte, realiza-se um ma-
peamento sistematico com o intuito de identificar e avaliar os trabalhos desenvolvidos
que utilizam as transformadas para a implementacdo de marcas d’agua em imagens,
destacando quais seriam os mais adequados para a implementacado ou aqueles que
apresentam comparacdes mais abrangentes entre varias transformadas.

3.1 Analise da literatura

O crescente uso da Internet facilita cada vez mais a disseminacao de informacdes,
porém, também oferece desafios significativos relacionados a violacao de direitos au-
torais. Esses desafios incluem questbes como cdpia ndo autorizada, discutida em
(COX et al., 1997), distribuicao ilicita, conforme destacado em (NIKOLAIDIS; PITAS,
1998; SONG; SONG; BAO, 2012), e modificagdes indevidas de obras digitalizadas,
como evidenciado em (LI; KIM; LEE, 2015; SU et al., 2014).

Com o intuito de aprimorar a eficacia na utilizacdo das informagdes disponiveis na
rede, a protecao dos direitos autorais esta assumindo uma importancia cada vez maior
(COX et al., 1997). Entre as técnicas de prote¢cdo amplamente adotadas, o método de
marca d’agua tem sido aplicado em diversos campos da multimidia de protecédo de
direitos autorais (COX et al., 1997; NIKOLAIDIS; PITAS, 1998; SONG; SONG; BAO,
2012; LI; KIM; LEE, 2015; SU et al., 2014).



43

Existe a possibilidade de utilizacdo de marca d’agua digital baseada em bit menos
significativo (LSB) para a verificacdo de fatos e investigacédo de noticias falsas, (ALAA,
2021), onde explora-se esse método mais simples de implementar, porém ele nao é
robusto contra ataques de esteganalise. O trabalho em (MEGIAS et al., 2021) aborda
a disseminacao de desinformagdo em midia social e explora as técnicas de ocultagéo
de informacdes, em particular, marca d’agua digital, combinada com abordagens de
aprendizado de maquina, propondo a implementacéao de ferramentas de marca d’agua
e de deteccao. O trabalho proposto em Neekhara et al. (2022) desenvolve uma técnica
de marca d’agua semifragil, baseada em aprendizado profundo que permite a autenti-
cagao através de uma mensagem secreta invisivel incorporada nos pixels da imagem
visando combater as Deepfakes.

No artigo em (TAJ; SARKAR, 2023), explora-se a marca d’agua para autenticagao
biométrica de usudrios utilizando as caracteristicas Unicas da iris. Isso gera possiveis
aplicagcdes em controle de acesso, transacdes seguras e gerenciamento de direitos
digitais. Ja em (SWATHI; KUMARI, 2017), propde-se a combinacao da marca d’agua
biométrica e da criptografia visual para fortalecer a seguranca de sistemas de auten-
ticacdo baseados em iris, utilizando uma marca d’agua com a descricao das caracte-
risticas da pessoa proprietaria.

A utilizag&o das transformadas em imagens tem sido muito difundida em diversas
aplicagdes no processamento de imagens, tais como compressao, reducéo de ruido
e, especialmente, em insercao de marcas d’agua. No trabalho em (POTDAR; HAN;
CHANG, 2005), explora a transformada Wavelet de Haar, pela sua simplicidade e efi-
ciéncia computacional. O trabalho explora a sua aplicacdo em imagens digitais para
protecdo de direitos autorais em sistemas de marca d’agua. Os autores em (SONG
et al., 2018) analisaram através do processamento limiar dos coeficientes da Wavelet
para a reducdo de ruido. Assim como em (SONIA; SUMATHI, 2022), que analisa a
reducao de ruidos em imagens cerebrais ap6s a ressonancia magnética. No campo
da compressao de imagens, o trabalho em (KRISHNASWAMY; NIRMALADEVI, 2020)
analisa a compressao eficiente de imagens médicas, assim como em (JRAD; OU-
ESLATI; LACHIRI, 2019). A transformada Daubechie, conhecida por suas proprieda-
des de compactacao de energia, foi empregada em trabalhos como o de (SUBHE-
DAR; MANKAR, 2014), onde o artigo revisa as técnicas de esteganografia e de marca
d’agua, destacando o uso de transformadas Wavelet para melhorar a robustez contra
ataques.

A marca d’dgua € uma técnica comum de ocultacdo de dados, visando garantir
a protecdo das informacdes confidenciais. E possivel incorporar essas informagdes
em imagens, videos e audios, modificando os dados para que fiquem imperceptiveis.
Contudo, a invisibilidade e a robustez sdo duas métricas fundamentais para avaliar
a eficacia das técnicas de marca d’agua Cox et al. (1997). Com base nessas duas
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métricas, as técnicas de marca d’agua podem ser amplamente classificadas em trés
grupos, ou seja, marca d’agua robusta, fragil e semi-fragil Cox et al. (1997).

A marca d’agua robusta desempenha um papel crucial na protecdo dos dados
da imagem, pois ndo compromete significativamente a qualidade visual da imagem e
pode resistir a diversos ataques, pois nao reduz significativamente a qualidade visual
da imagem com marca d’agua (NIKOLAIDIS; PITAS, 1998). Por isso, é amplamente
utilizada para protecéo de direitos autorais e verificacdo de propriedade. Ja a marca
d’agua fragil é utilizada exclusivamente para garantir a integridade da imagem (NI-
KOLAIDIS; PITAS, 1998). Embora seja capaz de detectar qualquer modificacdo nao
autorizada, qualquer alteracdo na imagem com marca d’agua compromete a integri-
dade da marca. Por fim, a marca d’agua semi-fragil combina as vantagens da marca
d’agua fragil e da marca d’agua robusta, com o objetivo de detectar manipulagcdes
nao autorizadas, mantendo a robustez em manipulacdes autorizadas (NIKOLAIDIS;
PITAS, 1998).

No que diz respeito ao método de marca d’agua robusta, a informacao da marca
d’agua é frequentemente incorporada diretamente no dominio espacial, ou seja, 0s
dados da marca d’dgua séo inseridos na imagem hospedeira modificando os pixels
espacialmente. Embora essa operacao seja facil de implementar, pois ndo ha neces-
sidade de transformagdes complexas para o dominio em frequéncia, nao é suficiente-
mente robusta contra os ataques geométricos e de processamento de imagens, pois
ja com ajustes de brilho ou de contraste podem comprometer a integridade da marca
d’agua (NIKOLAIDIS; PITAS, 1998).

Por outro lado, o processo de insercao também pode ser realizado no dominio da
transformada, como, por exemplo, na transformada discreta do cosseno (DCT) (ER-
NAWAN; KABIR, 2018; SINGH et al., 2018; SINGH, 2017), na transformada discreta
de Fourier (DFT) (TSUI; ZHANG; ANDROUTSOS, 2008), na transformada Wavelet
discreta (DWT) (WANG; DOHERTY; VAN DYCK, 2002; ROSA et al., 2022), e na de-
composicao de valor singular (SVD) (THAKUR; SINGH; GHRERA, 2021). Além disso,
relata-se que, os métodos de marca d’agua baseados em DWT tém as vantagens de
multi-resolucao, boa compressao e qualidade visual (WANG; DOHERTY; VAN DYCK,
2002; ROSA et al., 2022), portanto, podem ser usados para marca d’agua de imagem.
Pesquisas demonstram que a visdo humana € mais sensivel aos coeficientes de baixa
e média frequéncia (COX et al., 1997).

Para garantir a robustez dos algoritmos de inser¢do, a analise no dominio da
frequéncia é utilizada para descobrir as possiveis localizacées dos coeficientes para
a insercao da marca d’agua (AGARWAL; SINGH; SINGH, 2019). Para um bom de-
sempenho dos métodos no dominio transformado, pode ser alcangado principalmente
quando as marcas d’agua estao inseridas nas faixas de baixa frequéncia (COX et al.,
1997).
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O trabalho em (CANCELLARO et al., 2011) apresenta uma marca d’agua comu-
tativa e um esquema de criptografia para imagens digitais. A propriedade comutativa
do método proposto permite a criptografia de uma imagem com marca d’agua sem
interferir no sinal embutido ou marcar uma imagem criptografada, garantindo assim
a descriptografia ideal. Um dominio de transformac&o Haar executa ambas as opera-
coes. A utilizacdo da Wavelet Haar para criptografar imagens e a transformada inversa
Haar para descriptografar as imagens sao apresentadas em (PARTHASARATHY; SRI-
NIVASAN, 2015).

Uma ideia de marca d’agua é proposta e implementada em (RAHMAN, 2013).
No método de marca d’agua proposto, a imagem original é reorganizada usando a
sequéncia em ziguezague e a DWT é aplicada na imagem reorganizada. Em seguida,
DCT e SVD sao aplicadas em todas as bandas altas LH, HL e HH. A marca d’agua é
entdo incorporada modificando os valores singulares dessas bandas. O trabalho pro-
posto em (SINGH; DAVE; MOHAN, 2016) utilizou uma técnica hibrida composta por
trés transformadas DWT, DCT e SVD. Foram usadas imagens e caracteres de texto
como marca d’agua e inseridos em imagens hospedeiras da area médica. O traba-
lho em (FAZLI; MOEINI, 2016) também desenvolveu um sistema de marcas d’agua
hibrido a base das transformadas DWT, DCT e SVD. Ja o trabalho em (BAGHERI
BABA AHMADI et al., 2021) explorou um método de marca d’agua baseado em DWT,
SVD, Human Visual System (HVS) e Particle Swarm Optimization (PSO).

O trabalho apresentado em (HAJJAJI et al., 2019) propde uma implementacao
em hardware de um sistema de marca d’agua baseado na transformada Haar DWT.
Com o objetivo de desenvolver um sistema de marca d’agua que garanta alto de-
sempenho em termos de eficiéncia de hardware, com alta imperceptibilidade (PSNR
- Peak Signal-to-Noise Ratio) e robustez (Normalized Cross-Correlation, NC). Em
(JANA et al., 2021), propde-se uma arquitetura VLSI para 2D DWT e IDWT para re-
duzir os recursos de hardware. As arquiteturas propostas foram comparadas com
arquiteturas existentes relacionadas, com resultados satisfatérios.

Os pesquisadores em (SEENIVASAGAM; VELUMANI, 2013) apresentaram uma
técnica de marca d’agua robusta e imperceptivel. Usaram o cddigo Quick Response
(QR) como marca d’agua, que foi codificado por meio da transformacdo de Arnold
antes da etapa de insercdo. A técnica explorou a transformada de contorno (CLT)
no dominio SVD sem qualquer incorporacao. Nesta técnica, a imagem hospedeira
nao foi atacada porque a marca d’agua foi utilizada para implementar a informagéo
oculta no sinal hospedeiro. Para verificar a imperceptibilidade da imagem com marca
d’agua, utilizou-se a métrica de similaridade estrutural (SSIM). As métricas Bit Error
Ratio (BER) e Correlacao Normalizada (NC) foram utilizadas para verificar a robustez
da técnica proposta.

O estudo em (THABIT; KHOO, 2017) apresenta uma técnica que aborda as ques-
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tdes de robustez da autenticagcdo do esquema de marca d’agua contra ataques le-
gitimos e ilegitimos. A técnica explorou a Decomposi¢do de Valor Singular (SVD -
Singular Value Decomposition) para inserir a marca d’agua na imagem hospedeira.
Na extremidade receptora, a transformada Wavelet discreta (DWT) foi empregada para
extrair as informagdes ocultas. Os resultados das simulagées demonstraram que o es-
quema proposto é capaz de resistir a ataques legitimos, tais como compressao JPEG,
adicao de ruido gaussiano e ruido sal e pimenta.

Além disso, a literatura tem explorado a computagcédo aproximada concomitante-
mente no processamento das marcas d’agua. A computacao aproximada surgiu como
um novo paradigma para aumentar a economia de energia das arquiteturas, aprovei-
tando a resiliéncia a falhas inerente de muitas aplicagdes (VENKATARAMANI et al.,
2015; PASHAEIFAR et al., 2019; HAN; ORSHANSKY, 2013). Ela apresenta a exati-
dao (ou seja, qualidade ou acuracia) como uma nova dimensao explicita para negoci-
acao na otimizacao de projeto (HAN; ORSHANSKY, 2013; MITTAL, 2016; STANLEY-
MARBELL et al., 2020), que pode reduzir significativamente a area do circuito VLSI e
seu consumo de energia.

O trabalho proposto em (PAIM et al., 2019), apresenta varios aplicativos resilientes
a erros e computacionalmente intensivos, exigindo muitas unidades somadoras no
caminho de dados de seus aceleradores de hardware, tendo-se um apelo forte para o
uso de circuitos somadores aproximados.

O uso de somadores aproximados esta no escopo dos sistemas baseados em
ocultacdo de marcas d’dgua. Nesses sistemas, as unidades somadoras sao blocos
de construcao intrinsecos aos sistemas de ocultacdo de marca d’agua responsaveis
por boa parte do consumo energético do projeto, principalmente nas transformadas
(SILVEIRA et al., 2017). Outros trabalhos também propuseram arquiteturas para so-
madores aproximados, tais como (MAHDIANI et al., 2010; ZHU et al., 2010; GUPTA,
2013; LEE et al., 2021; TSAI et al., 2021; NING ZHU; GOH; YEO, 2009; VERMA;
BRISK; IENNE, 2008; SOARES et al., 2019).

Essa analise da literatura, com o uso da computacdo aproximada, evidenciou a
crescente preocupacao com a protecao dos direitos autorais em um ambiente digital
cada vez mais propicio a violagées, como copias ndo autorizadas e as manipulagdes
indevidas. Diversos estudos exploraram a eficacia das técnicas de marca d’agua, es-
pecialmente baseadas em transformadas Wavelet, como uma solugao robusta para a
insercao de informagdes de forma imperceptivel nas imagens. A aplicacao de métodos
combinados, como transformadas e aprendizado de maquina, mostra-se promissora
a ataques mais sofisticados como os Deepfakes. Além disso, a computacao apro-
ximada surge como uma alternativa eficiente para reduzir o consumo energético em
processos de marca d’agua, sem comprometer a integridade das informacgdes. Esses
avancos tecnologicos evidenciam a importancia da continua pesquisa nessa area para
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enfrentar esses desafios na protecdo de dados em um cenario de rapida evolugéao.

3.2 Mapeamento Sistematico da Literatura

O mapeamento sistematico da literatura, ou revisao de escopo (scoping review), é
utilizado quando nao é necessario responder com profundidade questdes especificas,
como na revisao sistematica, mas sim uma visdo geral mais ampla de determinada
area (DERMEVAL; COELHO; BITTENCOURT, 2020).

3.2.1 Transformadas matematicas para manipulacao de marcas d’aguas em
imagens digitais

Visando também mapear trabalhos desenvolvidos na &area de transformadas ma-
tematicas para manipulagdo de marcas d’aguas em imagens digitais, foi desenvolvido
um projeto na disciplina "Metodologia para Pesquisa e Desenvolvimento em Compu-
tacao", com o objetivo de realizar um mapeamento sistematico da literatura, buscado
identificar quais as melhores técnicas matematicas para implementacdo de marcas
d’agua em imagens digitais. A pesquisa, com a colaboracdo dos colegas Henrique
Seidel e Rafael Cardoso, examinou artigos que trouxessem comparagdes entre as di-
ferentes transformadas matematicas e que avaliassem, preferencialmente, a questao
da eficiéncia energética nas suas implementacées em hardware.

Para isso, foi conduzida uma pesquisa através dos repositérios da IEEE Xplore
' e da ACM Digital Library 2. Com a utilizagdo da plataforma Parsifal 3 foram ela-
borados critérios de selecao e avaliagdo dos artigos relevantes a area de pesquisa.
Desta forma, a partir da sistematizacao de um protocolo, foi possivel elencar trabalhos
que obtiveram maior destaque, que foram os seguintes artigos: "Comparison of digi-
tal watermarking techniques" e "Comparison of different wavelets for watermarking of
colored images".

3.2.2 Procedimentos para mapeamento sistematico da literatura

O objetivo desta secao é apresentar os procedimentos utilizados para a realizacao
deste mapeamento sistematico da literatura (MSL). Neste mapeamento s&do detalha-
dos aspectos que vao desde a fase de planejamento, como definicdo de questbes de
pesquisa, critérios de inclusdo e exclusao, até a fase de selecdo dos artigos. Como
ferramenta de apoio para execucéo do protocolo utilizou-se o software online Parsifal.

Thttp://ieeexplore.ieee.org/
2http://dl.acm.org/
Shttps://parsif.al/
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3.2.3 Planejamento

O objetivo da pesquisa buscou explorar artigos que possuam comparag¢des ou ana-
lises que indiqguem as melhores transformadas matematicas para a implementacao de
marcas d’agua em imagens digitais e que geram como consequéncia a eficiéncia ener-
gética em uma implementacao de hardware. Desta forma as questdes que orientam e
motivam este estudo sdo:

Que técnicas ou transformada matematicas avaliam o desempenho na insergéo
de marcas d’agua em imagens digitais?

Quais métricas sdo empregadas para avaliar a eficiéncia de cada técnica?

Os artigos propéem implementagdes em hardware para as técnicas descritas?

Os trabalhos apresentam resultados relacionados ao consumo energético?

Ha comparagdes dos resultados obtidos com o estado da arte?

Ao responder a essas questdes, espera-se reunir evidéncias para auxiliar na es-
colha da técnica matematica mais robusta na inser¢do de marcas d’agua em imagens
digitais.

A partir da definicdo das questdes de pesquisa, foram escolhidas as palavras
chave, empregadas para realizar consultas nas bases de dados cientificas. Esta pes-
quisa é estruturada de modo a atingir o maior numero de artigos relevantes possiveis
(ALMEIDA et al., 2015). Por isso, este processo acontece de forma interativa, com
varios momentos de experimentacao. Entdo, com base no objetivo estabelecido, nas
questdes de pesquisa ja definidas, além de alguns testes primarios realizados em
algumas bases de dados, obteve-se uma combinacao booleana de palavras-chave
conforme apresentado na Tabela 1:

Tabela 1 — String de Busca de Palavras Chave

String de Busca

(transform) AND (watermark) AND (image) AND (energy OR area savings) AND (comparison)

Depois da definicao da string de busca, foi necessario selecionar quais bases de
dados a serem utilizadas para identificar artigos relevantes. Nesta MSL foram escolhi-
das IEEE Xplore e ACM Digital. A primeira concentra os trabalhos mais relevantes na
area de Microeletrbnica e a segunda, durante as avaliacées preliminares, encontrou
uma quantidade significativa de trabalhos sobre o tema. Importante ressaltar que, por
tratar-se de um estudo preliminar, outras bases de dados poderdo ser adicionadas a
essa pesquisa em uma futura atualizacao.
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Em seguida foram escolhidos os critérios de inclusdo e exclusdo. Estes critérios
serviram para realizar a selegéo dos estudos nas bases de dados pesquisadas. Assim,
para que os artigos fossem incluidos neste MSL satisfizeram aos seguintes critérios:

3.

. Comparacdes entre transformadas matematicas para insercdo de marcas d’agua

em imagens digitais.

Utilizacdo de transformadas matematicas para insercdo de marcas d’agua em
imagens digitais.

Data de publicacao a partir de 2000.

Para a exclusao dos artigos no processo de selecao, adotaram-se os critérios:

5.

. Utilizacao de transformadas matematicas para insercdo de marcas d’agua em

video.

Outra forma de aplicagdo em imagens digitais.
N&o relacionados ao tema.

Artigos idénticos.

Teses, relatérios, dissertacdes e capitulos de livros.

Finalmente, o ultimo passo da etapa de planejamento foi a elaboragdo das ques-
toes de qualidade. Apds a selecao dos artigos, as respostas a essas perguntas foram
utilizadas para estruturar um ranking com os melhores artigos relacionados ao tema
da pesquisa. Importante ressaltar que, para execucao desta etapa, foi necessario ler
os artigos classificados na integra. A Tabela 2 apresenta estas questdes, com o valor
correspondente de cada uma das possiveis respostas.

Tabela 2 — Questdes de Qualidade

Questoes de Qualidade

Identifica o melhor método para a Sim (1,0); Parcialmente (0,5); N&o (0,0)
insercao da marca d’agua? (1)

Ha resultados comparativos entre pelo menos
duas transformadas matematicas utilizadas Sim (1,0); Parcialmente (0,5); Nao (0,0)
na insergdo de marcas d’agua? (2)

O estudo apresenta implementacdes de

hardware das transformadas matematicas? (3) Sim (1.0); Parcialmente (0,5); Nao (0,0)

Ha uma preocupagao com o consumo energético ?(4) | Sim (1,0); Parcialmente (0,5); Nao (0,0)
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3.2.4 Execucao do MSL

Esta secdo apresenta os resultados obtidos neste MSL desenvolvido durante o
periodo do mestrado.

Pode-se dividir a selecdo dos artigos em trés etapas. Na primeira, através da
string de busca, foram selecionados todos os artigos que continham os termos de
busca definidos na fase de planejamento. Importante destacar que, neste estagio, ndo
h& necessidade de qualquer analise ou leitura dos artigos selecionados. Através dos
motores de busca das duas bases de dados previamente escolhidas para este estudo,
foram encontrados um total de 99 artigos que estavam de acordo com os termos de
busca definidos. A Figura 10 apresenta o resultado percentual do total de artigos
encontrados para cada base de dados.

@® IEEE
@ ACM Digital Library

Figura 10 — Artigos Selecionados nas Bases de Dados

Os artigos escolhidos foram importados para a ferramenta Parsifal para, poste-
riormente, ser realizada a leitura dos resumos de cada um deles. Assim, através
dos critérios de inclusdo e de exclusao, foi possivel determinar quais dos trabalhos
eram relevantes para esta pesquisa. Importante destacar que alguns resumos nao
forneciam informagdes suficientes para determinar uma inclusao/exclusdao dos arti-
gos. Nestes casos foi necessario realizar uma leitura superficial dos trabalhos para
classificacdo. Entdo ao final desta etapa de classificacao, restaram 11 trabalhos se-
lecionados. A Figura 11 apresenta este resultado levando em consideracéao as duas
bases de dados utilizadas. Percebe-se que mesmo com uma quantidade muito maior
de artigos, a ACM Digital teve somente um trabalho selecionado.

Apoés a aplicacao dos critérios de inclusao/exclusao, foi executada a leitura na in-
tegra dos 11 artigos aceitos. Ao final desta analise, que levou em consideracao as
questdes de qualidade pré definidas, foi possivel elaborar um ranking que classificou
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Figura 11 — Artigos Aceitos Para Estudos no Escopo do Trabalho

os trabalhos mais relevantes para este MSL. A Tabela 3 mostra esta pontuagdo bem
como o score obtido para cada uma das questdes de qualidade.

Tabela 3 — Artigos Selecionados para Estudos e Comparagdes de Resultados

Artigos Score
(1 | ) | () | (4) | Total
1,0/ 1,0(0,0| 00| 20
(APARNA; AYYAPPAN, 2014)
(SINGHAL; SINGH; TENGU- |10 05| 0,0 | 0,0 1,5
RIA, 2011)
(NOUIOUA; SEDDIKI; GHAZ, |05|05|0,0| 0,0 1,0
2022)
(ZHU; LIU, 2009) 0505|0000 1,0

(TASKOVSKI;  BOGDANOVA; | 0505 (0000 1,0
BOGDANQV, 2001)
(TSAI LIN; LIU, 2008) 05(05(00|00| 1,0
(DEHGHANI, HAJIZADEH; | 05| 05| 0,0 0,0 | 1,0
HELFROUSH, 2010)
(BARNI; BARTOLINI; PIVA, | 05|05 (0000 1,0
2001)
(DUAN; HO; ZHAO, 2008) 05/05(00|00| 1,0
(CHOTIKAWANID:; AMORN- | 05| 05| 00|00 1,0
RAKSA, 2019)
(NAWRIN; SAHA, 2019) 05(05|00|00| 1,0

3.2.5 Discussoes

Diante dos critérios propostos no mapeamento, foram selecionados os dois arti-
gos "Comparison of Digital Watermarking Techniques” (APARNA; AYYAPPAN, 2014) e
"Comparison Of Diferent Wavelets For Watermarking Of Colored Images” (SINGHAL;
SINGH; TENGURIA, 2011). Os demais artigos ndo foram considerados relevantes
para explanag&o devido a ndo conterem a realizagdo de estudos mais abrangentes
sobre a utilizacdo de multiplas transformadas na insercdo da marca d’agua em ima-
gens.

O trabalho em Aparna; Ayyappan (2014) realiza uma analise comparativa entre
diferentes técnicas de marca d’agua. As técnicas usam a transformada Wavelet dis-
creta (DWT) e a transformada discreta do cosseno (DCT), além de uma combinacao
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das duas transformadas. Para a inser¢cao da marca d’agua é utilizada a Decomposicao
de Valor Singular (SVD). Nas figuras 12 e 13, apresentam os processos de insergéo e
de extragéo propostos por Aparna; Ayyappan (2014).

Watermark Cover 1mage
DCT Transform DCT Transform
SVD of low ) | SVD of low
frequency — DWT Transforr DWT Transform frequency
subband subband

}

> Embedding
process

!

Inverse DWT

{

Inverse DCT

!

Watermarked
Image

Figura 12 — Processo de Insergdo da Marca D’Agua (APARNA; AYYAPPAN, 2014)

Watermarkec
Image

v

I DCT Transform I

SVD of low

DWT Transform frequency
subband

Extraction
Process

4

Extracted
Watermark

Figura 13 — Processo de Extragdo da Marca D’Agua (APARNA; AYYAPPAN, 2014)

Por fim, aplicam-se diferentes ataques na imagem com marca d’agua para analisar
a robustez do processo, como o de rotacdo, de escala, de cisalhamento e o ruido.
Assim, sdo gerados os resultados apresentados na Tabela 4. Com a utilizacdo das
imagens da Figura 14.
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Tabela 4 — NC (dB) (APARNA; AYYAPPAN, 2014)

Attacks DCT DWT DCT+DWT
Rotation 0.9606 0.9617 0.9458
Scaling 0.8582 0.8915 0.9809
Shearing 0.2759 0.9196 0.5203
Noise -0.4437 -0.4232 0.2523

Figura 14 — Imagem Hospedeira e Marca D’agua (APARNA; AYYAPPAN, 2014)

Segundo (APARNA; AYYAPPAN, 2014), os resultados experimentais mostraram
que o método DWT+DCT é mais robusto para a utilizagcao de marca d’agua, pois pode
suportar diferentes ataques em comparacao as individuais. Segundo o autor, isso foi
analisado calculando e comparando os valores PSNR e NC da marca d’agua extraida
sendo mais robusto contra ataques de cisalhamento, embora seja mais afetado pelo
ataque de ruido, conforme a Tabela 4.

O segundo artigo, "Comparison Of Diferent Wavelets For Watermarking Of Colo-
red Images" apresentou um estudo comparativo de varias técnicas de Wavelet para
marcas d’agua, como: Daubechies, Symlets, Coiflets, Meyer, Biortogonal e Biortogo-
nal Reversa. O trabalho apresenta resultados em termos de qualidade de imagem
com marca d’agua, qualidade da marca d’agua extraida e sua compactacao em JPEG
2000. Foi proposto um algoritmo baseado na transformada Wavelet discreta para a
imagem e a transformada do cosseno discreta para a marca d’agua. O estudo for-
nece a escolha da Wavelet ideal para marca d’agua de imagem apds a comparagao
entre diferentes familias de Wavelets, usando PSNR, NC e Q (indice Universal de
Qualidade de Imagem). Com os processos de insercdo e de extragdo propostos por
Singhal; Singh; Tenguria (2011), conforme as Figuras 15 e 16, respectivamente. As
Wavelets Biortonogais apresentaram melhor qualidade de imagem de marca d’agua e
a Meyer fornece o nimero maximo de insercées com qualidade baixa de marca d’agua
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extraida.
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Figura 16 — Extracao da Marca D’agua (SINGHAL; SINGH; TENGURIA, 2011)

3.2.6 Consideracoes Finais

Neste trabalho, foi realizado um mapeamento sisteméatico da literatura com o obje-
tivo de identificar as melhores técnicas matematicas para implementacdo de marcas
d’agua em imagens digitais. Foram examinados 99 artigos, dos quais 11 foram quali-
ficados. Destes, 2 foram considerados relevantes e sendo resumidamente suas con-
tribuicbes apresentadas. Entretanto, somente o "Comparison of Digital Watermarking
Techniques" se aproximou do objetivo da pesquisa, que mostrou mais comparag¢oes
entre transformadas ou técnicas de aplica¢gdes com marcas d’agua. Dessa forma, atra-
vés desta pesquisa foi possivel identificar a auséncia de artigos que apresentassem
uma indicacao da melhor transformada dentre as mais utilizadas atualmente. Esta
conclusdo indicou uma possibilidade promissora de exploracdo nessa area. Além
disso, nao foram obtidos artigos que avaliassem simultaneamente a questao da efi-
ciéncia energética nas suas implementacées em hardware.

3.3 Resumo do Capitulo

Este capitulo apresentou a revisédo bibliografica, trazendo os trabalhos mais rele-
vantes da literatura no tema de uso de transformadas para a implementacao de marcas
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d’agua em imagens. Foram apresentados trabalhos que utilizam diferentes transfor-
madas em marcas d’agua robustas, frageis e semi-frageis. Também, foram apresen-
tados trabalhos que propdéem a implementacédo de transformadas em hardware para
o sistema de marca d’agua. Trabalhos que exploram a computacao aproximada em
seus projetos também foram apresentados. Apoés, apresentou-se um mapeamento
sistematico da literatura, mostrando-se os procedimentos para a selecao dos artigos
mais adequados para estudos, norteados por questoes de pesquisa direcionadas ao
tépico de pesquisa de transformadas para sistemas de marcas d’agua. O capitulo a
seguir apresenta a andlise das transformadas Wavelet no sistema de marca d’agua,
com énfase nos processos de insercao e extracdo das marcas d’agua e discussao de
resultados.



4 ANALISE DAS TRANSFORMADAS WAVELET

Com base na revisdo sistematica da literatura, torna-se possivel afirmar que nao
ha um estudo que indique qual a melhor das Transformadas Wavelet, ou a mais ade-
quada, para o sistema de insercédo e de extragdo de marcas d’agua, o que motiva o
desenvolvimento deste trabalho de dissertacao.

A familia de transformadas Wavelet oferece algumas opcdes, dentre elas, séo es-
colhidas para andlise as transformadas Haar, Daubechies, Coiflet, Symlet, Biortogonal
e Biortogonal Reversa. Estas transformadas séo inicialmente simuladas no software
Matlab para avaliar o desempenho no processo de insercao e extracao de marcas
d’agua. Também, apds ataques de ruido gaussiano aditivo, compressao JPEG, filtro
mediano e sal pimenta, foram realizadas as analises das medidas quantitativas das
diferengas entre as imagens resultantes, com o uso de métricas apropriadas como, ou
seja, SSIM, MSE e NC. Dessa forma, obtém-se assim, resultados entre as imagens
originais e marcadas, como também entre a marca d’agua e a marca d’agua extraida.

Este capitulo apresenta o desenvolvimento de um sistema de marca d’agua digital
de imagens com base nas transformadas Wavelet citadas. Adicionalmente, a arqui-
tetura de hardware dedicada ao sistema de marca d’agua tem a sua transformada
otimizada com o uso da computacdo aproximada, principalmente aplicada nas ope-
racdes aritméticas de multiplicacdo e de soma. Objetivou-se a insercao e a extragao
da marca d’agua com a menor quantidade de erros e de forma invisivel sobre as
imagens, atentando-se sobre a maior complexidade das transformadas empregadas
no processamento das imagens. Os resultados foram obtidos através da simulagao
e da co-simulacdo com os programas Simulink/Matlab e QuestaSim/Siemens, além
do Quartus-Il/Intel, visando-se assim, apresentar a viabilidade de implementagédo da
marca d’agua sobre imagens com menores erros € consumo energético satisfatério.

4.1 Insercdo e Extracdo das Marcas D’Agua

O trabalho foi conduzido com o auxilio de fungdes implementadas no software Ma-
tlab. Inicialmente, realizaram-se testes de insercado e de extracdo da marca d’agua
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em uma imagem padrdo, a "Lenna”, com resolucdo de 256x256 pixels, junto com
uma marca d’agua contendo a letra ‘T’ sobre um fundo branco, com dimensdes de
128x128 pixels. As imagens utilizadas estéo ilustradas na Figura 17, assim como a
imagem marcada (com marca d’agua) e a marca d’agua extraida. Apds a obtencao de
resultados satisfatorios de NC > 0.7 e invisibilidade da marca d’agua, avangou-se para
a exploracado de 100 imagens hospedeiras de 256x256 pixels e 100 marcas d’aguas
de 128x128 pixels para avaliar o desempenho e a robustez do processo de marca
d’agua.

Marca D'A gua

Imagem Original

Imagem com Marca D'ﬁ;g ua Marca D'ﬁgua Extraida

Figura 17 — Insercéo e Extragdo de Marca D’Agua

Basicamente, a transformada Wavelet bidimensional decompde a imagem em li-
nhas e em colunas, resultando em uma sub-banda de baixa frequéncia (LL) e duas
sub-bandas de média frequéncia (HL e LH) e uma sub-banda de alta frequéncia (HH),
que representam respectivamente os coeficientes de aproximagédo e os coeficientes
de detalhes horizontais, verticais e diagonais. A escolha da insercdo da marca d’agua
foi na saida de coeficientes de detalhes horizontais, LH.

Utilizando uma imagem hospedeira, por exemplo, a imagem da Lenna, aplica-se a
transformada Wavelet bidimensional de segundo nivel. Dessa forma, como ilustrado
no fluxograma da Figura 18, sdo gerados todos coeficientes de detalhes e de aproxi-
macao. Escolhida a sub-banda de média frequéncia, adiciona-se a marca d’agua.

Nesse momento, existe a possibilidade de adicionar uma chave de seguranca. Para
todas as simulagdes foi utilizada uma simples chave de segurancga de valor constante
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e inteira. Ela tem a funcao de proteger a integridade e a autenticidade das informacdes
inseridas na imagem, garantindo que apenas pessoas autorizadas possam acessa-la
ou detecta-la corretamente.

No préximo passo, realiza-se a transformada inversa para obter a imagem com a
marca d’agua.

‘ Imagem Hospedeira | | Marca D’Agua | | Imagem Com Marca D’Agua ‘
A4 A4
DHWT 2D nivel 2 + Chave DHWT 2D nivel 2
—T v
LL2 | LH2 LH 1
HL,2 | HH,2 H LH,2 LH,,2
HL,1 HH,_ 1
.

IDHWT 2D nivel 2 Chave
@ ' ®)
| Imagem Com Marca D'’Agua | l Marca D'Agua Extraida |

Figura 18 — Processos de Insergéo e Extracao da Marca D’Agua

Para extrair a marca d’agua, aplica-se novamente a transformada Wavelet bidimen-
sional de segundo nivel. Subtrai-se o coeficiente especifico, LHy,, da sub-banda da
transformacao anterior LHy. Dessa forma, obtém-se a extracdo da marca d’agua.
Para preservar a qualidade das imagens extraidas, aplicou-se uma atenuacédo na
marca d’agua antes da inser¢dao, com um nivel de atenuacao definido em 0,5.

A fim de avaliar a qualidade da extracdo, comparou-se a marca d’agua extraida
com a marca d’agua original. Essa comparacao levou em consideracao as métricas
de qualidade SSIM, MSE e NC. Essas métricas foram empregadas para analisar a
precisdo do processo de extracdo apds a execucdo de ataques, a fim de verificar a
capacidade do sistema de manter a marca d’agua sob essas condigées. Por exemplo,
na Figura 19, houve uma ataque de ruido gaussiano a imagem com a marca d’agua.
Diante disso, ainda n&o é possivel identificar com clareza a marca d’agua inserida.
Consequentemente, a extracao da marca d’agua esta contaminada pelo ruido apés o
ataque.

4.1.1 Resultados e Discussao

Os resultados obtidos estédo diretamente associados ao objetivo do estudo, ou seja,
na identificagdo da melhor transformada da familia da transformada Wavelets bidimen-
sionais ortogonais e discretas, ou seja, Haar, Daubechies, Coiflet, Symlet, Biortogonal
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Figura 19 — Ataque de Ruido Gaussiano Aditivo

e Biortogonal Reversa. No experimento sdo simuladas as 100 imagens hospedeiras
concatenadas na vertical, tornado-se uma imagem de 256x25600, para cada uma das
transformadas, bem como as insercdes e as extragbes da marca d’agua concatenada
verticalmente de 100 imagens. Também, ha a realizacao de ataques de ruido gaussi-
ano aditivo, compressao JPEG, filtro mediano e sal e pimenta.

As Figuras 20 e 21 apresentam os resultados das simulagdes para cada uma das
transformadas sob os ataques mencionados, além das métricas de qualidade. Cabe
ressaltar que todas as transformadas foram decompostas até o segundo nivel. Em
relagdo aos paréametros, foram definidas intensidades de ruido para cada ataque na
faixa de: 0.01 a 0.09 para o ruido gaussiano aditivo; 10 a 90 para compressao JPEG;
[1 x 1] a [9 x 9] do tamanho da méascara para filtro mediano; e de 0.01 a 0.09 de
densidade de ruido sal e pimenta. Estes intervalos sdo também os mais utilizados na
literatura para os respectivos ataques.

Nos ataques de compressao JPEG (Figura 20 (B)), filtro mediano (Figura 21 (C))
e sal e pimenta (Figura 21 (D)), as transformadas Haar, Daubechie, Coiflet e Symlet
tém valor de NC superior ao valor aceitavel. No entanto, a Transformada Wavelet
Haar se destaca pela resiliéncia ao ataque gaussiano aditivo (Figura 20 (A)), onde as
transformadas Daubechie, Coiflet and Symlet ndo sdo adequadas para o sistema de
marca d’agua, pois tem valor de NC inferiores a 0.7, diante dos parametros que variam
de 0.02 a 0.09. Assim como, conforme o esperado, diante do aumento da intensidade
dos ruidos, maior é a degradagédo das imagens e pior sao os resultados obtidos.

Para exemplificar, a Figura 22 (A) apresenta simulagdes do ataque ruido gaussi-
ano aditivo, utilizando a Transformada Haar, com a comparacao entre a marca d’agua
original e a marca d’agua extraida. As simulagbes apresentaram os seguintes resulta-
dos, com parametro em 0.01: SSIM de 0.1135; MSE de 5371.3337; e o NC de 0.8006.
Ja em relagdo ao parametro em 0.09: SSIM de 0.1136; MSE de 4908.6665; e o NC
de 0.8116. O valor de NC aceitavel é o valor > 0.7,na relacao entre a marca d’agua
original e a extraida, de acordo com a literatura (GAFSI et al., 2022).

Na Figura 21 (C), no ataque de filtro mediano, as diferengas mais acentuadas ob-
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Figura 20 — Resultados entre Imagens com e sem Marca D’Agua para diferentes niveis de
ruido. Parametros: (A) 0.01 a 0.09 e (B) 10 a 90.

servadas entre intensidades pares e impares do filtro apds o ataque estédo relacio-
nadas ao modo como o filtro mediano processa a imagem. Os tamanhos impares
geralmente resultam em uma preservacdo mais estavel dos detalhes das imagens,
enquanto os tamanhos pares podem gerar distorcées adicionais devido a necessi-
dade da média entre dois valores de pixels centrais. Da mesma forma, acontece na
Figura 23 (C).

Dessa forma, neste trabalho foram explorados com sucesso os modos de inser-
cao e de extragdo das marcas d’agua em imagens, utilizando as seis transformadas
da familia da transformada Wavelet. As Figuras 20 e 21 apresentam resultados entre
as imagens com e sem marca d’agua, e as Figuras 22 e 23, referentes aos resul-
tados entre marcas d’agua inseridas e extraidas. Os resultados mostram a eficacia
dos métodos sob os ataques de degradacdo de imagem, como: ruido gaussiano,
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Figura 21 — Resultados entre Imagens com e sem Marca D’Agua para diferentes niveis de
ruido. Parametros: (C) [1 x 1]a[9 x 9] e (D) 0.01 a 0.09.

compressao JPEG, filtro mediano e sal e pimenta. Do mesmo modo, as métricas de
qualidade, SSIM, MSE e NC, em diferentes condicdes, confirmam a precisao, a ro-
bustez e o desempenho na extracdo de marca d’agua, indicando as transformadas
Wavelet Haar, biortogonal e biortogonal Reversa como as melhores nessas situagoes.
Os resultados mostram que a transformada Haar se destaca por decompor as ima-
gens em sub-bandas de frequéncia em sinais discretos. Ela permite a analise desses
sinais através de uma fun¢ao bidimensional, tempo versus frequéncia, com resolucao
variavel. Além do mais, a transformada Haar é reconhecida pela sua simplicidade
matematica e pelo baixo esforco computacional necessario para o seu calculo (ROSA
et al., 2021), tornando-se atrativa para a implementacao em hardware. Ja as transfor-
madas biortogonais envolvem célculos mais complexos devido ao uso de filtros com
coeficientes mais elaborados. Esses filtros requerem operacgdes aritméticas mais com-
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Figura 22 — Resultados entre Marcas D’Agua Inseridas e Extraidas para diferentes niveis de

ruido. Parametros: (A) 0.01 a 0.09 e (B) 10 a 90.

plexas, como multiplicacées e adicdes em maior nimero. Assim sendo, mais recursos
de hardware, o que pode aumentar a area ocupada no chip e o consumo de energia.

4.2 Resumo do Capitulo

O capitulo apresentou uma analise das transformadas Wavelet no processo de in-
sercao e extracao das marcas d’agua. Foram apresentados resultados com diferentes
ataques, usando as transformadas da familia Wavelet. Os resultados foram analisados
de acordo com as métricas SSIM, MSE e NC. Os resultados indicaram as transforma-
das Haar, Biortogonal e Biortogonal Reversa como as mais eficientes na extracao da
marca d’agua. Em particular, a transformada Haar se destaca pela sua simplicidade
matematica e baixo esforco computacional, o que motivam a sua escolha para a im-
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Figura 23 — Resultados entre Marcas D’Agua Inseridas e Extraidas para diferentes niveis de
ruido. Parametros: (C) [1 x 1]a[9 x 9] e (D) 0.01 a 0.09.

plementacdo em hardware. O préximo capitulo apresenta aspectos de implementagao
da transformada Haar, com estratégias de computacao aproximada. Apresentam-se
resultados de andlise de precisao do sistema de marca d’agua com essa transformada

aproximada, bem como resultados de sintese e comparag¢des com a literatura.



5 TRANSFORMADA WAVELET HAAR APROXIMADA

Este capitulo apresenta um sistema de marca d’agua de baixa energia que em-
prega a transformada Wavelet Haar discreta aproximada (AXDHWT - Approximate Dis-
crete Haar Wavelet Transform) para inserir imagens de marca d’agua em imagens hos-
pedeiras. A contribuicdo envolve o desenvolvimento de um sistema de marca d’agua
AxDHWT eficiente em termos de energia, projetado em hardware VLSI (Very high
speed integrated circuit Hardware Description Language). O sistema de marca d’agua
AxDHWT baseado em ASIC mostra um avanco significativo, apresentando dez cir-
cuitos aritméticos a menos em comparacdo com o estado de arte. Principalmente, a
arquitetura proposta baseada em AxDHWT, apresenta redugbes de 1.33x na area e
2.88x no consumo de energia em comparacao com as melhores arquiteturas.

A marca d’agua é uma técnica amplamente utilizada que envolve ocultar um dado
dentro de outro para proteger informacdes sensiveis. Esse método integra informa-
cbes sensiveis em imagens, videos e arquivos de audio, modificando os dados de
forma a torna-los invisiveis. A informacdo da marca d’agua é frequentemente embu-
tida diretamente no dominio da transformada, conforme proposto em varios trabalhos
que utilizam transformacdes como transformada do cosseno discreta (DCT), transfor-
mada de Fourier discreta (DFT), transformada Wavelet discreta (DWT) (ROSA et al.,
2022) e decomposicao em valores singulares (SVD). A analise no dominio da frequén-
cia é crucial para determinar as posicoes 6timas para inserir a marca d’agua, garan-
tindo a robustez dos algoritmos de inser¢do. Estudos revelam que a visdo humana é
mais sensivel a detalhes de baixa e média frequéncia, tornando o dominio transfor-
mado favoravel para a insercao de marca d’agua, especialmente nas bandas de baixa
frequéncia (COX et al., 1997). Métodos baseados em DWT séo benéficos para marca
d’agua em imagens devido as suas vantagens de multi-resolucédo, boa compressao e
qualidade visual (ROSA et al., 2022).

Em um sistema de marca d’agua, as marcas d’agua invisiveis permanecem ocultas
e imperceptiveis ao olho humano, servindo principalmente para autenticar e proteger
os direitos autorais de conteudo digital. A imagem com marca d’agua e a marca d’agua
extraida visam uma correlagdo cruzada normalizada (NC) de > 0.7 (GAFSI et al.,
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2022). Esse limiar permite otimizacdes do sistema de marca d’agua, possibilitando
que a abordagem de computacao aproximada (AxC) melhore a eficiéncia energética.
A computacao aproximada vem ganhando atencdo como uma solugao potencial para
as crescentes demandas de energia para processamento de dados (IRTIJA et al.,
2022) e desafios de segurancga de hardware (LIU et al., 2020b). A continua miniaturi-
zacao dos semicondutores exige projetos tolerantes a falhas e resistentes a variagdes
para garantir a confiabilidade operacional ao longo da vida util e compensar as varia-
¢bes nos processos de fabricagdo em nano escala. Técnicas tradicionais de tolerancia
a falhas baseadas em redundancias de hardware, tempo e/ou informagao podem adi-
cionar um overhead significativo no consumo de energia, criando um conflito entre
confiabilidade e eficiéncia energética. Conforme declarado em (HAN, 2016), a pers-
pectiva de que o ruido ou erro € uma parte integral de um sistema permanece valida, e
aplicacoes de seguranca de hardware intensivas em computag¢do podem se beneficiar
de técnicas de mitigacdo como AxC, conforme demonstrado em um sistema de marca
d’agua.

Assim sendo, este trabalho propde um novo sistema de marca d’agua aproximado
com dez circuitos aritméticos a menos que o estado da arte apresentado em Rosa
et al. (2022).

As contribuicoes inovadoras deste trabalho sao as seguintes:

(i) Proposta de uma transformada de Haar Discreta Aproximada (AXxDHWT) eficiente
em termos de energia para um sistema de marca d’agua;

(ii) Teste do modelo AXDHWT proposto em varios cenarios de ataque.

5.1 Trabalhos Relacionados

Solugdes de marca d’agua geralmente envolvem a verificagdo da presenca de uma
marca d’agua especifica nos dados recebidos (GAFSI et al., 2022; ROSA et al., 2022).
Técnicas para criar marcas d’agua invisiveis podem ser categorizadas como frageis,
semi-frageis e robustas (ANAND; SINGH, 2021). Marcas d’agua frageis afetam mini-
mamente a qualidade visual de uma imagem hospedeira, mas sdo suscetiveis a ata-
ques e adequadas para verificacdo de integridade. Marcas d’agua robustas resistem
a ataques e sao tipicamente empregadas para protecao de direitos autorais e oculta-
cao de dados. Marcas d’dgua semi-frageis podem proteger contra filtragem e ruido
leve, mas sao vulneraveis a acées maliciosas como recorte e rotacdo (YAN; HUANG;
YU, 2022). Outra abordagem ¢é a decodificacao da marca d’agua embutida como uma
mensagem oculta e desconhecida (YAN; HUANG; YU, 2022). Transformadas Wavelet
discretas (DWTs) sdo métodos robustos para a extracdo de marcas d’agua reversi-
veis e frageis (ANAND; SINGH, 2020). A DWT garante alta seguranca e preserva
a integridade da imagem, reduzindo a vulnerabilidade a ataques de marca d’agua.
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Esta metodologia garante a integridade da marca d’agua em (ANAND; SINGH, 2020),
enquanto oculta dados privados para melhorar a seguranga na transmissao de ima-
gens. Diversas arquiteturas de hardware DWT oferecem seguranca contra ataques
de marca d’agua (GAFSI et al., 2022; ROSA et al., 2022). Outros trabalhos propéem
transformadas Wavelet aproximadas para fins de baixo consumo de energia, como em
(SEIDEL et al., 2021b; DA ROSA et al., 2022). Esse trabalho de dissertacao explora
a transformada Wavelet Haar aproximada para um sistema de marca d’agua eficiente
em termos de energia.

A Tabela 5 resume o esquema de marca d’agua do estado da arte e realiza o
delineamento qualitativo das contribui¢cdes do trabalho proposto em comparagdo com
outros trabalhos da literatura.

Tabela 5 — Trabalhos relacionados a AxXDHWT e sistemas aproximados de marca d’agua em
imagens.

Trabalhos Relacionados A B|C|D|E

(ANAND; SINGH, 2021, 2020) X X | v/ | /| X

(YAN; HUANG; YU, 2022) X X | v | X X

(RAVEENDRAN et al., 2020; NOMANI et al., 2020) FPGA | v | X | vV | V/

(SEIDEL et al., 2021b; DA ROSA et al., 2022; PAIM et al., 2019; SCHIAVON et al., 2016) | ASIC | v | x | vV | V
(ROSA et al., 2022; GAFSI et al., 2022) ASIC | v | v |V |/

Our approximate AxDHWT ASIC | v | vV |V |V

(A) Dispositivo alvo dos resultados, (B) Metodologia para analise realista de poténcia,
(C) Resultados de erro para o sistema de marca d’agua, (D) Uso de DWT, (E) DHWT aproximada.

5.2 Transformada Wavelet Haar Discreta Aproximada (AXDHWT)
Aplicada ao Sistema de Marca D’agua

A crescente demanda por recursos computacionais na era digital trouxe uma preo-
cupacao critica, o0 consumo excessivo de energia. Nesse contexto, a intersecéo entre
eficiéncia energética e seguranca digital torna-se imperativa. Os processos tradicio-
nais de marca d’agua frequentemente envolvem computagdes intensivas em recursos,
sobrecarregando hardware com alto consumo de energia. A medida que o cenério di-
gital se expande, a necessidade de praticas sustentaveis torna-se primordial. A com-
putacao aproximada, que permite sacrificar a precisdo em troca de ganhos em efici-
éncia computacional, surge como uma solucao estratégica. Ao adotar a computagao
aproximada em sistemas de marca d’agua, abre-se a porta para uma abordagem mais
consciente em termos de energia, onde certas computacées podem ser aproximadas
ou simplificadas sem perda significativa na eficacia da marca d’agua. Este estudo visa
introduzir uma aproximagéao para o nucleo da matriz 2D da DHWT, resultando em um
projeto de hardware com a reducao de dois somadores e dois subtratores. O conceito
central envolve a aplicagcdo de técnicas de aproximagao a sistemas de marca d’agua
utilizando DHWT (AxDHWT) e DHWT inversa (AxXIDHWT), otimizando quatro unidades
aritméticas para cada DHWT empregada. A matriz Haar aproximada é apresentada
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m (18), e a matriz inversa aproximada de Haar € detalhada em (19), com os termos
no nivel 2 omitidos. Para comparacao, a Figura 24 apresenta a arquitetura exata e
nas Figuras 25(a) e (b) ilustram os resultados da aproximac¢ao no circuito tanto da
AXDHWT quanto da AxIDHWT, respectivamente.

110 0 110 0
110 0 110 0
ArHy = (18) AzHy' = (19)
001 1 00 1 1
00 1 -1 001 —1
X, X, X; X
(€ v—¥

DHWT
Otimizada

LL LH HL HH Llig ~ LHpy  Hlyy  HHpy LHy,
Figura 24 — Arquitetura exata para o sistema de marca d’agua.

(a) AxDHWT (b) AXIDHWT
X1 X, 3 X4 X1 X2 X3 X4LLW LHy HL HH LL LHy HL HH

LAeRel & o

[ >>1 | ||>>1]: |>>1] >
Figura 25 — Arquiteturas para o sistema aproximado da marca d’agua: (a) AXDHWT (onde o
tracejado na figura mostra um AXDHWT otimizado na etapa de extra¢ao), (b) AXIDHWT.

5.2.1 Descricdo do Sistema de Marca d’Agua

Um sistema de marca d’agua € geralmente desenvolvido para inserir marcas
d’agua em conteudos digitais, predominantemente imagens. Os principais objetivos
deste sistema séo garantir a protecao de direitos autorais, validar a autenticidade do
conteudo e manter a integridade dos dados. O sistema de marca d’agua implemen-
tado utiliza a AXDHWT em configuragdes direta e inversa para a insercao e a extracao
de marcas d’agua dentro das imagens hospedeiras. Para elucidar a metodologia do
processo, as etapas de insercéo e extracdo foram organizadas em etapas como apre-
sentado a segquir.
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() Etapa de Insercdo (Figura 26-a): A imagem hospedeira original (uma imagem
em tons de cinza com dimensdes MxN) passa por uma decomposicdo inicial até o
nivel 1 usando a AXDHWT 2D. Isso resulta em quatro detalhes, cada um compreen-
dendo i da imagem hospedeira (Figura 26-a). Estes incluem a aproximacéao (banda
LLy1, abrigando baixas frequéncias) e os detalhes horizontal (LHy1), vertical (HLg1)
e diagonal (H Hy1). A marca d’agua é estrategicamente inserida no coeficiente LH 1,
qgue engloba as frequéncias médias. Os coeficientes de detalhes médios séo entdo
utilizados para reconstruir a imagem com marca d’agua aplicando a transformada in-
versa Wavelet de Haar.

(ii) Etapa de Extracao (Figura 26-b): A imagem com marca d’agua passa por uma
decomposicao usando uma otimizacao na AxDHWT. Durante esta etapa, a marca
d’agua inserida é extraida dos detalhes transformados comparando-os com os de-
talhes médios originais antes do processo de marca d’agua.

‘ Imagem Hospedeira | | Marca D’Agua | | Imagem Com Marca D’Agua ‘
A4 A4
AXDHWT 2D nivel 1 + Chave AXxDHWT 2D nivel 1
LL,1 | LH LH,1 LH,,1
HL,1 | HH,1
Chave
AXIDHWT 2D nivel 1
(@) v (b)

| Imagem Com Marca D’Agua | l Marca D'’Agua Extraida

Figura 26 — Fluxograma de processo do AXDHWT : (a) Insercéo e (b) Extracao.

O sistema de marca d’agua proposto foi descrito em VHDL e validado em sintese
l6gica. No desenvolvimento de solugcbes em hardware e em um modelo probabilis-
tico, decorre das consideraveis restricoes de tempo associadas a realizagdo da co-
simulagao para diversas imagens e atagues em hardware para extracdo de erros. Por
outro lado, o modelo fornece resultados de erro em um periodo de 1.50 segundos (sis-
tema de marca d’agua com a proposta AXDHWT) para 106 imagens submetidas a 5
diferentes tipos de ataque para nove trilhas de intensidade de ataque.

Implementar um sistema de marca d’agua em hardware é uma abordagem estra-
tégica para facilitar as otimizag¢des, tendo-se o uso do método AxC para eficiéncia
energética e reducdo no tempo de processamento para simulacdes extensivas envol-
vendo diversas imagens e ataques.
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O sistema de marca d’agua aproximado proposto calcula o coeficiente transfor-
mado da Haar para um kernel 2 x 2 (entradas X1, X,, X3 € X,) de umaimagem. A de-
composicao € obtida em dois passos no pré-processamento para o sinal digital 2D. O
processamento € aplicado primeiro ao longo das linhas e, em seguida, as colunas. As-
sim, o sistema recebe e processa os resultados do subsistema de pré-processamento
para produzir quatro resultados, os detalhes LL, LH, HL e HH da Wavelet Haar. En-
tao, o segundo passo calcula uma estimativa dos quatro pixels de entrada (X, X5, X3
e Xy).

A insercao aplica a AXDHWT a imagem original (Figura 26-a), e a marca d’agua é
inserida nos detalhes LH, que contém as frequéncias médias. A etapa de extracédo
usa a AXDHWT novamente (Figura 26-a, a parte tracejada em vermelho da figura),
que requer apenas um subtrator, sete a menos em relacdo a solugcado proposta em
(GAFSI et al., 2022), e dois a menos em relagédo a solucdo em (ROSA et al., 2022).

Os blocos de deslocamento (>> 1) na Figura 26-a, representam deslocamentos
para a direita representando o coeficiente da transformada Haar (3), apresentado na
matriz em (18). O pseudocdédigo para o projeto baseado em ASIC e um modelo pro-
babilistico em MATLAB para inserir e extrair marcas d’agua sao explicados detalhada-
mente a sequir.

Etapa de Insercao - Algoritmo 1:

1. Ler a imagem hospedeira em tons de cinza H e a marca d’agua W (linha
1);

2. Decompor a imagem hospedeira em kernel 2 x 2 gerando quatro vetores
X1, X5, X3 e X, (linhas 4-12), do tamanho (¥ - &), onde esse tamanho
corresponde ao pré-processamento gerado por convolugdo com o kernel
2x2. A imagem da marca d’agua também & decomposta em um vetor I do

tamanho (¥ - 5);

3. Realizar o processo AXDHWT na imagem hospedeira (linha 14);

4. Selecionar uma chave a ser usada como senha e adicionar a marca d’agua
no coeficiente de detalhe LH (linha 15);

5. Realizar o AXIDHWT a partir dos detalhes produzidos pelo AXDHWT para
reconstruir as imagens com marca d’agua e a reconstru¢ao da imagem 2D
com marca d’agua (linhas 18-26).

Etapa de Extracao - Algoritmo 2:

1. Ler aimagem com marca d’agua do tamanho MxN (linha 1) e a chave;

2. Decompor a imagem com marca d’agua em kernel 2 x 2 gerando quatro
vetores X, X,, X3 e X4 (linhas 3-9);
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Executar o AXDHWT na imagem com marca d’agua (linha 11);
Escolher o detalhe de frequéncia LHy 2 (linha 15);

Extrair os dados da marca d’agua conforme a Equacdo E(i) = LHy2 —
(LHw?2 — CHAVE) (linha 12);

O vetor E(i) contém a extracao da marca d’agua, e o E(i) é reconstruido
para uma imagem do tamanho #xZ (linha 14).

Algoritmo 1: Pseudocddigo para etapa de insercdo de marca d’agua no sis-
tema AXDHWT

1 Entrada: H(M,N), W(X,Y), chave

2 Saida: imagemComMarcadagua(M, N)

3 Decompor W(X,Y) em um vetor w = (w(:)) ;
4 fori=11to(M/2) do

for j =11to(N/2) do

5

© 00 N o

10

1
12
13
14

15
16
17
18
19
20
21
22

Xi(k) = H((2i —1),(2j-1));
H((2i = 1),(29)) ;

(22)7(23 - 1))
(

fori=1to[(M/2)-(N/2)] do

AXDHWT (X7 (4), X2(i), X3(3), X4(i), LLy1(i), LHy1(i), HLy1(i), HHg1(3)) ;
LHw (i) = LHy1(:) + W (i) + Chave ;

B AxXIDHWT (LLHl() LHw() HLHI() HHHI() SLL() SLH() SHL() SHH( ))
fori=1to (M/2) do

> Reconstrucdo da imagem 2D ;

for j =11to(N/2) do

imagemComMarcadagua((2i — 1), (25 — 1)) = Srr(k) ;
imagemComMarcadagua((2i — 1), (25)) = Spu (k) ;
imagemComMarcadagua((2i), (2§ — 1)) = Sg(k) ;
imagemComMarcadagua((2i), (25)) = Suu (k) ;
k=k+1,;




71

Algoritmo 2: Pseudocddigo para etapa de extracdo de marca d’agua no sis-

tema AXDHWT

1 Entrada: imagemComMarcadagua(M, N), Chave
2 Saida: E(M/2,N/2)

3 fori=1to (M/2) do

4 for j = 1to (N/2) do
5

6

7

Xs5(k) = imagemComMarcadagua((2i — 1), (25 — 1)) ;
X4 (k) = imagemComMarcadagua((2i — 1), (2j)) ;
k=k+1;

8 fori=1to (M/2)-(N/2)do
9 (X5(4) - X4(d)) > Otimiza¢&o no AXDHWT ;
10 E(i) = LHy2(i) — LHw2(i) — chave ;

MarcadaguaExt = reshape(E, [M/2, N/2]);

5.3 Resultados da Analise de Precisao do Sistema de Marca
D’Agua

Os resultados de precisdo comparam a imagem original e a imagem com a marca
d’agua, assim como a marca d’agua original e a marca d’agua extraida por um modelo
descrito em MATLAB. Foi criado um sistema de marca d’agua baseado em AxDHWT
que emprega a teoria das probabilidades para modelar os resultados de precisdo-
qualidade. Essa abordagem minimiza o tempo necessario para explorar o espaco
de projeto de hardware. O modelo descrito, utilizando a linguagem MATLAB, auxilia
com muitos resultados que atualmente sao adquiridos em um arduo processo de co-
simulacao (que utiliza MATLAB-ModelSim).

Utilizam-se as seguintes métricas bem conhecidas para avaliar a precisdo da in-
sercao e extracdo da marca d’agua quando corrompida por ataques: Taxa de Erro de
Bits (BER), Correlacao Cruzada Normalizada (NC) e Similaridade Estrutural (SSIM).
A Figura 27 mostra o desempenho do sistema de extracdo de marca d’agua contra di-
ferentes ataques que corrompem a imagem com marca d’agua, como ruido gaussiano
aditivo, compressao JPEG, filtro mediano, ruido sal e pimenta e ruido speckle.

Foram extraidos resultados de precisdo da imagem com marca d’agua e da marca
d’agua extraida para um conjunto de 106 imagens hospedeiras de 256x256 pixels. As
106 imagens hospedeiras usadas para os resultados de qualidade sao as seguintes:
Barbara, Boat, Lena, Mandril, Cameraman e Pepper (do banco de dados Group (ac-
cessed on july 2024)), além de mais 100 imagens hospedeiras de teste do banco de
dados Kaggle (accessed on july 2024).

O sistema proposto foi testado contra os parametros de intensidade dos ataques,
muito utilizada na literatura, com uma variancia de 0.01 a 0.09 para ruido gaussiano
aditivo e ruido speckle, um fator de qualidade (QF) de 10 a 90 para compressao JPEG,
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uma trilha de mascara de tamanho [1 x 1] a [9 x 9] para filtragem mediana, e uma
densidade de 0.01 a 0.09 para sal e pimenta. As Figuras 27-a-b-c mostram resultados
de precisdo com o AXDHWT proposto para a imagem com marca d’agua e as Figuras
27-d-e-f mostram a marca d’agua extraida para as 106 imagens hospedeiras.

De acordo com (GAFSI et al., 2022), a marca d’agua extraida € aceitavel se NC>
0.7 (a linha esta destacada em preto nas Figuras 27-a e -d, que é entre a marca d’agua
original e a marca d’agua extraida). Diante dos resultados, o sistema de marca d’agua
aproximado proposto se apresentou resiliente a erros para todos os tipos de ataques
e em todas as trilhas de intensidade de ataques nas imagens com marca d’agua.
Como apresentado na Figura 27-a, para todos os ataques, o NC> 0.8684, na Figura
27-b 0 BER< 0.1314 (BER= 0 tem 0% de erro) e na Figura 27-c o SSIM> 0.8679 (ou
seja, 86.79% de precisdo). No entanto, a mesma resiliéncia a erros comprovada nas
imagens com marca d’agua para todos os ataques nao se apresenta no processo de
extracdo da marca d’agua, como visto nas Figuras 27-d-e-f.

O sistema de marca d’agua aproximado tem bons resultados em ruido speckle com
um NC> 0.7727 (Figura 27-d), BER< 0.2273 (Figura 27-e), e SSIM> 0.7737 (Figura 27-
f), em compressdo JPEG e sal e pimenta o NC> 0.9727, BER< 0.02732, e SSIM>
0.9807. No filtro mediano com uma trilha de intensidade de ataque com mascara de
tamanho [1 x 1], o sistema de marca d’agua aproximado tem um NC= 0.9998 para as
outras trilhas o NC< 0.7.

A Figura 28 mostra resultados de NC para exemplos de desempenho visual da
marca d’agua extraida e da imagem com marca d’agua usando o AXDHWT. Testa-se
o sistema proposto contra uma de intensidade de ataque aleatéria com uma variancia
de 0.01 para ruido gaussiano aditivo, uma de mascara de tamanho [1 x 1] para filtro
mediano, uma densidade de 0.09 para sal e pimenta, uma variancia de 0.08 para ruido
speckle, e um QF de 10 a 90 para compressao JPEG. Para a Lena, como imagem hos-
pedeira e uma marca d’agua robusta, o AXDHWT obteve o NC> 0.8825, e a respectiva
marca d’agua obteve o NC> 0.9900, de intensidade para os ataques analisados, Figura
28.

A imagem com marca d’agua qualitativa é aceitavel se a marca d’agua for invisivel
ao sistema visual humano e obtiver o NC> 0.7. De acordo com a Figura 27, o método
proposto garante o desempenho de invisibilidade, uma vez que todos os NCs séo
superiores a 0.8825 para imagens com marca d’agua que sofreram esses ataques de
exemplo. Para o ataque de filtragem mediana, o valor de NC da marca d’agua extraida
atinge 1, ou seja, 100% de precisdo. Isso mostra que o método de marca d’agua
proposto possui uma qualidade de invisibilidade. Portanto, a solugéo proposta atende
aos requisitos de invisibilidade de marca d’agua tanto na analise subjetiva quanto na
objetiva.
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(a) Watermarked images under various attacks (b) Watermarked images under various attacks (c) Watermarked images under various attacks
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Figura 27 — (a) NC, (b) SSIM, e (c) BER, média entre 106 imagens diferentes, tanto para a ima-
gem com marca d’agua quanto para a para a marca d’agua extraida obtida usando AXDHWT
sob varios ataques, (d) NC, (e) SSIM, and (f) BER

Gaussiano Aditivo Filro Mediano Sal e Pimenta Ruido Speckle Compressao JPEG
[variancia=0.01] Tam. Masc=[1x1] [densidade=0.09] [variancia=0.08] [QF=70]

Imagem com
Marca DAgua

NC=0.8825 NC=0.9992 NC=0.9954 NC=0.9895 NC=0.9992
Marca DAgua

Extraida
NC=0.9966 NC=0.9983 NC=0.9973 NC= 0.9966 NC=0.9900

Figura 28 — Desempenho da invisibilidade de imagens com marca d’agua e de marcas d’agua
extraidas correspondentes com vérios ataques e seus NCs correspondentes.

5.3.1 Comparacao com a Literatura

A Tabela 6 compara os resultados entre a literatura (GAFSI et al., 2022; ROSA
et al., 2022) e o AxDHWT para analise de extragdo de marca d’agua. Realiza-se
uma avaliacdo abrangente contra trés tipos distintos de ataques: sal e pimenta, ruido
gaussiano aditivo e compressao JPEG. Para cada ataque, analisam-se dois diferentes
niveis de intensidade de ataque.

Apesar do sistema proposto representar uma aproximacao, alcanca resultados su-
periores para niveis especificos de intensidade de ataque, como sal e pimenta com
uma densidade de 0,01 e compressédo JPEG com valores de QP de 40 e 50. Principal-
mente, o sistema proposto supera a literatura em (GAFSI et al., 2022), particularmente
para os cenarios de ataque mencionados. Vale ressaltar que, com ruido gaussiano
aditivo para uma variancia de 0,09, o AXDHWT apresenta desempenho melhorado em
comparacao com a literatura em (GAFSI et al., 2022).
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Esses resultados ressaltam a robustez e a eficacia do sistema de marca d’agua
proposto, enfatizando sua vantagem competitiva em diversos cenarios de ataque.
Os resultados posicionam essa abordagem como um avanco significativo na marca
d’agua aproximada, mostrando seu potencial para melhorar a seguranca e a resilién-
cia do conteudo digital em aplica¢6es praticas.

Tabela 6 — Resultados de NC entre a marca d’agua original e a marca d’agua extraida para
diferentes ataques.

Arquitetura Host S&P densidade [#] | A. G. variancia [#]  JPEG QP [+#]
Imagem 0.01 0.05 0.05 0.09 40 50
(GAFSI Lena 0.7496  0.6745 0.4816 0.2719 |0.8956 0.8762
et al., Cameraman |0.7259  0.6601 |0.4733 0.2645 | 0.8822 0.8591
2022) Pepper |0.7345 0.6710 0.4776 0.2711 |0.8943 0.8699
(ROSA Lena 0.9901 0.9886 0.9882 0.9900 |0.9833 0.9850
et al., Cameraman | 0.9881 0.9872 0.9899 0.9911 |0.9893 0.9902
2022) Pepper |0.9854 0.9866 0.9912 0.9914 |0.9946 0.9922
Lena 0.9971 0.9879 0.3515 0.3491 |0.9962 0.9936
AXDHWT | Cameraman 0.9850 0.9730 |0.2901 0.2896 | 0.9858 0.9830
Pepper | 0.9956 0.9836 0.3424 0.3421 |0.9981 0.9975

O As células destacadas em verde representam os melhores resultados. S&P - Salt
and Pepper, A. G. - Additive Gaussian noise, and JPEG- JPEG Compression.

5.4 Avaliacao dos Resultados de Sintese para o Sistema de Marca
d’Agua Baseado em AxXDHWT

Esta secao apresenta resultados de sintese para o sistema de marca d’agua
AxDHWT e comparagdes com a literatura. A proposta arquitetural é codificada em
linguagem de descricdo de hardware VHDL e sintetizada utilizando a ferramenta de
sintese Cadence Genus™, com uma frequéncia de reldgio alvo em 200 MHz, devido
as comparagdes com a literatura. Os circuitos sdo mapeados para a biblioteca de cé-
lulas padrdao comercial de baixo consumo de poténcia de 65nm a 1.25V. A metodologia
adotada conduz a multiplas simula¢des usando dados de 106 imagens para garantir
uma estimativa realista da dissipacao de poténcia do hardware. A Tabela 7 mostra os
resultados de arquiteturas VLSI da literatura e do AXDHWT proposto para o sistema
de marca d’agua de imagem.

Utilizando uma ferramenta de sintese comercial, a abordagem em (PEXARAS;
KARYBALI; KALLIGEROS, 2019) mapeou o hardware de marca d’agua para uma bi-
blioteca de células padrao industrial de 90nm (ASIC). A solucdo proposta nessa dis-
sertagcdo de sistema de marca d’agua, implementa as solu¢ées AXDHWT e AxIDWT
com dois somadores e dois subtratores a menos em comparacao ao estado da arte em
(ROSA et al., 2022), resultando em uma reducéo total de 10 circuitos aritméticos no



75

sistema de marca d’agua. O trabalho em (GAFSI et al., 2022) apresenta uma solucao
baseada em ASIC utilizando o DHWT 2D. Apesar de sua area reduzida, a solugdo em
(GAFSI et al., 2022) poderia ser potencialmente mais otimizada, pois apresenta maior
complexidade (um numero significativamente maior de somadores e subtratores) em
comparacao com (ROSA et al., 2022). Na mesma tecnologia de 65nm e operacao de
frequéncia (200MHz), a solugéo proposta nessa dissertacao mostra economias subs-
tanciais de 1.78x e 8.13x em area e energia, respectivamente, em comparagdo com
(GAFSI et al., 2022).

Em comparacao com (ROSA et al., 2022), o sistema de marca d’agua AXDHWT
exibe economias de area de 1.33x e economias de energia de 2.88x. No entanto, em
(ROSA et al., 2022), a precisédo dos resultados de extragdo de marca d’agua resulta
em valores de NC mais altos, suportando todas as faixas de ataque. O sistema de
marca d’agua AxXDHWT suporta todas as faixas de ataque na imagem marcada, mas
nao exibe a mesma resiliéncia a erros em ataques de filtro mediano e ruido gaussiano
aditivo. Por outro lado, o sistema de marca d’agua AXDHWT atinge economias de
energia de 2.88x em comparagao com (ROSA et al., 2022) e suporta varios tipos
de ataque. O hardware proposto em (GAFSI et al., 2022) ndo possui resiliéncia a
erros para todos os quatro casos de ataque apresentado, como sal e pimenta (com
densidade=0.05) e ruido gaussiano aditivo (variancia=0.01, 0.05, e 0.09). Além do mais,
o sistema de marca d’agua AXDHWT suporta varias faixas de ataque e utiliza apenas
13 unidades aritméticas.

Tabela 7 — Resultados baseados em ASIC obtidos com o sistema de marca d’agua AXDHWT
e comparacdes com a literatura.

Trabalhos Processo [nm]| Dominio de Marca Area | Freq. |Poténcia
Relacionados e Tensao |Processamento D’Agua [mm?]([MHZz]| [mW]
(PEXARAS; KARYBALI; KALLIGEROS, 2019)| 90nm @1.00V Espacial Invisivel, Robusto 2.890|166.7 4.230000
(GAFSI et al., 2022) 65nm @1.25V DHWT Invisivel, Robusto 2.324 200 0.008614
(ROSA et al., 2022) | 65nm @1.25V |  DHWT |Invisivel, Robusto| 1.729 | 200 |0.003050
Our AXDHWT 65nm @1.25V AxDHWT Invisivel, Robusto 1.303 200 0.001060

As células destacadas em verde e vermelho representam os melhores e piores resul-
tados, respectivamente.

5.5 Resumo do Capitulo

O capitulo apresentou um novo sistema de marca d’agua, baseado na transfor-
mada Wavelet Haar discreta aproximada (AXDHWT), para aplicacées de baixa dissi-
pacao de poténcia. A abordagem proposta utiliza técnicas de computag¢do aproximada
para otimizar o projeto de hardware do sistema de marca d’agua, reduzindo significa-
tivamente o nimero de circuitos aritméticos em comparacao com as solugdes estado
da arte. A arquitetura proposta baseada em AXDHWT demonstrou uma maior eficién-
cia, apresentando dez circuitos aritméticos a menos que o sistema de marca d’agua
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do estado da arte. Através de testes abrangentes em varios cenarios de ataque, o sis-
tema exibiu resiliéncia contra operagées comuns de ataques de imagens, como: ruido
gaussiano aditivo, compressao JPEG, filtro mediano, ruido sal e pimenta e o ruido
speckle. As métricas de precisdo e qualidade, incluindo Correlacao Cruzada Normali-
zada (NC), Taxa de Erro de Bits (BER) e Similaridade Estrutural (SSIM), destacam a
robustez do sistema de marca d’agua. Além disso, os resultados de sintese indicam
que a arquitetura baseada em AXDHWT alcanga economias substanciais de area e de
energia. O préximo capitulo apresenta as principais conclusdes dessa dissertacéo e
apresenta ideias para trabalhos futuros.



6 CONCLUSAO

Neste trabalho foram explorados os modos de insercdo e de extracdo das mar-
cas d’agua em imagens, utilizando seis transformadas da familia das Wavelets. Os
resultados demonstraram a eficacia dos métodos sob ataques de degradagéo de ima-
gem, como ruido gaussiano aditivo, compressao JPEG, filtro mediano e ruido salt and
pepper. As métricas de qualidade, incluindo indice de Similaridade Estrutural, Erro
Quadratico Médio e Correlagédo Normalizada, confirmaram a precisdo, a robustez e o
desempenho na extracao de marca d’agua, indicando as transformadas Wavelet Haar,
Biortogonal e Biortogonal Reversa como as melhores opgdes nessas situacgoes.

Diante disso, também foi desenvolvido um novo sistema de marca d’agua base-
ado na Transformada Wavelet de Haar Discreta Aproximada (AXxDHWT), voltado para
aplicagbes de baixo consumo de energia. Utilizando técnicas de computacao aproxi-
mada, visando a otimizagdo do hardware, reduzindo significativamente o nimero de
circuitos aritméticos, em dez, na comparagdo com as solugdes mais avangadas. A
arquitetura baseada em AXDHWT demonstrou eficiéncia superior, mesmo com esses
dez circuitos aritméticos a menos em relacédo aos sistemas de marca d’agua estado da
arte na literatura, além da resiliéncia contra operagées comuns de ataque a imagem.
As métricas de precisdo e de qualidade, incluindo Correlagdo Cruzada Normalizada,
Taxa de Erro de Bits e Similaridade Estrutural, confirmaram a robustez do sistema,
atendendo aos critérios de NC superiores a 0,7. Além disso, os resultados de sintese
mostram economias substanciais de area e de energia, na ordem de 1.33x e de 2.88x,
respectivamente.

6.0.1 Trabalhos Futuros

Como sugestdes para trabalhos futuros, é possivel incluir um niumero maior de
transformadas da familia das Wavelets na analise do sistema de marcas d’agua, como
as transformadas de Morlet, Meyer, Fejer-Korovkin e Gabor. Além disso, ampliar ex-
ploracdo das marcas d’agua, com a utilizacdo de outras, como também as de maior
tamanho. Recomenda-se a exploracao de estratégias de aproximacao das demais
transformadas Wavelets. Além da proposi¢cdo de otimizagdes adicionais da transfor-
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mada Haar proposta neste trabalho, como a utilizacdo de somadores aproximados.
Isso permitira uma comparac¢ao ainda mais abrangente visando melhorar a eficiéncia
e a robustez do sistema de marcas d’agua.
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