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RESUMO

ALMEIDA, Ricardo Borges. EXEHDA-USM: uma arquitetura hierarquica multinivel
ciente de situacao aplicada a seguranca da informacao. 2016. 112 f. Dissertacao
(Mestrado em Ciéncia da Computagdo) — Programa de Pd6s-Graduagdo em Com-
putacdo, Centro de Desenvolvimento Tecnoldgico, Universidade Federal de Pelotas,
Pelotas, 2016.

A preocupacdo com a seguranca da informagdo nas empresas tem aumentado
nos ultimos anos, e isto é consequéncia natural do aumento do nimero dos incidentes
e das perdas financeiras decorrentes. Tendo em vista este panorama, as organiza-
cbes muitas vezes implementam tecnologias de propdsitos especificos para promover
a seguranca de seus sistemas, no entanto, elas ndo proporcionam uma visdo do
ambiente como um todo. Com isso, os conceitos de Ciéncia de Situagdo tém sido
aplicados em seguranca de redes de computadores visando o fornecimento de uma
visdo integral sobre a seguranca das infraestruturas computacionais. Esta uniao entre
areas continua sendo foco de estudo e pesquisa devido a fatores como: o aumento
da possibilidade de acesso ndo autorizado; o crescimento do uso de recursos
distribuidos; a heterogeneidade e a quantidade de dispositivos independentes que
geram um consideravel volume de dados de diferentes formatos. Sendo assim, o
objetivo central da pesquisa desenvolvida é a concepg¢ao de uma abordagem deno-
minada Execution Environment for Highly Distributed Applications - Unified Security
Management (EXEHDA-USM) que visa o fornecimento de Ciéncia de Situagao sobre
0s aspectos relacionados a segurancga da informacao dos ambientes computacionais
por meio de uma arquitetura hierarquica multinivel fundamentada na escalabilidade,
flexibilidade, heterogeneidade e autonomia. A abordagem concebida tem como
principais premissas: (a) uma arquitetura distribuida que explora recursos para
ciéncia de contexto desde a coleta, passando por processamento, armazenamento
de dados contextuais e as consequentes atuacdes; utilizacdo de uma estratégia com
uma sintaxe alternativa as expressdes regulares tanto para a (b) normalizacao de
registros na etapa de pré-processamento, quanto para a (c) deteccéo de situacoes
de interesse, em ambos os casos visando uma melhor legibilidade e facilidade na
criacdo e adaptacao das expressoes existentes. Os testes desenvolvidos por meio de
estudos de casos inspirados no ambiente computacional da Universidade Federal de
Pelotas mostraram que a abordagem concebida apresenta carater flexivel e escalavel,
oferecendo autonomia aos seus componentes, estando apta para operar nos atuais
ambientes distribuidos e heterogéneos.

Palavras-chave: ciéncia de situacao, seguranca da informacao, arquitetura hierar-
quica multinivel, gerenciamento de eventos e informag¢des de seguranca.



ABSTRACT

ALMEIDA, Ricardo Borges. EXEHDA-USM: a multilevel hierarchical architecture
aware of situation applied to information security. 2016. 112 f. Dissertacao
(Mestrado em Ciéncia da Computagdo) — Programa de Pdés-Graduagdo em Com-
putacdo, Centro de Desenvolvimento Tecnoldgico, Universidade Federal de Pelotas,
Pelotas, 2016.

Concern about information security in companies has increased in recent years,
and this is a natural consequence from the increase in the number of incidents and
from the financial losses arising. Given this scenario, organizations often implement
special-purpose technologies to promote the security of their systems, however, they
do not provide an environmental vision as a whole. With this, Situation Awareness
concepts have been applied in computer network security to providing a full view of
the security of computing infrastructures. This union between areas remains focus of
study and research due to factors such as the intensification possibility of unauthorized
access; the increasing use of distributed resources; heterogeneity and the number of
independent devices that generate a considerable volume of data in different formats.
Thus, the main objective of this paper is to present the conception of an approach
denominated Execution Environment for Highly Distributed Applications - Unified Se-
curity Management (EXEHDA-USM) aimed at providing Situation Awareness on issues
related to information security of computing environments by means of a multilevel hier-
archical architecture based on scalability, flexibility, heterogeneity and autonomy. The
approach conceived had as key assumptions: (a) a distributed architecture that ex-
ploits resources to context awareness from the collect, through processing, contextual
data storage and the consequent actuations; use of a strategy with an alternative syn-
tax to regular expressions for both (b) normalization of events in the pre-processing
step, and (c) detection of situations of interest in both cases aiming a better readability
and facility in creation and adaptation of existing expressions. The tests developed
through case studies inspired by the computing environment of the Federal University
of Pelotas showed that the approach conceived has flexible and scalable character,
offering autonomy to its components, being able to operate in today’s distributed and
heterogeneous environments.

Keywords: situational awareness, information security, multilevel hierarchical archi-
tecture, security information and event management.
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1 INTRODUCAO

Com os avancos significativos das diversas tecnologias que permeiam as redes
de computadores, especialmente aqueles proporcionados pelas pesquisas em torno
da Computacado Ubiqua (UbiComp), o acesso, a busca e o compartilhamento de in-
formacgdes tornaram-se tarefas naturais da vida cotidiana, provendo um dinamismo
n&o antes visto na troca de dados. Infelizmente, estas informacdes dispersas na In-
ternet, aliadas aos recursos utilizados para manté-las online, acabam sendo alvo de
criminosos, que usam destes recursos e informagdes para cometer fraudes ou realizar
ataques contra sistemas de informagéo e/ou seus usuarios. Isto potencializa a area
de seguranga da informacao enquanto estratégia na UbiComp.

A preocupacgao com a seguranca da informacao nas empresas tem aumentado nos
ultimos anos, e isto € consequéncia natural do aumento do nimero dos incidentes e
das perdas financeiras decorrentes. Uma pesquisa anual com mais de 9700 execu-
tivos de seguranca, de tecnologia da informacao e de negécios, desenvolvida pela
PwC, identificou que o nimero total de incidentes de seguranga detectados pelos en-
trevistados teve um aumento de 38% em relacéo a 2014 (PWC, 2015). O relatorio da
McAfee estimou que o custo anual para a economia global originado pelo crime ci-
bernético é de aproximadamente $400 bilhées (MCAFEE, 2014). No mesmo relatério
€ destacado que o Brasil é o pais mais afetado da América Latina, tendo uma perda
financeira decorrente do crime cibernético equivalente a 0,32% do Produto Interno
Bruto, sendo menor apenas que a perda nos Estados Unidos (0,64%), considerando
0 continente americano.

Estes dados evidenciam a existéncia de gangues cibernéticas fortemente organi-
zadas, com dinheiro, motivacao e objetivos claros, que visam explorar as vulnerabili-
dades existentes nas organizagcdes por meio de técnicas e softwares cada vez mais
sofisticados permitindo, por exemplo, a execu¢cao de comandos maliciosos ou captura
de dados de acesso bancario. A presenca do crime cibernético esta tao dissemi-
nada na sociedade que ja é possivel presenciar as acoes ativistas - chamadas aqui
de hacktivistas - comumente associadas a grupos como o Anonymous, 0s quais esti-
veram em foco nos ultimos meses de 2015 pela guerra declarada ao Estado Islamico
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(WENDLING, 2015), (IMPERVA, 2012).

Tendo em vista este panorama, as organiza¢des muitas vezes implementam tec-
nologias de propdsitos especificos para promover a seguranga de seus sistemas, tais
como antivirus, firewall, Web Application Firewall (WAF), Intrusion Detection System
(IDS), entre outros. Apesar de essas tecnologias auxiliarem na seguranca do ambiente
computacional, elas n&o proporcionam uma visdo do ambiente como um todo.

Visando o fornecimento de uma visao integral sobre a seguranca das infraestru-
turas computacionais, Tim Bass (1999) prop6s a aplicagdo dos conceitos de Ciéncia
de Situagdo no campo da segurangca em redes de computadores. Tim Bass é con-
siderado como o primeiro autor a empregar esta proposta, tendo pressuposto que a
proxima geracao de solucbes de seguranca para deteccao de intrusao devera unir 0s
dados de sensores de rede distribuidos e heterogéneos para criar uma ciéncia situa-
cional do espaco cibernético na perspectiva de seguranca (JAKALAN, 2013).

1.1 Tema da Dissertacao

O tema central desta dissertacao € a aplicagao dos conceitos de Ciéncia de Situ-
acdo em seguranga da informag¢do. Embora a unido destas duas areas venha sendo
estudada ha aproximadamente quinze anos, ela ainda constitui um desafio, sendo um
foco de estudo e pesquisa relevante na area de seguranga da informacao (SHARMA;
KATE, 2014). Por sua vez, é importante registrar que os riscos de seguranga tem se
potencializado devido a concretizacdo da UbiComp nas atuais infraestruturas compu-
tacionais (ONWUBIKO, 2012).

Um dos requisitos para se obter a Ciéncia de Situagdo € o monitoramento continuo
dos eventos de seguranga. Estes eventos sdo oriundos de inimeras fontes, como por
exemplo, a utilizagao dos recursos computacionais (meméria, processamento, disco
rigido, rede, entre outros), assim como das diferentes solucées de seguranca implan-
tadas no ambiente que entre outras tarefas realizam a andlise do trafego da rede e
dos logs gerados por sistemas e ativos de rede. Uma vez coletados, os eventos preci-
sam ser processados para detectar situacdes de interesse, aprimorando a visdo geral
sobre 0 ambiente (CHUVAKIN; SCHMIDT; PHILLIPS, 2012).

O grande numero de sensores e dispositivos cientes de situacéo incorporados na
UbiComp produz elevadas quantidades de dados de forma continua. O processa-
mento desse fluxo de dados gerado na Internet com diferentes padrdes tem trazido
novos desafios para as solucdes de seguranga. Dessa forma, este trabalho também
explora os conceitos de Processamento de Eventos Complexos, do inglés Complex
Event Processing (CEP).

Nos ultimos anos, as tecnologias de CEP vém fornecendo novas solugdes para
identificacdo de padrées complexos e para processamento de dados em tempo real,
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podendo ser utilizadas para aprimorar a detecc¢ao de situagdes de interesse em solu-
cbes de seguranca, especialmente considerando a UbiComp. Esta integragdo pode
ser utilizada para confrontar os eventos coletados com padrdes desejados e para pro-
cessar grandes volumes de dados com baixa laténcia.

1.2 Motivacoes e Objetivos

Dentre as implicacdes especificas as solugdes de seguranca referentes a visao
integral do ambiente proporcionadas como consequéncia dos avancos da UbiComp
gue motivaram o desenvolvimento deste trabalho, é possivel destacar:

e 0 aumento da possibilidade de acesso n&o autorizado fornecido pela conectivi-
dade das redes; este problema € agravado com o usual ndo monitoramento dos
dispositivos;

e 0 aumento do uso de recursos distribuidos também implica na redug¢ao do con-
trole sobre esses recursos; esta distribuicdo é intensificada em organizacdes
gue sao geograficamente distribuidas e utilizam a distribuicdo dos recursos em
suas diferentes localizagdes, o que dificulta ainda mais a deteccédo de ataques
voltados para a organizacao;

e a diversidade e a quantidade de computadores independentes geram um con-
sideravel volume de dados que estao dispersos entre os varios sistemas; estes
dados, por sua vez, possuem uma variedade de formatos que necessitam ser
tratados.

Observa-se também que os riscos de seguranca ficam intensificados na UbiComp
devido a natureza volatil, espontanea, heterogénea e invisivel de como ocorre a co-
municacao nos sistemas ubiquos (LANGHEINRICH, 2010). Além disso, percebe-se 0
crescimento natural em tamanho, complexidade e distribuicdo das infraestruturas de
rede, implicando em limitagdes nas solu¢des de seguranca quanto a desempenho,
escalabilidade e flexibilidade (ONWUBIKO, 2012), (LIU; LIJUAN, 2008), (GHORBANI;
LU; TAVALLAEE, 2010), (HU et al., 2014). Este cenario vem sendo percebido nas
organizagdes de acordo com um estudo realizado pela SANS, onde 45% dos 507 en-
trevistados citaram a falta de visibilidade sobre os eventos de seguran¢ga como um dos
principais impedimentos para uma eficaz resposta a incidentes (TORRES; WILLIAMS,
2015).

Sendo assim, o objetivo central desta dissertacdo € a concepg¢ao de uma aborda-
gem denominada Execution Environment for Highly Distributed Applications - Unified
Security Management (EXEHDA-USM) que visa o fornecimento de Ciéncia de Situa-
céo sobre os aspectos relacionados a seguranca da informacao dos ambientes com-
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putacionais por meio de uma arquitetura hierarquica multinivel. A abordagem foi con-
cebida com base em um middleware para computagédo ubiqua denominado EXEHDA
(LOPES et al., 2014).

Destacam-se como objetivos especificos desta dissertacdo as caracteristicas nas
quais a EXEHDA-USM estéa fundamentada, sendo elas:

e a escalabilidade:

— a organizagao dos componentes de software dentro da arquitetura hierar-
quica multinivel da EXEHDA-USM devera permitir a adicao/remocao dina-
mica de nodos de acordo com as demandas do ambiente computacional;

— aconcepcao destes componentes deve garantir que determinados modulos
e repositérios de dados possam ser implantados em dispositivos dedicados;

— uma solucao de CEP sera utilizada para apoio na deteccao de situagdes de
interesse;

— asolucao devera empregar uma abordagem hibrida de armazenamento que
comprometa-se com a relagao existente entre determinados dados, assim
como com a necessidade de desempenho, com o volume de dados a serem
tratados e com a sua heterogeneidade de formatos.

e a flexibilidade:

— a adicao/remocgao dinamica de nodos também favorecera a flexibilidade da
solucao, ou seja, 0 analista podera organizar os componentes de software
em nodos de acordo com a viabilidade de recursos computacionais;

— a coleta de eventos podera ser realizada com a implantacao de agentes
(componente de software) no dispositivo monitorado, ou sem agentes (abor-
dagem conhecida como agentless);

— por meio da abordagem com agentes a EXEHDA-USM oferecera a des-
coberta automatica de sensores internos ao dispositivo monitorado, assim
como de situagdes de seguranga associadas aos mesmos;

— ainda no que diz respeito a abordagem com agente, 0 componente conce-
bido deve possibilitar a adicdo de novos sub-modulos para permitir a per-
cepcao sobre eventos provenientes de fontes originalmente ndo suportadas;

— 0s componentes de software devem ser modulares, permitindo que os mé-
dulos de Ciéncia de Situacao sejam carregados de acordo com as necessi-
dades do ambiente e/ou com 0s recursos disponiveis;

— 0 mddulo de pré-processamento e a solucao de CEP empregada devem
possibilitar a criacdo de novas expressdes para andlise de eventos e identi-
ficacdo de situagdes determinadas pelos analistas de seguranca.
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¢ a heterogeneidade:

— a coleta de eventos sem agente devera viabilizar o tratamento de eventos
provenientes de diferentes dispositivos, enquanto que a coleta com agente
deverd ser expansivel para permitir que o analista configure os sensores a
serem monitorados junto as expressdes para a normalizagdo dos eventos
gerados por eles;

— assim como para fornecer flexibilidade, a abordagem dara suporte a hetero-
geneidade permitindo a adicao de novas regras para deteccao de situacoes
de interesse independentemente da fonte ou formato original dos eventos;

— também destacado anteriormente para viabilizar a flexibilidade, neste caso
visando a heterogeneidade, a solucao deve oferecer a possibilidade de adi-
¢ao de novos sub-modulos para permitir a percepcao sobre eventos prove-
nientes de fontes originalmente ndo suportadas;

— 0 emprego de abordagem nao-relacional para armazenamento de eventos
e situacdes de seguranga permitird o tratamento de diferentes formatos de
dados sem a necessidade de modelagem prévia do banco.

e a autonomia:

— 0s componentes de software que concebidos para a arquitetura hierarquica
multinivel deverdo ser autbnomos no que diz respeito a Ciéncia de Situ-
acao, ou seja, os modulos de percepcao, compreensao e projecao serao
dispostos visando uma melhoria em termos de resiliéncia da solugcéo para
detecgcdo de ataques, ou seja, caso um componente ou dispositivo falhe,
ou ainda, caso ocorra uma falha na comunicacdo entre componentes, 0
monitoramento e a deteccao de situagdes de interesse nos demais niveis
da arquitetura, ou nos demais dispositivos monitorados, podera continuar
operacional (dependera apenas de como a solucao for implantada).

Para oferecer a Ciéncia de Situagéo, a abordagem proposta tem como principais
premissas: (a) uma arquitetura distribuida que explora recursos para ciéncia de con-
texto desde a coleta, passando por processamento, armazenamento de dados contex-
tuais e as consequentes atuacdes; utilizacdo de uma estratégia com uma sintaxe al-
ternativa as expressoées regulares tanto para a (b) normalizagéo de registros na etapa
de pré-processamento, quanto para a (c) detecgao de situacdes de interesse, em am-
bos os casos visando uma melhor legibilidade e facilidade na criagao e adaptacao das
expressoes criadas.
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1.3 Organizacao do Trabalho

Esta dissertacao esta organizada em 7 capitulos. Neste primeiro capitulo foi apre-
sentada uma breve introdugéo ao tema do trabalho, suas motivagdes e objetivos. Na
sequéncia, € discutido o conceito de evento no ambito da seguranga da informacéo,
incluindo o processamento de eventos complexos para, no capitulo seguinte, apresen-
tar os conceitos relacionados a ciéncia de situagdo na UbiComp e sua relagcao com a
seguranca da informacao. No capitulo 4 é apresentado a EXEHDA-USM. O capitulo 5
discute alguns trabalhos relacionados. O capitulo 6 destaca as tecnologias e o estudo
de caso. Por fim, no capitulo 7 sdo abordadas as consideracoes finais.



2 CONCEITOS EM EVENTOS PARA SEGURANGCA DA IN-
FORMAGCAO

Para fornecer uma visao coerente sobre a Ciéncia de Situagéo, a ser discutida no
Capitulo 3, primeiramente é abordado o termo evento e, posteriormente, 0 que sao
os eventos de seguranca. Na sequéncia, é discutido o processamento de eventos
complexos, para, por fim, explorar alguns conceitos e algoritmos de correlacdo de
eventos.

2.1 Definicao de Evento

Considerando o escopo desta dissertacao, evento é definido como uma ocorréncia
unica dentro de um ambiente, geralmente envolvendo uma tentativa de mudanca de
situacdo. Inclui normalmente a nocédo de tempo, a ocorréncia e os detalhes que per-
tencem explicitamente ao evento ou ambiente que podem ajudar a explicar ou com-
preender as causas ou efeitos do evento (MITRE, 2010).

Um evento pode ser dividido em campos que descrevem uma propriedade do
evento. Exemplos de campos de um evento registrado por um WAF incluem: data;
hora; endereco Internet Protocol (IP) de origem; padrao de correspondéncia; identifi-
cacdo da maquina do usuario; o objeto requisitado; entre outras informacdes. Termos
sindnimos a registro de eventos incluem “registro de auditoria” e “entrada de log” (MI-
TRE, 2010).

Algumas vezes, eventos sao utilizados para representar mudangas em situacoes,
e esta abordagem é utilizada em algumas solu¢des de monitoramento (ETZION; NI-
BLETT, 2010). O sistema monitorado é representado por um grupo de sensores onde
cada um esta associado a uma situacao inicial. Normalmente é possivel verificar os
valores de cada sensor por meio de uma consulta, ou o proprio sensor emite um valor
agindo como um produtor de eventos, possibilitando a identificacdo de uma mudanca
de situagao por meio da avaliagao do valor identificado.

Alguns eventos que acontecem ao redor do ambiente em andlise ndo sdo eventos
de interesse, ou seja, ndo representam algo relevante naquele determinado contexto,
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em contrapartida, outros sao relevantes e podem causar uma mudancga na situacao
atual. Nesta dissertacdo, ha um interesse especial nagueles eventos que podem im-
pactar na seguranca do ambiente computacional, conhecidos como eventos de segu-
rancga.

2.2 Eventos de Seguranca

Exemplos de eventos em computacdo incluem, a conexdo de um usuario a um
compartilhamento de arquivos, um servidor recebendo uma requisicdo de uma pagina
web, um usuario enviando e-mail, e um firewall aceitando uma tentativa de conexao.
Ja os eventos de seguranca sdo aqueles que, em geral, possuem consequéncias
negativas na seguranga da informagéao, podendo ou ndo consistirem de eventos com-
putacionais, tais como falhas no sistema, violacao da politica de seguranca da infor-
macao, uso nao autorizado de privilégios do sistema, acesso nao autorizado a dados
sensiveis e execucdo de malware (WINDER, 2013).

Outra definicao importante a ser destacada para estabelecer a relagao entre se-
guranca da informagédo e processamento de eventos complexos € o de incidente de
segurancga, que consiste de qualquer evento ou conjunto de eventos de seguranca
correlacionados, confirmados ou sob suspeita, que impactam na seguranca dos siste-
mas de computacao ou das redes de computadores (CERT.BR, 2012).

Sao exemplos de incidentes de seguranca: tentativas de ganhar acesso néo autori-
zado a sistemas ou dados; ataques de negacao de servi¢o; uso ou acesso nao autori-
zado a um sistema; modificacdes em um sistema, sem o conhecimento, instru¢des ou
consentimento prévio do dono do sistema; desrespeito a politica de seguranca de uma
empresa ou provedor de acesso. Por meio dos exemplos apresentados, percebe-se
claramente que alguns dos incidentes sao constituidos por um Unico evento de segu-
ranca, ja outros, como o caso de ataques de negacdo de servigo, sdo normalmente
detectados pela unido de diversos eventos de seguranca.

Normalmente, estes eventos mencionados sao registrados em logs, atividade de-
nominada de logging. Os eventos registrados em log sdo provenientes de sistemas,
dispositivos, softwares, sensores, entre outros produtores de eventos, gerados a par-
tir da resposta a algum estimulo. Este estimulo dependera da origem do evento, por
exemplo, em sistemas Unix, um estimulo pode ser o inicio ou a finalizacdo de uma
sessao por um usuario, em firewalls pode-se considerar a aceitacdo ou negacgéao de
um acesso, em sistemas operacionais, as falhas de armazenamento em disco também
sao estimulos responsaveis por gerar eventos que posteriormente devem ser analisa-
dos.

A definigdo de log adotada nesta dissertagéo € também oriunda de (MITRE, 2010),
onde log é definido como uma colecao de registro de eventos. Termos como “registro
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de dados”, “registro de atividades”, “log de auditoria”, “trilha de auditoria”, “arquivo de
log” e “log de eventos” sdo muitas vezes utilizados como sinGnimos.

Em (CLEMENTE, 2008) a importancia dos logs é evidenciada através da consi-
deracdo de que logs sao fontes de informacdes essenciais para manutencao de um
sistema, visto que eles constituem a fonte basica de informacao tanto para detec-
céo e resolugédo de problemas quanto para informagdes de negdcio, como métricas
de acesso e comportamento de usuarios. Além disso, logs sdo uma das principais
fontes de evidéncia para a investigacdo de um crime cibernético (WENDT; JORGE,
2013). De acordo com (VERIZON, 2013), 84% das organiza¢des que sofreram algum
incidente de seguranca possuiam evidéncias da violagdo em seus arquivos de log.

Para se obter sucesso no tratamento dos eventos de segurancga registrados em log
€ essencial estabelecer uma politica concisa que esteja de acordo com as necessida-
des de quem estiver implementando. Os cenarios sdo os mais diversos:

e em uma certa empresa, é essencial registrar todas as atividades de acesso dos
seus funcionarios a websites. No entanto, uma outra empresa considera rele-
vante armazenar somente as requisicoes a websites que ndo tiveram seu acesso
permitido;

e em um banco, é fundamental o registro de acessos ao banco de dados do nucleo
bancario. No seu concorrente, adicionalmente, qualquer alteracdo no grupo de
usuarios administradores do servidor também é registrada;

e em uma rede governamental, é fundamental o registro de todas as tentativas de
ataque contra o seu perimetro de Internet.

Estas demandas devem ser refletidas em uma politica que inclua desde a escolha
de qual sera o escopo de monitoragao (aplicacdes, dispositivos, sistemas operacio-
nais), até sua configuracdo, de modo que permita, assim, desde a geracao correta
dos eventos e armazenamento dos logs que séo pertinentes, até as correlacbes ne-
cessarias para que se obtenham as situacdées consideradas importantes, sejam as
situacdes que se espera atuar sobre, ou os requisitos de auditoria que sao exigidos
para a empresa. Percebe-se assim que as solu¢des de seguranca devem ser flexiveis
para que as organizagbes possam adapta-las as necessidades de seu ambiente.

Para fornecer esta flexibilidade, assim como a capacidade de unir varios eventos
buscando oferecer um conhecimento de mais alto nivel e possibilitar a tomada de uma
determinada acao, € possivel utilizar CEP (CHUVAKIN; SCHMIDT; PHILLIPS, 2012).

2.3 Processamento de Eventos Complexos

Na década de 1990, foi desenvolvido um projeto de pesquisa dedicado a concep-
¢éo de novos principios de processamento de eventos, denominado de CEP. A partir
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de 2000, o CEP comecou a aparecer em aplicacées comerciais de Tecnologia da In-
formacao (TI) e, por volta de 2006, o numero de aplicagcbes e produtos no mercado de
CEP cresceu rapidamente (ETZION; NIBLETT, 2010). Com isso, CEP € definido como
um determinado conjunto de ferramentas e técnicas para analisar e controlar uma sé-
rie complexa de eventos interconectados que conduzem os sistemas de informacao
distribuidos (LUCKHAM, 2002).

Em linhas gerais, CEP trata-se da analise em tempo de execugao de uma série de
dados de multiplas fontes para inferir eventos ou padrées que sugerem circunstancias
mais complicadas (SCHMERKEN, 2008). Em geral, por questées de desempenho é
uma operacao feita em memodria e a légica é definida através de uma série de consul-
tas feitas sobre o conjunto de dados recebidos. Para isto, o CEP considera operacdes
gue podem ser realizadas em eventos como parte de uma aplicagdo, incluindo filtra-
gem, correlacdo, alteracdo e agregacao, o que muitas vezes pode resultar em novos
eventos. O objetivo é identificar situacoes significativas (como oportunidades ou ame-
acas) e responder a elas o0 mais rapido possivel (BATES, 2012).

Observa-se que uma abordagem orientada a eventos, onde as mudancgas de es-
tado sdo monitoradas conforme sua ocorréncia, permite que uma aplicagéo responda
de forma agil quando comparada com uma abordagem onde o processo de deteccao
€ executado apenas de forma intermitente.

Esta tecnologia emergente ajuda profissionais a entender o que esta acontecendo
dentro do sistema, a identificar e resolver problemas rapidamente, e a utilizar os even-
tos de forma mais eficaz para melhor operacao, desempenho e seguranca. CEP pode
ser aplicado a uma ampla gama de desafios de sistemas de informacao, incluindo
a automacao de processos de negécios, processos de planejamento e controle, mo-
nitoramento de rede e previsdao de desempenho, e deteccao de intrusdes (ETZION;
NIBLETT, 2010).

Dessa forma, a utilizacdo do processamento de eventos complexos pode agregar
a aplicacdo uma resposta mais rapida, assim como uma maior taxa na quantidade de
dados processados, maior flexibilidade pela possibilidade de criagdo de novas regras
que reflitam as necessidades da aplicacdo, melhoria na escalabilidade por meio da
separagcao do processamento dos eventos da aplicagao principal, e principalmente
o aprimoramento do entendimento/visibilidade do ambiente analisado, assim como
outros beneficios que dependem do contexto da sua utilizacao.

A correspondéncia de padroes é um elemento integrante do CEP e permite que
uma situacao seja inferida ou identificada. Ela envolve a combinacéo de varias técni-
cas de correlacdo de eventos, tais como correlacdo temporal (com base na hora do
evento), correlagao légica ou causal (com base em determinados atributos do evento),
assim como técnicas baseadas no espaco e dimensao (similar a correlagdao temporal,
porém baseada no numero de eventos) (MOHD. SABOOR, 2013). Desta forma, este



26

tema sera explorado na sequéncia.

A correlacao de eventos teve destaque no inicio de 1990, quando foi utilizada para
0 processamento, em tempo real, de um grande volume de eventos de rede, servindo
como uma ferramenta de apoio ao administrador de rede ao fornecer uma visao con-
cisa das condicdes da rede de computadores sendo monitorada (MYERS; GRIMAILA;
MILLS, 2011). Atualmente, a correlagdo de eventos ndo é apenas usada para geren-
ciamento da rede, mas é empregada em muitos outros dominios, incluindo solucdes
de segurancga da informacgao.

A correlagédo de eventos é responsavel por identificar possiveis situagoes através
da conexao entre diversos eventos provenientes da mesma origem ou até mesmo de
origens diferentes. Considera-se que parte do processo da criacao de correlacoes €
entender o ambiente onde se deseja aplica-las e as necessidades especificas de seus
usuarios, analistas, e demais responsaveis.

A definicao considerada mais apropriada ao contexto geral desta dissertacao é
apresentada em (CHUVAKIN; SCHMIDT; PHILLIPS, 2012) que considera a correla-
cao de eventos como a capacidade de unir varios eventos semelhantes ou diferentes
em uma unica peca de conhecimento de que algo muito maior esta acontecendo, ao
invés de obter uma visdo incompleta simplesmente olhando para eventos unicos.

Neste caso, € possivel realizar uma analogia com a diferenca entre dado e infor-
magao, onde dado é qualquer elemento identificado em sua forma bruta que, individu-
almente, ndo conduz a uma compreensao de determinado fato ou situagdo. Enquanto
qgue informacgéo é o dado trabalhado que permite ao executivo tomar decisdes. Dessa
forma, os dados seriam os eventos quando analisados separadamente, e a informacéao
a analise dos eventos por meio da correlagao.

O processo de correlagédo de eventos € essencial para a detecg¢ado de incidentes de
seguranca, sendo realizado normalmente por meio da criacdo de regras que modelam
as situacoes de interesse do sistema. Observa-se que é possivel expressar a mesma
situagdo com diferentes regras.

Devido a complexidade que a correlagcao de eventos pode alcangar, pode ser ne-
cessaéria a utilizagao de diferentes algoritmos para correlagao de eventos. A crescente
utilizacao da correlacao de eventos fez com que o numero de abordagens crescesse
consideravelmente, ocasionando em uma diversidade de algoritmos e modelos na lite-
ratura. Dentre estes diferentes modelos procurou-se identificar os principais métodos
que mais se aproximam do escopo deste trabalho, sendo descritos nas subsecoes
seguintes.

2.3.1 Correlacao Baseada em Regras

Na correlagdo baseada em regras, o conhecimento geral sobre determinada area
€ mapeado para um conjunto de regras. As ferramentas baseadas em regras devem
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possuir um mecanismo de comparagao que confronte os eventos presentes com o
conjunto de regras criadas, sendo assim, ele deve possuir uma estratégia de controle
que determine em que ordem as regras sdo aplicadas. Caso um conjunto de even-
tos esteja representado por uma regra, 0 mecanismo devera perceber esta situacao
podendo realizar uma acao, seja a modificacao individual dos atributos de um evento
(transformacé&o) ou até mesmo uma agéo efetiva no sistema. Em alguns sistemas de
correlagao esta agdo pode ser explicitada na regra (ETZION; NIBLETT, 2010).

Cada sistema baseado em regras possui sua propria sintaxe, no entanto, € acon-
selhavel que esta sintaxe seja simples, para que o usudrio possa criar suas proprias
regras facilmente, tornando o sistema produtivo. E indicada a utilizacdo de uma in-
terface grafica para criacdo e edicao destas regras, permitindo que o usuario foque
em compreender o ambiente onde ird implantar o sistema e, posteriormente, na légica
das regras, diminuindo a sua preocupacao e o tempo gasto na criagdo das mesmas.
Outro requisito importante é a possibilidade de criar, excluir e editar regras em tempo
de execugdo, sem que o sistema seja reiniciado, evitando assim a possivel perda de
eventos que estejam acontecendo durante o processo de reinicializagdo.

Como principal vantagem, quando comparado a programas tradicionais que pos-
suem em seu codigo o conhecimento geral, um sistema de correlacdo baseado em
regras pode ser considerado mais simples, modularizado e facil de manter. Esta téc-
nica também propicia a reutilizacao de regras e o rapido desenvolvimento, pois ap6s
desenvolvidas, as regras produzem um rapido resultado, podendo ser movidas do am-
biente de avaliagdo para o de producao (CONSORTIUM, 2003).

Ja como desvantagens, é possivel citar (NEGNEVITSKY, 2005):

e 0 conhecimento a ser mapeado para regras é baseado em entrevistas com espe-
cialistas humanos, procedimento considerado caro, demorado e sujeito a erros;

e 0 ndo aproveitamento de experiéncias passadas, que possui como consequén-
cia a repeticdo dos mesmos erros pelo sistema, a ndo ser que as regras sejam
modificadas. Isto acaba contribuindo negativamente para a precisao e o de-
sempenho desses sistemas, tornando-os menos confiaveis, e dificultando a sua
configuracao;

e como o sistema é baseado somente nas regras para suas inferéncias, o sis-
tema possui seu conhecimento limitado, sendo assim, ndo consegue tratar as
situacdes néo presentes nas regras, o que afeta sua robustez, ja que o sistema
pode néo realizar o tratamento necessario em muitas situacdes criticas. Dessa
forma, surgiram pesquisas no sentido de automatizar este processo através da
utilizagédo de técnicas comumente encontradas na inteligéncia artificial, comple-
mentando assim a correlacdo baseada em regras.
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2.3.2 Loégica Difusa

A légica difusa ou l6gica fuzzy é considerada uma opc¢ao indicada para lidar com a
incerteza e a imprecisdao necessarias em algumas aplicagcdes. Um exemplo hipotético
destacado em (MEIRA, 1997) expressa a imprecisdo gerada no momento da entre-
vista com especialista (necessaria no modelo baseado em regras), onde as seguintes
regras em linguagem natural poderiam ser geradas:

1. se o trafego na rota A estiver muito alto, e o trafego na rota B estiver normal
entdo desvie 1/4 do trafego da rota A para rota B;

2. a ocorréncia do evento C as vezes indica falha do equipamento D.

Observa-se que as expressoes “muito alto”, “normal” e “as vezes” sao inerente-
mente imprecisas e nao podem ser mapeadas para a base de conhecimento de um
sistema baseado em regras. Dessa forma, a logica difusa se torna uma alternativa
valida.

E possivel destacar as seguintes vantagens dos sistemas que utilizam légica difusa
para correlagao:

e tratam de situagdes que nao sao claramente evidenciadas;

e quando comparados ao modelo baseado em regras, acabam evitando os erros
de imprecisédo das informacgdes fornecidas por especialistas;

e simplificam o desenvolvimento das aplicagdes por permitir que regras sejam for-
muladas utilizando variaveis linguisticas conforme as citadas no exemplo (“muito
alto”, “normal”, “as vezes”).

Como uma das principais limitacdes da logica difusa esta o fato de nao existir
ferramentas que permitam provar, a priori, que esse sistema funciona. Alguns pes-
quisadores argumentam que todos os problemas solucionados com o uso de légica
difusa podem ser resolvidos por modelos probabilisticos como, por exemplo, redes
bayesianas, com a vantagem de se beneficiar, neste ultimo caso, de uma soélida base
matematica (SEISING; TRILLAS; KACPRZYK, 2015).

2.3.3 Redes Bayesianas

Assim como a légica difusa, as Redes Bayesianas (RB’s) constituem uma impor-
tante abordagem para o tratamento de incerteza, pois mesmo quando as informacdes
disponiveis sdo incompletas ou imprecisas é possivel fazer inferéncias utilizando-se
da Teoria da Probabilidade Bayesiana, amplamente utilizada no campo de inteligéncia
artificial.
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De forma geral, uma RB € um modelo grafico para raciocinio baseado na incerteza
em forma de grafo aciclico dirigido, onde os nodos representam as variaveis (discreta
ou continua) que sdo associadas a probabilidades condicionais, dadas todas as possi-
veis combinacdes de valores das variaveis representadas pelos nodos predecessores
diretos, e 0s arcos representam a conexao que proporciona uma influéncia causal
direta entre as variaveis correspondentes aos nodos (KORB; NICHOLSON, 2010).

Destaca-se como ponto positivo o tratamento da incerteza devido a possibilidade
de realizacao de inferéncias mesmo sem informacbes completas e precisas, com um
embasamento matematico sélido, sendo indicado para situa¢cdées onde a obtencéo de
dados analiticos ou experimentais é muito dificil. Além disso, uma das suas princi-
pais caracteristicas é a adaptabilidade, fornecida pela capacidade de utilizar dados do
passado, gerando alteragdes nas suas dependéncias e nos seus conceitos. Quando
aliado a um retorno do usuario quanto as tomadas de acgdes realizadas pelo sistema,
fornece a capacidade de n&o repetir 0s mesmos erros.

Apesar de suas vantagens, a escolha pela utilizagao de RB para correlagao de
eventos deve ser cuidadosa, pois no caso geral, o algoritmo € NP-dificil. Na pratica,
a eficiéncia do algoritmo dependera da estrutura do grafo, incluindo o quao conectado
ele é, quantos loops unidirecionais possui, e onde estdo localizadas as evidéncias e
consultas. No entanto, € importante destacar a possibilidade de utilizacao de heuristi-
cas como forma de otimizagao (KORB; NICHOLSON, 2010).

2.3.4 Redes Neurais Artificiais

A Rede Neural Artificial (RNA) possui raizes nas areas da neurociéncia, matema-
tica, estatistica, fisica, ciéncia da computagédo e engenharia. Suas aplica¢gdes podem
ser encontradas em campos tao diversos como modelagem, andlise de séries tempo-
rais, reconhecimento de padrées, processamento de sinais e controle (HAYKIN, 2001).

As redes neurais foram concebidas com o intuito de simular o cérebro humano,
inclusive as capacidades de aprender, errar e realizar descobertas, isto € realizado
através de técnicas computacionais que apresentam um modelo inspirado na estrutura
neural de organismos inteligentes que adquirem conhecimento através da experiéncia.

Elas possuem nodos ou unidades de processamento denominadas neurénios que
possuem ligacdes para outras unidades e sao capazes de enviar e receber sinais,
podendo possuir memoria local.

Destaca-se como pontos positivos no uso de RNA para correlagdo de eventos:

e a capacidade de aprendizagem por meio do fornecimento de dados como en-
trada para a RNA, informando qual é a saida esperada, € uma das grandes
vantagens possibilitadas pela utilizacdo de RNA. Também possui como caracte-
ristica o controle e armazenamento distribuido de dados e paralelismo;
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e a auto-organizacao é outra propriedade das redes neurais artificiais, pois elas
criam uma representacao prépria da informagao no seu interior, que sera repas-
sada ao usuario;

e € possivel considerar que elas séo tolerantes a falhas, pois uma RNA armazena
informacdes de forma redundante, podendo continuar a responder de maneira
aceitavel, mesmo que esteja parcialmente danificada.

De forma objetiva, como principais desvantagens estdo, a dificuldade de se esta-
belecer a base inicial de conhecimento e o custo computacional elevado.

2.4 Consideracoes sobre o Capitulo

Neste capitulo foi apresentado o conceito de evento, para na sequéncia abordar
especificamente os eventos de segurancga, e umas das suas principais fontes, os logs.
Posteriormente, foi discutido o processamento de eventos complexos e a sua necessi-
dade no tratamento dos eventos para obtencao da compreensao dos mesmos, sendo
levantadas as diferentes estratégias existentes na literatura para correlagao de even-
tos. O capitulo seguinte discute a base conceitual sobre Ciéncia de Situacao aplicada
a seguranca da informacao.



3 CIENCIA DE SITUACAO EM SEGURANCA DA INFORMA-
CAO

Este capitulo apresenta os conceitos relativos a Ciéncia de Situagédo especificos
a area de abrangéncia do trabalho desenvolvido. Desta forma, considerando-se que
a solucédo desenvolvida utiliza a arquitetura de software do EXEHDA e que a teoria
de Ciéncia de Situacao esta diretamente ligada a pesquisas realizadas na UbiComp,
0 objetivo deste capitulo € esclarecer a relagdo entre esta area com a seguranga da
informacéo, visando o trabalho desenvolvido.

Primeiramente, sera abordada a definicdo e os desafios da ciéncia de contexto
realizando um elo com a definicdo de eventos, visto que os diferentes contextos pro-
duzem elementos contextuais que instanciados e de interesse da aplicagdo podem
ser denominados de eventos. Finalmente, sera apresentada a Ciéncia de Situacao,
considerada por alguns autores como uma particularizagéo da ciéncia de contexto.

3.1 Ciéncia de Contexto

A ciéncia de contexto esta presente nas pesquisas relacionadas a UbiComp, sendo
um dos grandes desafios no desenvolvimento de aplicacdes nesta area. Para entender
o seu significado, primeiramente é necessario definir contexto, que de acordo com
Dey (2001) é qualquer informacao que pode ser usada para caracterizar a situagdo de
uma entidade (pessoa, local ou objeto) que é considerada relevante para a interacéo
entre o usuario e a aplicacao, incluindo o proprio usuario e a aplicacao.

Contexto pode ser considerado também como uma descricdo complexa de conhe-
cimento compartilhado sobre circunstancias fisicas, sociais, historicas, entre outras,
onde agdes ou eventos ocorrem, percebendo assim a relagao existente entre contexto
e eventos. Contexto € o que contribui para a correta interpretacdo de uma acéo ou
evento, sem, no entanto, ser parte dessa agao/evento. Também pode ser conside-
rado como sendo uma colecao de condicées relevantes e influéncias que tornam uma
situacdo Unica e compreensivel (BREZILLON, 1999), (LI et al., 2015).

Existem seis questdes basicas que podem ser realizadas para facilitar a compreen-
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sao do contexto, elas sdo conhecidas como 5W+1H (VIEIRA et al., 2004). No entanto,
para determinadas aplicacées algumas sdo mais importantes que outras. A seguir as
seis questdes sao apresentadas:

e quem (who): informagéao de presenca e disponibilidade dos individuos no grupo,
e de identificacdo dos participantes envolvidos num evento ou numa agao;

e 0 qué (what): informacao sobre a ocorréncia de um evento de interesse;

e quando (when): informagédo temporal sobre o evento, o momento em que o
evento ocorreu;

e onde (where): informagao espacial, de localizac&o, o local onde o evento ocor-
reu;

e por que (why): informacgao subjetiva sobre as intencdes e motivacdes que leva-
ram a ocorréncia do evento;

e como (how): informagéo sobre a maneira com que o0 evento ocorreu.

O contexto é relativo a um foco, onde foco pode ser uma tarefa ou um passo na
resolugdo de um problema ou em uma tomada de decisdo (BREZILLON; ARAUJO,
2005). Dessa forma, o foco determina onde esta o contexto e o que pode ser consi-
derado como importante, pois nem tudo que é contexto de uma situacao é relevante
para tal.

As areas da UbiComp e Inteligéncia Artificial foram as pioneiras nos estudos e
utilizagao do conceito de contexto e, com isso, foram as que demonstraram o potencial
da aplicacao desse conceito nos sistemas computacionais. Ultimamente, a ciéncia de
contexto vem sendo foco de um grande numero de pesquisas dentro da UbiComp.
Dessa forma, neste texto entende-se por ciéncia de contexto a capacidade de um
sistema em usar o contexto para prover servi¢cos e/ou informagdes relevantes para o
usuario (DEY, 2001).

Ao se construir e executar aplicagdes ubiquas cientes de contexto ha uma série
de funcionalidades que devem ser providas, envolvendo desde a aquisigdo de infor-
magdes contextuais, a partir do conjunto de fontes heterogéneas e distribuidas, até a
representacao dessas informagdes, seu processamento, armazenamento, e a realiza-
cao de inferéncias para seu uso em tomadas de decisdo (BELLAVISTA et al., 2012).

Os sistemas cientes de contexto devem ser flexiveis, se adaptarem, e serem capa-
zes de atuar automaticamente para ajudar o usuario na realizagéo de suas atividades,
0 que esta diretamente associado as necessidades das solugcbes para seguranga da
informacgao. Algumas motivagdes para usar a ciéncia de contexto sao:

e auxilia na compreensao da realidade;
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¢ facilita na adaptacao de sistemas;
e auxilia no processo de transformacao dos dados em informacgao;
e apoia a compreensao de eventos e de situagoes.

Em (HEIMERL, 2012), é discutida a importancia de contexto a seguranca da infor-
macao. Inicialmente, ele defende a ideia de que informacao sem contexto é simples-
mente um dado, e ndo informacéo (a diferenca entre dado e informagéao foi apresen-
tada na secdo 2.3 sobre Processamento de Eventos Complexos). Logo, dados séo
mais valiosos quando contextualizados.

HEIMERL, 2012 apresenta um exemplo, onde o autor considera uma solug¢édo de
seguranca relatando que o endereco IP 192.161.0.12 estd passando por uma var-
redura de portas, no entanto, isto consiste simplesmente de uma parte dos dados.
Ainda é necessario descobrir 0 que esses dados significam ao analista de seguranca,
se seriam importantes ou somente ruido, logo, ele necessita identificar o contexto. Por
exemplo, o alerta, que antes consistia apenas de um “dado” recebe um novo signifi-
cado, o endereco IP 192.161.0.12 hipoteticamente pode ser o sistema que mantém o
banco de dados dos cartdes de créditos dos alunos de uma universidade, ou pode ser
um site interno que nao tem valor real para a instituicao.

Embora, o contexto do alerta tenha sido aprimorado, ainda é possivel supor que o
servidor que esta sendo atacado € chamado de “sentinela”, e € um Windows Server
2008 R2 SP1, rodando Oracle 11g Enterprise, que esta localizado em Pelotas, Rio
Grande do Sul, Brasil, na linha 3 do data center, prateleira A12, e que detém todos os
registros de pacientes clinicos, abrangendo assim as normas Health Insurance Por-
tability and Accountability Act (HIPAA) e Health Information Technology for Economic
and Clinical Health (HITECH). Percebe-se que a contextualizacdo dos dados € impor-
tante no processo de aquisicdo de informacgdo, e que possui uma grande diferenca
na maneira como a informacéo é gerenciada e protegida, tornando-se relevante para
seguranca da informacéao.

3.2 Ciéncia de Situacao

Uma situacao consiste de um conjunto de elementos contextuais de interesse ins-
tanciados relacionados de forma a prover alguma informacéo valida em um intervalo
de tempo especifico. Assim como na avaliagdo de contexto, as mesmas questdes
5W+1H podem ser levadas em consideragao para identificagdo da situacéo, ainda
considerando que em determinadas aplicagdes algumas destas perguntas sdo mais
oportunas que outras.

Tendo definido o termo situacao, a Ciéncia de Situacao consiste da percepcao e
compreensao de uma ou mais informagdes contextuais e a projecao de seus efeitos
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em um futuro préximo (ONWUBIKO, 2012). Percebe-se, entdo, a existéncia de trés
niveis para a obtencéo da Ciéncia de Situacao (BARFORD et al., 2009):

e percepcdo: envolve os processos de detecgdo, reconhecimento e monitora-
mento, que levam a consciéncia de multiplos elementos situacionais, tais como,
alertas relatados por sistemas de deteccao e prevencgao de intrusao, eventos re-
gistrados em logs, relatérios de analises de vulnerabilidades, bem como os seus
estados atuais (tempo em que ocorreram, locais, condi¢des, formas e acoes);

e compreensado: sintese e correlacdo dos elementos desconexos identificados no
nivel de percepgao por intermédio de diferentes estratégias de CEP, tais como,
baseada em conhecimento e baseada em anomalias. Este nivel requer a inte-
gragao dessas informagdes para entender como isso vai impactar a seguranca
do ambiente computacional;

e projecao: responsavel pela capacidade de antecipag¢ao de ocorréncias futuras, a
partir da compreensao dos elementos no ambiente atual. A projecao é alcancada
por meio do conhecimento da situacao, da dindmica dos elementos, e da com-
preensao da situacao, para depois projetar esta informagéo adiante no tempo e,
assim, determinar se elas afetarao os futuros estados do ambiente operacional.

Pela definigdo apresentada é possivel identificar um fluxo como o ilustrado na figura
1, onde primeiramente os dados devem ser coletados por sensores, para depois serem
contextualizados e repassados para a identificacdo de uma possivel situacao através
do processamento de eventos, fornecendo assim um conhecimento sobre o que esta
acontecendo. Ou seja, a Ciéncia de Situacao oferece a base primaria para posterior
tomada de decisdo e aumento de desempenho na operacao de sistemas complexos
e dindmicos (ENDSLEY, 1995).

Conhecimento

Contexto
Sensores

Figura 1: Ciéncia de Situacao - Piramide
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Para que seja possivel perceber o elo entre as definicdes apresentadas no capi-
tulo anterior com as discutidas neste capitulo, e assim esclarecer como pretende-se
atingir os objetivos desta dissertacio, destaca-se a existéncia de um fluxo onde inici-
almente, na etapa de percepcgao, os eventos de segurancga registrados em logs, junto
aos eventos de estado do sistema, de vulnerabilidades, entre outros, sao coletados
por sensores ldgicos, sendo contextualizados na sequéncia. Na etapa de compreen-
sao, estes eventos contextualizados sao processados com o uso de CEP na tentativa
de identificar possiveis situacbes de interesse que possam causar algum problema
a segurancga da informacéo. Estas situagoes vao desde erros de configuragdes, fa-
lhas em aplicagbes até tentativas de ataques ao ambiente ubiquo, infraestrutura de
rede ou sistema. Finalmente, na projecéo a situacao detectada é projetada adiante no
tempo, fornecendo subsidio para a tomada de decisédo pelo analista de seguranga, ou
atuando diretamente no ambiente computacional quando pertinente.

3.3 Consideracoes sobre o Capitulo

Inicialmente neste capitulo foi apresentada a definicdo de ciéncia de contexto, ex-
plorando a sua relagdo com eventos, assim como a importancia da contextualizacao
dos eventos em seguranca da informacao. Esta discussao forneceu fundamentos para
explorar os conceitos em torno de Ciéncia de Situacao, onde finalmente foi exposto um
fluxo que englobou a percepgéo, a compreensao e a projecao. Foi possivel perceber
entdo, que a contextualizacdo dos eventos auxilia a etapa de compreensdo, a qual
pode empregar estratégias de CEP.



4 EXEHDA-USM: CONCEPCAO E MODELAGEM

Os Capitulos 2 e 3 discutiram a base conceitual necessaria para o desenvolvi-
mento deste trabalho e, em especifico, o Capitulo 3 construiu os requisitos a serem
satisfeitos quando da proposta de uma solucéao destinada a atender as necessidades
de Ciéncia de Situagcado para a seguranga dos ambientes computacionais incluindo
desafios introduzidos pela UbiComp. Tais requisitos fundamentaram a proposi¢cao da
EXEHDA-USM, influindo na determinacao do seu modelo arquitetural, na organizacéao
de seus servigcos e no conjunto de funcionalidades disponibilizadas.

Este capitulo apresenta os aspectos de concepg¢ao e modelagem, incluindo deta-
lhes da prototipacao da EXEHDA-USM, caracterizada principalmente pela capacidade
de obtencéao da Ciéncia de Situacao sobre a seguranga dos ambientes computacionais
apoiada em uma arquitetura hierarquica multinivel e pela utilizagcdo de CEP. Também é
discutida a utilizacado do middleware EXEHDA enquanto base para o desenvolvimento
da abordagem proposta.

Desta forma, é apresentada a seguir a estrutura atual do middleware EXEHDA,
destacando a arquitetura do ambiente ubiquo, assim como as suas caracteristicas
para, posteriormente, descrever a arquitetura da EXEHDA-USM e as funcionalidades
providas por meio dos componentes de software concebidos.

4.1 Middleware EXEHDA

O EXEHDA é um middleware, ou seja, um software que faz a mediacédo entre o
sistema operacional dos equipamentos e as demais aplicacdes. Ele é direcionado
as aplicacdes distribuidas, moveis e cientes de contexto, sendo baseado em servi-
¢os. Seus objetivos principais sdo: criar e gerenciar um ambiente ubiquo formado
por células de execucao distribuidas e promover a computagdo sobre esse ambiente
heterogéneo (LOPES et al., 2014).

O ambiente ubiquo é formado por equipamentos multi-institucionais compostos
tanto por dispositivos dos usuarios, como por equipamentos da infraestrutura de su-
porte, todos instanciados pelo seu respectivo perfil de execugcédo no middleware, o que
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implica na necessidade de adotar um gerenciamento da organizacao celular deste
ambiente que vise resguardar a autonomia das instituicdes envolvidas. A integracéo
dos cenérios da computacdo em grade, da computacdo mével e da computagao ciente
de contexto € mapeada em uma organizacao composta pela agregacao de células de
execucao do EXEHDA, conforme pode ser visto na figura 2.

S 48 o .
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Figura 2: Ambiente ubiquo gerenciado pelo EXEHDA

O EXEHDA pode ser visto a partir de duas perspectivas (YAMIN, 2004):

e do ponto de vista dos recursos que compdéem o meio fisico distribuido: o
EXEHDA define as politicas que normatizam a organizagdo dos recursos e 0s
mecanismos para sua geréncia;

e do ponto de vista das aplicagdes da UbiComp: o EXEHDA é o provedor dos ser-
vicos que dao suporte as abstracdes definidas quando do desenvolvimento. A
interacao das aplicagées com o meio fisico distribuido, através dos servicos dis-
ponibilizados pelo EXEHDA, proporciona a estas aplicagoes a visao do ambiente
ubiquo.

Os recursos da infraestrutura fisica sao mapeados para trés abstracoes basicas
(conforme figura 2), as quais séo utilizadas na composi¢cdo do ambiente ubiquo que
pode ser alterada pela agregacao dindmica de nodos moveis:

e EXEHDACcel: denota a area de atuagdo de uma EXEHDAbase, composta por
esta e por EXEHDAnNodos. Os principais aspectos considerados na definicdo da
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abrangéncia de uma célula sao: o escopo institucional, a proximidade geografica
e o custo de comunicacao;

e EXEHDAbase: é o ponto de contato para os EXEHDAnodos, sendo responsavel
por todos os servigos basicos do ambiente ubiquo e, embora constitua uma re-
feréncia logica Unica, seus servicos, sobretudo por aspectos de escalabilidade,
podem estar distribuidos entre varios equipamentos;

e EXEHDANodo: sdo os equipamentos de processamento disponiveis no ambi-
ente ubiquo, sendo responsaveis pela execucado das aplicagdes. Um subcaso
deste tipo de recurso € o EXEHDAnodo movel, que consiste do nodo do sistema
com elevada portabilidade, eventualmente com uma capacidade mais restrita e
tipicamente dotado de interface de rede para operacao sem fio e, neste caso,
integra a célula a qual seu ponto de acesso esta subordinado.

Dentre os servicos oferecidos pelo EXEHDA, considerando o escopo desta disser-
tacdo, destacam-se:

e 0 nucleo do EXEHDA prové servigos que permitem que o middleware seja per-
sonalizavel no nivel do nodo, onde as funcionalidades oferecidas sao determina-
das pelo conjunto de servigcos ativos e controlados por meio de perfis de execu-
cao. Um perfil de execucao define um conjunto de servicos a ser ativado em um
EXEHDAnNodo, associando a cada servigo uma implementacao especifica dentre
as disponiveis, bem como definindo parametros para sua execucgao. Este nucleo
é formado por dois componentes:

— ProfileManager: interpreta a informacao disponivel nos perfis de execugéo
e a disponibiliza aos outros servigos do middleware. Cada EXEHDAnodo
tem um perfil de execucgao individualizado;

— ServiceManager: realiza a ativagéo dos servicos no EXEHDAnodo a partir
das informacodes disponibilizadas pelo ProfileManager. Para isto, carrega
sob demanda o codigo dos servigos do middleware, a partir do repositorio
de servigos que pode ser local ou remoto, dependendo da capacidade de
armazenamento do EXEHDANnodo e da natureza do servigo.

e 0 Subsistema de Execucao Distribuida é responsavel pelo suporte ao proces-
samento distribuido no EXEHDA. No intuito de promover uma execugéao efetiva-
mente pervasiva, este subsistema interage especialmente com o Subsistema
de Adaptacdo e Reconhecimento de Contexto, de forma a prover comporta-
mento distribuido e adaptativo as aplica¢cdées ubiquas. Dentre seus componen-
tes, destacam-se:
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— Discoverer: oferece o servico de descoberta de recursos, sendo responsa-
vel pela localizagao de recursos no ambiente ubiquo a partir de especifica-
cbes abstratas dos mesmos. As especificacdes caracterizam o recurso a
ser descoberto por meio de atributos e seus respectivos valores. Adicional-
mente, a requisicdo de descoberta de recurso incorpora um parametro que
define a amplitude da pesquisa;

— DynamicConfigurator: realiza a configuracao do perfil de execuc¢ao do mid-
dleware em um determinado EXEHDAnodo de forma automatizada.

e no que se refere ao Subsistema de Adaptacao e Reconhecimento de Contexto,
o EXEHDA propde o servigo de ciéncia de contexto por meio de uma arquite-
tura que, de forma distribuida, oferece suporte as etapas de aquisicao, arma-
zenamento e processamento de informagdes contextuais, bem como os decor-
rentes procedimentos de atuacao sobre o meio. Dentre os servicos oferecidos,
destacam-se:

— Collector: responsavel pela extracdo da informacao bruta que, posterior-
mente refinada, dara origem aos elementos contextuais. Para isto, o ser-
vico Collector agrega as informacdes provenientes de varios componentes
monitores (Monitor) e as repassa aos consumidores. Um componente Mo-
nitor gerencia um conjunto de sensores parametrizaveis. Observe-se que,
como decorréncia da organizagao distribuida do EXEHDA, o coletor de um
EXEHDAnNodo pode também, se necessario, registrar-se como consumidor
perante o coletor de outro EXEHDANnodo;

— ContextManager: realiza o refinamento (tratamento) da informacao bruta
produzida pelo monitoramento para produg¢ao de informagdes abstratas re-
ferentes aos elementos de contexto;

— AdaptEngine e Scheduler: sao responsaveis, respectivamente, pelo con-
trole das adaptagdes funcionais e nao-funcionais. Entende-se por adapta-
cao funcional aquela que implica a modificacao do cédigo sendo executado.
Por sua vez, adaptacao nao-funcional é aquela que atua sobre a geréncia
da execucao distribuida.

e 0 Subsistema de Comunicag¢do do EXEHDA disponibiliza mecanismos que aten-
dem aspectos provenientes da UbiComp, como a mobilidade do hardware e, na
maioria das vezes, também a do software, que implicam na ndo garantia da inte-
racao continua entre os componentes da aplicacao distribuida.
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4.2 EXEHDA-USM: Aspectos Arquiteturais e de Servicos

Nesta secao, além dos aspectos de modelagem, é realizada uma descricao: (a)
dos principais componentes de software concebidos para a EXEHDA-USM; (b) dos
servigcos oferecidos pelos mddulos disposto nestes componentes; (c) e da relacédo
entre estes servicos e o middleware EXEHDA. Observa-se que a caracterizagdo dos
servicos esta focada na descricao das funcionalidades providas abrangendo suas con-
tribuicdes para alcance dos requisitos impostos pela UbiComp quando da concepcéo
de uma solucao de seguranca que emprega a Ciéncia de Situacao, incluindo aspectos
de implementagéo.

A sistematizacao deste trabalho foi estabelecida sobre o EXEHDA, pois este mid-
dleware possui uma arquitetura distribuida que oferece suporte a aquisi¢cao, proces-
samento e armazenamento de informacdes contextuais, além dos procedimentos de
atuacao sobre 0 meio, sendo estes fatores relevantes para a obtencao de Ciéncia de
Situacdo. Adicionalmente, este trabalho explora em especial a normatizagéo ja defi-
nida pelo EXEHDA quando dos recursos que compdem o ambiente ubiquo, incluindo
0S mecanismos para sua geréncia.

A EXEHDA-USM consiste de um modelo para Ciéncia de Situacdo sobre os as-
pectos de seguranca do ambiente computacional, sendo concebida por meio de trés
componentes de software: o “EXEHDA-USM Collector” foi baseado no EXEHDAnodo,
enquanto que o “EXEHDA-USM SmartLogger” e o “EXEHDA-USM Manager” repre-
sentam o EXEHDAbase com diferentes caracteristicas que s&o descritas nas proxi-
mas subsecdes. E importante salientar que a nomenclatura dos componentes, assim
como parte da organizacao arquitetural, foi inspirada no sistema Security Information
and Event Management (SIEM) Hewlett-Packard ArcSight Enterprise Security Mana-
gement (HP ArcSight ESM), o qual sera descrito em detalhes no Capitulo 5, sobre
trabalhos relacionados.

Estes trés componentes da EXEHDA-USM foram desenvolvidos em Python. Os
cédigos do protétipo e a documentacao pertinente foram disponibilizados em um re-
positério publico’.

Uma viséo geral da arquitetura da EXEHDA-USM ¢ apresentada na figura 3, a qual
demonstra um possivel cenario onde os componentes da mesma sdo mapeados sobre
o ambiente ubiquo gerenciado pelo middleware.

As células de responsabilidade do SmartLogger no primeiro nivel da hierarquia
(vide figura 4) podem possuir Collector’s implantados em EXEHDAnodos, assim como
EXEHDAnNodos exclusivos para interacdo dos analistas de seguranca com a interface
do SmartLogger para visualizagdo das situacoes e eventos. Os demais niveis da
hierarquia que sédo geridos pelas células com SmartLogger’'s possuem apenas EXEH-

"https://github.com/rborgesalmeida/exehda-usm/tree/prototipo-dissertacao/
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Figura 3: Organizagéao fisica do mapeamento da EXEHDA-USM sobre o ambiente
ubiquo

DAnodos dos analistas, ou seja, ndo havera comunicagao direta entre um Collector e
um SmartLogger de nivel intermediario. A célula que hospeda o Manager concentrara
as comunicacdes dos SmartLogger’s ou Collector’s sob sua coordenacao direta e, di-
ferentemente das células dos SmartLogger’s de nivel intermediario, esta célula podera
possuir EXEHDAnodos com Collector’s implantados visando oferecer uma opcao para
implantagdes simples similares a arquitetura cliente-servidor, alternativa oportuna para
pequenas e médias empresas.

A comunicacao entre os componentes estabelece um fluxo de eventos e situacdes
propondo a formacao de uma hierarquia multinivel (conforme observa-se na figura 4),
onde cada nivel representa a Ciéncia de Situagdo sobre a seguranca de um determi-
nado escopo, unidade ou localizagao geografica. Seguindo as premissas do EXEHDA,
esta hierarquia pode ser alterada pela agregacao ou remocéao dinamica de nodos, per-
mitindo um crescimento vertical e horizontal.

Cada componente foi concebido para ser autbnomo, ou seja, em caso de falha de
algum componente na hierarquia, os demais continuam operacionais, realizando as
deteccOes de situacdes de interesse, assim como as atuagdes pertinentes de acordo
com as configuragdes definidas pelos analistas de segurancga.

Nessa hierarquia, por padrdo, todos os eventos de sensores pré-configurados
no componente Collector sdo encaminhados para o SmartLogger residente sobre a
mesma EXEHDACel para o processamento e armazenamento de eventos. Se o ana-
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Figura 4: Organizacao logica dos componentes da EXEHDA-USM

lista de seguranca desejar, o sistema oferece a opcéao de filtragem de eventos, possibi-
litando que alguns eventos ndao sejam encaminhados ao SmartLogger. A idéia geral é
gue a cada nivel da hierarquia sejam repassadas as informacgdes/situacdes cada vez
mais refinadas e, consequentemente, em menor quantidade, diminuindo o trafego na
rede e aumentando o significado da informacao apresentada aos analistas de segu-
ranga, aprimorando assim a tomada de decisoes.

4.2.1 EXEHDA-USM: Collector

Este componente de software foi projetado para ser implantado em um hardware
dedicado, internamente a um dispositivo de seguranca (IDS, WAF, entre outros), ou a
servidores que oferecem servigos de rede (web, e-mail, banco de dados, entre outros).
A figura 5 apresenta uma abstracdo do componente de software proposto e desenvol-
vido para o Collector, demonstrando o fluxo de comunicagéo entre os modulos. Cada
um dos médulos presentes na figura sera descrito nas subsegdes seguintes.

Por ser baseado no EXEHDAnNodo, este componente é personalizavel, com isso,
0 conjunto de servicos ativos é controlado pelo seu perfil de execucao. Este perfil de
execucao dentro da EXEHDA-USM é denominado de template. O template deveréa ser
configurado pelo analista de seguranca buscando refletir as demandas de seguranca
do ambiente computacional (incluindo, em especial, a politica de seguranga), sendo
armazenado no repositorio disponivel no Manager, e definira:

e 0 conjunto de sensores e seus parametros que o médulo de percepcao do Col-
lector devera monitorar;

e as regras de pré-processamento para normalizagao, contextualizagao, categori-
zacao e priorizacao dos eventos;

e as regras para a compreensao que identificam as situacdes de interesse;
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Comunicagao — Nivel 1
Manager | SmartLogger — Nivel 2

Projecao — Nivel 1
Acoes Distribuidas | Alertas

Compreenséao — Nivel 1
Filtragem | Correlagéo Local | Avaliagdo de Risco

30, projegcao e comunicagao

Pré-processamento
Normalizagéo | Contextualizagéo | Categorizagao | Priorizagdo

Percepg¢ao — Nivel 1
... | Coletor de Logs | Coletor Syslog | Coletor de Status | ...

Figura 5: Componente de software concebido para o EXEHDA-USM Collector

parametrizagdo dos médulos de percepgao,

pré-processamento, compreens

e as atuacgdes pertinentes a projecao, de acordo com as situagdes identificadas.

Aproveitando-se dos servigos ProfileManager e ServiceManager oferecidos pelo
nucleo do EXEHDA, e do servigo DynamicConfigurator disponivel no Subsistema de
Execucao Distribuida, os controles definidos nos templates sao verificados periodica-
mente explorando a carga sob demanda, assim, a adaptacéao para carga dos servigos
de cada mddulo ocorre tanto na inicializacao do Collector quanto apés ele ja estar em
operacdo. Neste caso, 0 ServiceManager carrega os templates para o Collector man-
tendo um buffer local que sera atualizado periodicamente, logo, caso o sistema seja
finalizado, e posteriormente inicializado sem comunicacdo com o Manager, ele sabera
o seu perfil de execugao.

4.2.1.1 Modulo de Percepcao - Nivel 1

O modulo “Percepcéo - Nivel 1” disposto na figura 5, representa o nivel mais baixo
de percepcao da EXEHDA-USM. Este médulo possui um comportamento similar ao
Collector disposto no Subsistema de Adaptacdo e Reconhecimento de Contexto do
EXEHDA, sendo responsavel por identificar as fontes relevantes de eventos dentro
do dispositivo onde o Collector estd operacional. Assim, ele € composto por varios
sub-médulos (conhecidos como Monitor no EXEHDA) concebidos modularmente para
permitir a sua expansao, critério que foi motivado pela necessidade de atender a he-
terogeneidade, uma das caracteristicas da UbiComp.

Sabendo da importancia dos logs no que diz respeito a seguranca dos ambientes
computacionais (conforme disposto em 2.2), um dos sub-mddulos desenvolvidos é
o “Coletor de Logs”, que possui como finalidade o monitoramento dos arquivos de
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log internos ao sistema no qual o Collector estd operacional. Adicionalmente, com
base na definicdo do servigo Collector do EXEHDA, no que diz respeito a atuacao de
um EXEHDAnodo como consumidor, o sub-modulo “Coletor Syslog” foi proposto para
recebimento de eventos de dispositivos atuando como um servidor Syslog?, que é
explorado especialmente quando o Collector é implantado em um dispositivo dedicado.
Este sub-mddulo evidencia a distribuicdo da arquitetura, bem como a flexibilidade e
a heterogeneidade, permitindo o tratamento de eventos a partir de dispositivos onde
nao € possivel implantar o Collector, oferecendo uma opcao sem agente que é menos
intrusiva.

Além destes sub-médulos, durante a prototipacao foi desenvolvido o “Coletor de
Status” que realiza a coleta de eventos sobre o uso de recursos do sistema operaci-
onal, tais como erros de interfaces de rede, estatisticas de processamento, memoria,
discos rigidos e de rede, hash de arquivos como /etc/passwd, entre outros. Este
médulo torna-se importante, por exemplo, nos casos em que o ataque aumenta con-
sideravelmente o consumo de processamento, memaoria e/ou o trafego de rede.

A fim de contribuir para o servico Discoverer, localizado no Subsistema de Exe-
cucao Distribuida do EXEHDA, e também aprimorar a capacidade de percepcao da
abordagem, agregando flexibilidade, heterogeneidade e dinamicidade, foi desen-
volvida a capacidade de descoberta automatica dos recursos internos ao Collector
(interfaces de rede, parti¢cdes, logs, entre outros), bem como situa¢des a serem ava-
liadas, com base na especificacdo de parametros nas configuracées dos sensores e
das situacdes. Este recurso € executado periodicamente devido a dinamicidade de
sensores fisicos e ldgicos inerentes a UbiComp, utilizando-se do DynamicConfigura-
tor, também localizado no subsistema mencionado, sempre que pertinente.

Como uma exemplificagdo da descoberta automatica de recursos internos, as va-
riaveis $IFACE e $PARTITION podem ser especificadas como parametros nas confi-
guracgdes dos sensores relacionados a interfaces de rede e particoes. Quando o Col-
lector for inicializado ele ira verificar os sensores que precisam ser monitorados, por
exemplo, a porcentagem utilizada em cada particdo, entdo ele ira receber uma chave
“filesystem.size[$PARTITION, pused]” e ird executar uma descoberta das particdes no
sistema. Na sequéncia, o Collector enviara um alerta ao Manager para criar um novo
sensor com chave igual a “filesystem.size[/, pused]” e outra com “filesystem.size[/tmp,
pused]” considerando hipoteticamente que estas (/ e /tmp) sejam as particdes exis-
produzidos por esses recursos descobertos.

Os sub-médulos “Coletor de Log”, “Coletor Syslog” e “Coletor de Status”, associa-
dos ao recurso de detecgao automatica de recursos internos ao Collector, representam

2Syslog é um mecanismo padronizado para atividade de logging em sistemas de computador (SYS-
LOG, 2015).
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a percepc¢ao no EXEHDA-USM Collector, o primeiro nivel para obtencao da Ciéncia
de Situagéo.

4.2.1.2 Mobdulo de Pré-processamento

Considerando as necessidades de normalizagéo, contextualizagao, categorizacao
e priorizacdo dos eventos coletados, 0 modulo de pré-processamento foi concebido,
sendo inspirado no servico ContextManager do Subsistema de Adaptacéo e Reco-
nhecimento de Contexto do EXEHDA, com a finalidade de realizar a separagéao dos
eventos em campos e, posteriormente, adicionar informagdes contextuais, assim como
a categoria, subcategoria e prioridade, auxiliando a etapa de compreensao. Para isto,
o médulo explora um parser denominado Pyparsing®, o qual é considerado uma opgéo
apropriada para analisar arquivos de log (MCGUIRE, 2007).

O Pyparsing realiza a transformacédo dos dados coletados em diferentes formatos
em uma representacao que reflete uma estrutura dos dados e que pode ser usada para
inferir o significado sobre o que os dados representam. Este processo é realizado em
duas fases: analise |éxica, responsavel por realizar a divisdo dos dados em campos,
ou seja, converte os dados num fluxo de simbolos onde cada simbolo é normalmente
composto por seu nome e o respectivo valor; e anadlise sintatica, a qual realiza a
verificacdo da estrutura sintatica dos dados, ou seja, caso os dados ndo pertengam as
regras estabelecidas sera retornada uma indicacao de erro (SUMMERFIELD, 2010).

Os eventos coletados sdo automaticamente separados em campos, 0S quais po-
dem receber a adicao de informagdes contextuais como, por exemplo, a geolocaliza-
cao de endereco IP, a classificagdo dos logs em categoria e subcategoria e, por fim,
a sua prioridade. Por meio dos campos separados e das informagdes contextuais
adicionadas € que as estratégias de processamento dos eventos no mddulo de com-
preensdo podem ser construidas. A flexibilidade oferecida por este modulo permite
também a omissao e a alteracdo de campos, 0 que se torna importante, por exemplo,
no monitoramento de dados confidenciais presentes em eventos.

Desta forma, a utilizagdo do Pyparsing inserida neste modulo apresenta um dife-
rencial como alternativa ao tradicional uso de expressodes regulares. Para evidenciar
esta diferenca, a seguir € apresentada uma expressao regular que pode ser utilizada
para analisar um endereco IP:

\d{1,3}.\d{1,3}.\d{1,3}.\d{1,3}

3pyparsing .wikispaces.com
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Em contraste, utilizando o Pyparsing a expressao pode ser escrita como:

ipField = Word(nums, max = 3)
ipAddr = Combine(ipField + “.” + ipField + “.” + ipField + “.” + ipField)

O proposito do exemplo é demonstrar a diferenca entre os dois métodos, nao ha-
vendo preocupacgao com a validacao do endereco IP, ou seja, nos exemplos o ende-
reco 999.999.999.999 seria aceito. Conforme apresentado em (MCGUIRE, 2007),
o Pyparsing foi projetado com algumas metas especificas em mente, dentre elas,
destaca-se que a gramatica deve ser facil de escrever, compreender e se adaptar
com as demandas de mudancga e expansao ao longo do tempo.

Quanto aos detalhes de prototipagao, seguindo a ideia de personalizacao do Col-
lector, para satisfazer as necessidades do ambiente, o analista de seguranga podera
criar/modificar/remover as regras de pré-processamento no template associado ao
Collector especifico, interagindo com o repositorio integrado ao componente Manager
por meio da interface web, o que oferece suporte a heterogeneidade. As modifica-
cbes nas regras sao carregadas dinamicamente, promovendo a adaptagao funcional,
visto que as regras sao dispostas diretamente no cédigo Python.

Visando esclarecer como ocorre este pré-processamento foi selecionado um
evento produzido pelo Sistema de Detecgao de Intrusdo baseado em Host, do inglés,
Host-based Intrusion Detection System (HIDS) denominado OSSEC. Este evento, vide
figura 6, representa a deteccdo de um ataque de forca bruta ao servico Pure-FTPd.

AV - Alert - "1445109839" --> RID: "11306"; RL: "10"; RG: "syslog,pure-
ftpd,authentication_failures,"; RC: "FTP brute force (multiple failed logins).";
USER: "None"; SRCIP: “200.17.160.80"; HOSTNAME: "(webserver2)
192.168.0.2->/var/log/messages"; LOCATION: "(webserver2) 192.168.0.2->/var/
log/messages"; EVENT: "[INIT]Oct 17 16:11:27 webserver2 pure-ftpd: (?
@200.17.160.80) [WARNING] Authentication failed for user [webmaster][END]";

Figura 6: Logs do OSSEC de detec¢ao de ataque de forga bruta no Pure-FTPd

Uma das possiveis combinag¢des de regras definidas com o Pyparsing para rea-
lizacdo do pré-processamento do evento registrado pelo OSSEC é apresentada na
figura 7. Detalhes sobre a sintaxe das regras utilizadas podem ser observados em
(MCGUIRE, 2007), no entanto, é importante ressaltar que o método “setParseAction”
€ utilizado para especificar uma ou mais funcées que sdo executadas apos a cor-
respondéncia com o padrao do elemento. Desta forma, a funcéao “removeQuotes” é
previamente definida pelo Pyparsing, enquanto que as fung¢des “geoip” e “setVar” fo-
ram concebidas por este autor para realizar a adigdo de informagdes contextuais de
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geolocalizacao de enderecos IP e as tarefas de categorizacao e priorizagao dos even-
tos. A figura 8 demonstra a saida gerada apds o pré-processamento deste exemplo,
onde observa-se o formato Comma-Separated Values (CSV), o qual é oportuno para
0 envio dos eventos ao modulo de compreensao.

integer = Word(nums)

alpha = Word(alphas)

alphalnteger = Word(alphanums)

pointHyphen = Word("-" + ".")

specialCaracter = Word("-" + " " + ", " + "/")
ipv4 = Combine(integer + "." + integer + "."
timestamp = Word(nums, max=10 )

hostname = Combine(alphalnteger + ZeroOrMore((pointHyphen + alphalnteger)))
specialCaracter = Word("-" + " " + "." + "/")

linuxpath = Combine(OneOrMore(specialCaracter + alpha))

beginning = Suppress(Literal("AV - Alert - "))

ruleIDName = Suppress(SkipTo('RID: "', include=True))

ruleLevelName = Suppress(Literal('"; RL: "'))

ruleGroupName = Suppress(Literal('"; RG: '))

ruleCommentName = Suppress(Literal("; RC: "))

userName = Suppress(Literal("; USER: "))

srcipName = Suppress(Literal('; SRCIP: "'))

hostnameName = Suppress(Literal('"; HOSTNAME: "('))

locationName = Suppress(Literal('"; LOCATION: "))

eventName = Suppress(SkipTo("; EVENT: ", include=True))

ossec = beginning + dblQuotedString.setResultsName("timestamp") .setParseAction(r

emoveQuotes) + rulelDName + integer.setResultsName("rule_ id") + rulelLevelName +

integer.setResultsName("rule level") + ruleGroupName + dblQuotedString.setResult

sName("rule group") .setParseAction(removeQuotes) + ruleCommentName + dblQuotedSt
ring.setResultsName("rule comment") .setParseAction(removeQuotes) + userName + d

blQuotedString.setResultsName( "user") .setParseAction(removeQuotes) + srcipName +
ipvd.setResultsName("srcip") .setParseAction(geoip) + hostnameName + hostname.se

tResultsName( "hostname") + Suppress(Literal(") ")) + ipv4.setResultsName("dstip"
) + Suppress(Literal("-=")) + linuxpath.setResultsName("location") + locationNam

e + eventName + dblQuotedString.setResultsName("event") .setParseAction(removeQuo

tes) + Suppress(Literal(";")) + Empty().setParseAction(setVar("category", "authen

tication")) + Empty() .setParseAction(setVar("sub category","failed")) + Empty().

setParseAction(setVar("priority","5"))

+ integer + + integer)

Figura 7: Regras do Pyparsing para o pré-processamento dos logs do OSSEC

{'rule_comment": 'FTP brute force (multiple failed logins).", 'rule_level": "10',
'rule_group': 'syslog,pure-ftpd,authentication_failures,', 'srcip': '200.17.160.80',
'timestamp': '1445109839', 'hostname'": 'webserver2', 'rule_id": '11306', 'dstip":
"192.168.0.2', 'user”: 'None', 'event": '[INIT]Oct 17 16:11:27 webserver2 pure-ftpd:
(?@192.168.0.10) [WARNING] Authentication failed for user [webmaster][ENDY',
'location": '/var/log/messages’, 'category': "authentication’, 'sub_category": 'failed’,
'‘country_name': 'Brasil', 'longitude': -46.6358, 'latitude": -23.5477, 'priority": '5'}

Figura 8: Saida do pré-processamento dos logs do OSSEC
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4.2.1.3 Mobdulo de Compreensao - Nivel 1

O Collector oferece a possibilidade de realizar localmente a compreensao dos
eventos coletados em busca de situagdes de interesse e, se necessario, executar a
decorrente atuacao (no modulo de projecao), caracterizando em parte a flexibilidade
e a autonomia dos componentes da abordagem proposta.

Baseado nas primitivas de operacdo da EXEHDA-USM, na concepcgao do médulo
“Compreenséo - Nivel 1”7 para o Collector foi considerado 0 emprego de uma solucao
de CEP baseada em regras. A escolha por este tipo de correlagdo levou em consi-
deracdo que os eventos a serem tratados neste trabalho n&o possuem a incerteza,
principal fator que leva a utilizacdo dos demais algoritmos, e também, que esta € a
técnica mais utilizada em trabalhos cientes de contexto (PERERA et al., 2013). Neste
trabalho, parte-se do pressuposto que a incerteza, que € comumente tratada para de-
teccao de ataques, sera avaliada pelas diferentes solu¢des de seguranca ja existentes
no ambiente computacional.

Dessa forma, a solucao de CEP escolhida para a prototipacao é denominada Es-
per*, a qual realiza o processamento de eventos (filtragem, correlagéo, agregacéo, en-
tre outros) na busca por padrdes descritos em uma Event Processing Language (EPL)
com sintaxe similar a Structured Query Language (SQL). A utilizagdo desta sintaxe
também prima pela legibilidade, sendo um diferencial no ambito da solu¢do conce-
bida, pois apresenta uma alternativa ao tradicional uso de expressoes regulares que,
além de serem utilizadas para parser, também séo consideradas na especificacdo de
regras.

A capacidade de filtrar ou modificar eventos a partir do Collector pode ser utilizada
para eliminar eventos que nao possuem relacdo com a seguranca do dispositivo. A
agregacao pode ser feita com base em qualquer combinagcdo de campos resultantes
da normalizag&o, o que se torna util quando deseja-se minimizar o volume de eventos
(por exemplo, de firewalls e proxies).

Para realizagdo do processo de integragéo do Esper com a aplicacdo em Python,
foi necessario seguir os passos descritos no prefacio da documentacao “Esper Re-
ference Version 5.3.0” (ESPERTECH, 2015). Os principais pontos considerados re-
levantes durante a integragéo referem-se a escolha da forma de representagéo dos
eventos e a forma de envio dos eventos ao Esper.

A forma de representacdo dos eventos escolhida foi a “Object-array” pois ela ofe-
rece baixo consumo de memoria e alto desempenho (ESPERTECH, 2015), preocupa-
coes inerentes a UbiComp. Sendo assim, ao iniciar o Collector, ele solicitara ao Ma-
nager as configuragdes do template ao qual ele estd associado, para que ele possa
repassar ao Esper o tipo do evento com suas propriedades para cada sensor ativo.

“http://esper.codehaus.org
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Desta forma, o Esper ira realizar a instanciacao desses tipos para que seja possivel a
aplicacao das regras. Estas regras, também extraidas do template, sdo inseridas no
cbdigo Java do Esper, e atualizadas periodicamente, explorando a adaptacéao funcio-
nal fornecida pelo servico AdaptEngine do EXEHDA.

Para o envio dos dados, foi escolhido o “EsperlO Socket Adapter”, pois ele propicia
0 envio dos eventos coletados para o0 motor de correlagdo do Esper via conexdes de
soquete. Esta escolha possibilita que o Esper seja executado em um hardware dedi-
cado, nao sobrecarregando o dispositivo local com filtragem, correlacao e agregacao,
e contribuindo para a escalabilidade da arquitetura concebida. Os eventos sao repre-
sentados no formato CSV (vide figura 8) por meio de pares nome-valor. Desta forma, o
envio dos eventos ao Esper ocorre de maneira simples e leve (ESPERTECHIO, 2015).

Apoés a deteccao da situagcao com o auxilio do Esper, os eventos e demais informa-
cOes da mesma sao repassados para o servigo de avaliacdo de risco. Este servico foi
concebido com base em (ALIENVAULT, 2015a), e realiza o célculo do risco da situacao
identificada utilizando o valor do ativo/dispositivo (criticidade), a maior prioridade dos
eventos associados a situacao, e a severidade da situagdo, com base na expressao:

risco = |(criticidade x severidade x prioridade) /25|

A severidade da situacao podera ser aumentada caso alguma vulnerabilidade seja
identificada (conforme sera apresentado no componente SmartLogger), sendo seu va-
lor de 1 a 10. A criticidade de um ativo varia de 1 a 5, onde um representa a menor
importancia que um ativo pode ter, € 5 a maior. O valor da prioridade pode oscilar
de 1 a 5 e ja esta associado aos eventos como resultado do pré-processamento. A
severidade da situagao e a prioridade deverao ser especificadas pelo analista de segu-
ranca no momento da configuracao da situacao e das regras de pré-processamento.
A criticidade do ativo também é determinada pelo analista no momento da adicao do
mesmo como um ativo monitorado pela EXEHDA-USM. A diviséo por 25 é realizada
para se obter um valor de risco entre 1 e 10, 0 qual pode ser mapeado para as seguin-
tes categorias de risco: baixa (1, 2), média-baixa (3, 4), média (5, 6), média-alta (7, 8)
e alta (9,10).

4.2.1.4 Mobdulo de Projecao - Nivel 1

A finalidade prevista para o médulo “Projecao - Nivel 1” € a de evitar ocorréncias
futuras de situagbes indesejadas identificadas no médulo de compreensdo. Existem
dois tipos de atuacdes possiveis que podem ser configuradas:

e envio de alertas via e-mail ou Short Message Service (SMS). Além de enviar
alertas aos analistas de segurancga, esta funcionalidade pode ser utilizada, por
exemplo, para enviar informagdes da EXEHDA-USM a um sistema de tickets
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externo, normalmente utilizado para tratamento de incidentes;

e execucao de comandos que, entre outras opcdes, podem agir ativamente sobre o
dispositivo no qual estd em execucao o Collector, ou até mesmo em dispositivos
remotos (atuagao distribuida), especialmente utilizando o protocolo Secure Shell
(SSH), provocando a adaptacao nao-funcional do ambiente em tempo de execu-
cao. Para isto, esta funcionalidade teve como base as definicbes conceituais do
Subsistema de Execuc¢ao Distribuida, bem como a premissa do servico Schedu-
ler oferecido pelo Subsistema de Adaptacdo e Reconhecimento de Contexto do
EXEHDA .

Apoés a projecao, a situacao identificada, junto aos possiveis retornos referentes a
atuacao, sao repassados ao “Mddulo de Comunicagéo”. Estas informagdes posterior-
mente sdo armazenadas em um repositério e disponibilizadas para visualizagdo em
uma interface web.

4.2.1.5 Mobdulo de Comunicacao

Ainda na figura 5, o médulo de comunicagao € previsto para enviar os eventos
coletados e situagdes identificadas para o proximo nivel de Ciéncia de Situacdo na
hierarquia, que pode ser um EXEHDA-USM SmartLogger ou Manager. Este médulo
também realiza requisicdes periddicas ao Manager por informagdes necessarias para
a execucao do Collector, incluindo os sensores que devem ser monitorados junto aos
seus parametros de configuragéo, as configuragdes para descoberta de recursos, as-
sim como as regras de pré-processamento e de compreensao com suas respectivas
projecoes.

Observa-se que a lista de Manager’s é especificada por meio de um arquivo de
configuracdo com opgdes basicas para a inicializagdo do componente, decisao base-
ada na solugédo SIEM-SA (ALMEIDA, 2013).

Apoés a inicializagao do Collector, ele requisita ao Manager a lista ordenada de
SmartLogger’s para o qual ele enviara seus eventos e situacdes, aplicando esta confi-
guragao ao modulo de comunicacao. Esta lista é organizada por ordem de prioridade,
gue o modulo de Comunicagao gerencia para caso um dos componentes do préximo
nivel falhe. Assim, para continuar a interagir com o préximo nivel, o Collector passa a
se comunicar com o0 segundo componente da lista, e assim por diante, permitindo que
0 sistema continue operacional, a menos que todos os componentes listados estejam
incomunicaveis. Neste ultimo caso, o0 médulo armazena os dados em memdria para
reenvia-los quando a comunicacao for restaurada. Caso a lista de componentes do
proximo nivel esteja vazia, o Collector envia seus dados diretamente ao Manager.

E importante destacar que mesmo que nao haja comunicacdo com os demais com-
ponentes da arquitetura a ciéncia de situagao podera continuar em funcionamento,
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usufruindo a autonomia do nodo no que diz respeito a utilizacdo dos modulos de
compreensao e projecdo, 0 que permitira a deteccédo de situacdes e as respectivas
atuacoes.

4.2.2 EXEHDA-USM: SmartLogger

O SmartLogger foi projetado para receber eventos de diferentes Collector’s e/ou
SmartLogger’s, com o objetivo de fornecer a Ciéncia de Situagao sobre os dispositivos
sob a sua coordenagao. Em outras palavras, ele oferece a visdo sobre a seguranga
considerando a abrangéncia da célula (EXEHDACel) onde ele esta inserido, ou ainda,
a amplitude de células subordinadas a sua dentro da hierarquia. Este componente foi
concebido para ser implantado preferencialmente em um dispositivo dedicado e, além
de oferecer a percep¢ao, compreensao e projecao dos eventos e situacdes recebidas,
ele oferece um repositorio para armazenamento dessas informacdes, permitindo que
elas sejam disponibilizadas em uma interface aos analistas de seguranca.

Assim como no Collector, 0 uso dos mdédulos de compreensao e de projecao € op-
cional, contribuindo para a flexibilidade e autonomia dos componentes da EXEHDA-
USM. A figura 9 apresenta uma abstragdo do componente de software proposto e
desenvolvido para o SmartLogger, com destaque para o fluxo de comunicagao entre
0s modulos. Cada um destes mddulos sera descrito nas subsecgdes seguintes.

Comunicagao — Nivel i Interface Web

Manager | SmartLogger Nivel i + 1 Andlise Forense | Auditoria |
N Ciéncia de Situagao

(descoberta de

30

Projegcao — Nivel i
Atuacao Distribuida | Alertas

compreensao, proje¢éo e comunicagéo

Repositorio de Eventos
e Situagoes

Compreensao — Nivel i
Filtragem | Correlagdo Cruzada | Avaliagado de Risco

tros dos médulo de percepg

Percepcao — Nivel i
Collector ou SmartLogger | ... | Collector ou SmartLogger

parame
recursos),

Figura 9: Componente de software concebido para o EXEHDA-USM SmartLogger

Este componente, por ser baseado no EXEHDAbase, pode ser distribuido entre va-
rios equipamentos, contribuindo para sua escalabilidade. Ainda no que diz respeito a
esta demanda, em caso de sobrecarga deste componente, uma possivel solugdo com
base na arquitetura é a adicdo de um novo SmartLogger no mesmo nivel arquitetural,
realizando a divisdo dos dispositivos sob sua coordenacao.

O SmartLogger constitui um ponto de contato tanto para os Collector’s (EXEHDA-
nodos), quanto para os SmartLogger’s (EXEHDAbase) de outras células. Além disso,
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o SmartLogger também foi provido dos mecanismos de personalizagéo, originalmente
empregados apenas no EXEHDAnodo pelo servico DynamicConfigurator, possibili-
tando o controle do conjunto de servicos ativos com base no seu perfil de execucéo
(template). Desta forma, por meio dos templates, sao definidos os parametros para a
descoberta de recursos no médulo de percepcédo, as regras para 0 modulo de com-
preensdo e as atuagdes do mddulo de projecgéo.

4.2.2.1 Moddulo de Percepcao - Nivel i

Este mddulo representa a capacidade de percepcado do “nivel i” sobre eventos e
situacdes coletadas no nivel inferior (i-1). E neste médulo que estdo definidos os
protocolos de comunicacao entre o SmartLogger e demais componentes, assim como
de quais dispositivos ele podera receber eventos. Uma vez que os eventos e situacdes
sao recebidos, 0 mddulo os encaminha para a etapa de compreensao.

Salienta-se que o diferencial do SmartLogger em termos de percepcao em compa-
racdo ao Collector refere-se a visibilidade dos eventos, uma vez que o SmartLogger
inclui todos os eventos e situagdes gerados nos dispositivos dos niveis abaixo, sob a
sua coordenacéo.

Além disso, o SmartLogger explora o servigco Discoverer do EXEHDA, mais especi-
ficamente utilizado para descobrir os dispositivos ativos na rede, para implantacdo do
Collector ou para configuragao de mecanismos, como o Syslog, para envio dos even-
tos a um determinado Collector. Isto contribui significativamente para a capacidade de
percepcao da EXEHDA-USM.

Este mddulo foi prototipado em Python empregando o protocolo eXtensible Markup
Language - Remote Procedure Call (XML-RPC), herdado do EXEHDA, para recebi-
mento de dados dos niveis inferiores da hierarquia. Para a implementagéo do servico
de descoberta de ativos, foi utilizada a biblioteca python-nmap®, junto a scripts para
automatizacao da implantacao do Collector ou configuracdo do Syslog no dispositivo
identificado.

4.2.2.2 Mobdulos de Compreensao e Projecao - Nivel i

Os modulos “Compreenséo - Nivel i” e “Projecao - Nivel i” projetados para o Smar-
tLogger fornecem funcionalidades semelhantes as descritas nas subsecoes 4.2.1.3
e 4.2.1.4 respectivamente, onde o mddulo “Compreenséao - Nivel 1” realiza filtragem,
correlagcao e avaliacao de risco, e posteriormente, as situagdes identificadas sao enca-
minhadas ao médulo “Projecéo - Nivel 1” que executara a atuacao pertinente, incluindo
acOes distribuidas no ambiente computacional. As estratégias de concepg¢éao do protd-
tipo seguiram as mesmas premissas dos modulos dispostos no Collector sendo ambos
desenvolvidos em Python e o médulo de compreensao usufruindo-se do Esper.

Shttp://xael.org/pages/python-nmap-en.html
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Considerando o aprimoramento da visibilidade dos eventos e situacdes em cada
nivel da arquitetura, adicionalmente, 0 médulo de compreensao do SmartLogger for-
nece a capacidade de correlacionar eventos de diferentes dispositivos, por exemplo,
eventos de uma solugéo de analise de vulnerabilidades com eventos produzidos por
um HIDS. Este recurso, aqui denominado de correlagédo cruzada, € usado para modifi-
car a confiabilidade de uma situagéo, consequentemente alterando o risco da mesma.

Além disso, para a configuracdo do modulo de compreensao, existe a opgao de
armazenamento, que por padréo é habilitada, ou seja, os eventos sdo armazenados
no repositério. No entanto, por questdes de desempenho, espago de armazenamento
e/ou reais necessidades do ambiente, pode ser que o analista n&o deseje armazenar
determinados eventos na base de dados. Dessa forma, ele pode habilitar ou desabi-
litar o armazenamento de eventos que correspondem a uma regra definindo a opgéao
para Sim ou N&o.

O modulo de compreensao do SmartLogger também foi concebido para permitir
gue dados histéricos sejam consultados no “Repositério de Eventos e Situagdes”, per-
mitindo a alteracao do nivel de risco da situacao, bem como a definicdo de atuacdes
personalizadas.

4.2.2.3 Repositorio de Eventos e Situacoes

O “Repositorio de Eventos e Situagdes” do SmartLogger foi proposto para oferecer
a possibilidade de armazenamento de eventos e situacdes identificadas pelo modulo
de compreensao do préprio componente, assim como das informagdes recebidas dos
SmartLogger’s e Collector’s dos niveis inferiores sob sua coordenagdo. Assim como o
modulo “Compreensao - Nivel i”, este moédulo pode ser alocado em um hardware se-
parado dos outros médulos, e ainda, explorar estratégias de redundancia, distribuicao
e balanceamento de carga.

O médulo explora um modelo de banco de dados n&o-relacional com a premissa
de suportar o grande volume de dados, a variedade de formatos, e a velocidade do
seu tratamento. Para a sua concepcgao foi escolhida a categoria orientada a docu-
mentos, sendo armazenado neste modelo os eventos e as situacdes de seguranca
identificadas. Uma caracteristica interessante desta categoria consiste no fato de que
0S campos vazios sao ignorados, o que otimiza o espago em disco utilizado, e seu uso
€ recomendado para o tratamento de dados semi-estruturados. O Sistema Gerencia-
dor de Banco de Dados (SGBD) escolhido para a prototipagéo foi o MongoDB®, o quall
€ indicado para o tratamento de logs (SADALAGE; FOWLER, 2013).

Shttps://www.mongodb.org/
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4.2.2.4 Interface Web

A interface web do SmartLogger oferece suporte a analise forense, auditoria, e a
Ciéncia de Situacao, explorando por exemplo painéis (conhecidos como dashboards)
para facilitar a compreensao da atual situacao da seguranga do ambiente ubiquo. Esta
interface podera ser implementada ou localmente, junto ao hardware alocado para o
SmartLogger, ou de forma independente, em um hardware desacoplado para cada
SmartLogger na arquitetura, ou em um unico dispositivo, que realizara a comunica-
¢ao com todos os SmartLogger’s. Para a avaliagdo e testes, foi escolhida a ultima
opcao, sendo utilizada uma unido das tecnologias Elasticsearch, Logstash e Kibana
conhecidas pela sigla ELK 7. Em especial, o logstash oferece uma interface de en-
trada para dados provenientes do MongoDB denominada logstash-input-mongodb?®, a
qual foi empregada tanto para conexao com o MongoDB que opera no SmartLogger,
quanto para o que executa no componente Manager.

4.2.2.5 Mobdulo de Comunicacao - Nivel i

O componente SmartLogger também possui um arquivo de configuracdo com in-
formacgdes basicas para sua inicializagdo, como a lista de Manager’s ao qual ele busca
as demais configuragcdes. Como no Collector, este médulo também realiza requisicoes
periddicas ao Manager por informagdes necessarias para a sua execucao, incluindo
0s parametros para a descoberta de recursos pelo médulo de percepgéo, as regras
de compreensdo com suas respectivas projecoes, e também, a lista dos componentes
do préximo nivel o qual ele devera gerenciar para enviar 0s eventos € as situacoes.
Por fim, o médulo de comunicagéo € responsavel por enviar os eventos recebidos e as
situacdes identificadas para o proximo nivel de SmartLogger ou para 0 componente
Manager.

4.2.3 EXEHDA-USM: Manager

O Manager foi concebido no intuito de centralizar a visualizacdo da Ciéncia de
Situacao sobre a seguranca do ambiente ubiquo como um todo. Assim como o Smar-
tLogger, por ser baseado no EXEHDAbase, ele podera empregar estratégias de distri-
buicdo dos servigos, fornecendo escalabilidade. Esta caracteristica também podera
ser explorada pelos aspectos arquiteturais, onde por exemplo, caso ocorra uma sobre-
carga do Manager, podem ser instanciados dois SmartLoggers para divisdo da atual
carga de responsabilidade exclusiva do Manager, passando os novos SmartLogger’s
a enviarem os eventos e/ou situacoes ja tratados para o Manager.

A figura 10 apresenta uma abstracdo do componente de software proposto e de-
senvolvido para o EXEHDA-USM Manager.

"https://www.elastic.co/webinars/introduction-elk-stack
8https://github.com/phutchins/logstash-input-mongodb
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Web Manager
Relatérios | Gerenciamento de Incidentes | Auditoria | Analise Forense
| Gerenciamento de Vulnerabilidades | Ciéncia de Situagdo

Repositorio Hibrido de Informagdes Contextuais
... | Eventos | Situagdes | Configuragdes | ...

Projecao — Nivel n
Atuacao Distribuida | Alertas

tros dos modulos de

Compreenséo - Nivel n
Correlagao Cruzada | Priorizagao

parame
percepgao, compreensao e projecao

Percepg¢ao — Nivel n
Collector ou SmartLogger] ...| Collector ou SmartLogger

Figura 10: Componente de software concebido para o EXEHDA-USM Manager

Conforme pode ser observado, 0 mddulo “Percepcao - Nivel n” foi projetado para
receber eventos de diferentes Collector’s e/ou SmartLogger’s, com o objetivo de apri-
morar o nivel de Ciéncia de Situacéo sobre os diversos dispositivos sob a sua coorde-
nacao na hierarquia da arquitetura. lgualmente ao SmartLogger, este componente foi
concebido para ser implementado preferencialmente em um hardware dedicado.

Os modulos “Compreenséo - Nivel n” e “Projegéo - Nivel n” também foram projeta-
dos com caracteristicas similares as disponiveis no SmartLogger, incluindo a correla-
cao cruzada e a atuacao distribuida.

Para suportar o armazenamento de eventos e situagées no Manager, junto as con-
figuracoes dos perfis de execucao dos demais componentes por meio dos templates,
foi proposto o “Repositério Hibrido de Informagdes Contextuais”, o qual, em sua im-
plementacéo foi composto de:

e modelo ndo-relacional com as mesmas premissas descritas no modulo “Reposi-
torio de Eventos e Situagdes” descrito no SmartLogger (subsecéo 4.2.2.3);

e modelo relacional que foi herdado do EXEHDA. Este modelo tem como principal
funcionalidade armazenar dados que possuem necessidades de relacionamento,
por exemplo, os templates que definem os perfis de operacdo do Collector e
do SmartLogger, visto que eles estao relacionados com 0s sensores a serem
monitorados, bem como com as situagdes a serem identificadas e as respectivas
projecoes. O SGBD empregado para este modelo foi o PostgreSQL®, que era a
ferramenta ja utilizada no EXEHDA.

Cada modelo deste repositério pode ser formado por varios dispositivos com hard-
ware independente dos demais modulos do Manager, possibilitando a utilizacdo de

Shttp://www.postgresql.org/
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estratégias de redundancia, distribuicdo e balanceamento de carga.

Finalmente, o componente WebManager consiste de um software individual que
também pode ser executado em um hardware independentemente do Manager, ofe-
recendo recursos como relatérios, gerenciamento de incidentes, apoio a auditoria e
andlise forense, gerenciamento de vulnerabilidades. Ele especialmente oferece a vi-
séo sobre a Ciéncia de Situagado detectada pela arquitetura formada pelos trés com-
ponentes de software ja descritos.

4.3 Consideracoes sobre o Capitulo

Este capitulo apresentou a arquitetura da abordagem EXEHDA-USM, sendo discu-
tidos os aspectos de concepcéo dos componentes de software propostos, incluindo os
maodulos pertinentes a cada um, seus servigos e funcionalidades desenvolvidas. Fo-
ram destacadas as relagées com o middleware EXEHDA, assim como ressaltados os
esforgos realizados para o tratamento dos desafios da UbiComp pela EXEHDA-USM.



5 TRABALHOS RELACIONADOS

Este capitulo apresenta uma revisdo sobre trabalhos que discutem abordagens
para deteccgao de situagdes de seguranca. Para cada trabalho é realizada uma breve
introduc@o quanto as suas principais caracteristicas. Na sequéncia, objetiva-se uma
visdo geral sobre a arquitetura proposta e, finalmente, algumas consideracbes séao
expostas.

Como critérios para selecao dos trabalhos, destacam-se:

e data de publicacdo: busca que sejam traduzidos os ambientes atuais de compu-
tacdo. Devido a sua constante evolugéo, procurou-se selecionar artigos conside-
ravelmente atuais;

e USO de processamento de eventos: percebe-se que 0 uso de processamento de
eventos para deteccéo de atividades maliciosas tem sido bastante explorado no
suporte a heterogeneidade, flexibilidade e escalabilidade, com isso, este critério
também foi considerado durante o processo de seleg¢édo dos trabalhos;

e motivacdes e estratégias alinhadas: por fim, destaca-se como ponto central para
a selecao dos trabalhos relacionados o uso de estratégias e motivacoes alinha-
das com o presente trabalho, com isso, algumas solu¢des SIEM foram seleciona-
das pois possuem como uma das suas funcionalidades a deteccao de situacdes
de interesse.

5.1 Ciéncia de Situacao em Seguranca de Redes de Computado-
res

Como decorréncia da afirmacao de Tim Bass sobre a aplicacdo dos conceitos de
Ciéncia de Situacdo em segurancga de redes de computadores, surgiu o termo Network
Security Situation Awareness (NSSA) (BASS, 1999). Com isso, a pesquisa na linha de
NSSA desenvolveu no decorrer dos anos diferentes abordagens, incluindo preocupa-
¢bes com visualizagdo das situagdes, iteragcdo humano computador, algoritmos para
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deteccao de ataques, fusdo de dados, modelagem, entre outras. Dentre as diferen-
tes categorias existentes, este trabalho esta focado na concep¢éao de uma arquitetura
para deteccao de situacdes de interesse, incluindo aspectos de coleta, processamento
e armazenamento de eventos. Sendo assim, a seguir sao descritos os trabalhos que
mais se aproximam da abordagem proposta.

Em (PREDEN et al., 2011) sdo explorados os conceitos de formagao de hierarquias
e de modelos de informacao situacional com base em dados disponiveis a partir de um
sistema de monitoramento distribuido de onde as propriedades temporais e espaciais
de informacgao situacional sdo levadas em conta. Um estudo de caso é apresentado,
o qual mostra a viabilidade dos conceitos em um cenario real de monitoramento.

O artigo (ZHANG; SHI; CHEN, 2013) introduz um framework multinivel de anali-
ses para NSSA como uma adaptacdo do modelo de Endsley. Ndo sédo apresentados
detalhes sobre a proposta, aparentemente sendo um trabalho em desenvolvimento.

Em (TIMONEN et al., 2014), é apresentado um framework para a criagao de um
Common Operation Picture (COP) de infraestruturas criticas. O framework Situational
Awareness of Critical Infrastructure and Networks (SACIN) demonstra as principais
caracteristicas do conceito. Como contribuicdes, o trabalho destaca a implementacao
e a combinacdo do modelo Joint Directors of Laboratories (JDL) com a arquitetura
baseada em agentes. Neste artigo foram apresentados também os resultados dos
testes realizados com os operadores do sistema.

Analise Comparativa

Apesar dos trabalhos mencionados explorarem desafios de Ciéncia de Situacao
em seguranca de ambientes computacionais, diferentemente dos mesmos, o presente
trabalho busca este conceito por meio da arquitetura de software organizada de forma
hierarquica multinivel com médulos distribuidos, cuja atuagdo acontece desde o0 mo-
mento da coleta dos eventos, até seu processamento, armazenamento e projecao,
explorando em especial os desafios da UbiComp. Além disso, sente-se falta na des-
cricdo desses trabalhos da discussdo de aspectos pertinentes ao mapeamento das
solucdes concebidas sobre as infraestruturas computacionais, sendo que a aborda-
gem EXEHDA-USM discute tépicos que incluem a normalizacdo, contextualizacéo e
sintaxe das regras.

5.2 Solucoes SIEM Comerciais

As solucdes SIEM abrangem a agregacao de dados de eventos produzidos por dis-
positivos de seguranca, infraestruturas de rede, sistemas e aplicagcbes, onde a princi-
pal fonte de dados sédo os logs. Dados de eventos sdo combinados com a informacao
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contextual sobre os usudrios, ativos', ameacas e vulnerabilidades. Os dados s&o nor-
malizados de modo que eventos, dados e informagdo contextual de diferentes fontes
possam ser correlacionados e analisados para fins especificos, tais como, 0 monitora-
mento de eventos de seguranca da rede em tempo de execucao, analise de dados his-
téricos, monitoramento de atividade dos usuarios e outras vantagens na investigacao
de incidentes e na geracgéao de relatérios de conformidade (ROCHFORD; KAVANAGH,
2015).

Algumas funcionalidades normalmente procuradas ao escolher uma solucao SIEM
séo: coleta de logs e dados de contexto; normalizacédo e categorizacéo; correlacao;
notificacdo e alertas; priorizacédo; visualizacdo dos eventos em tempo real; geragao
de relatérios; apoio no fluxo de trabalho de seguranca da informacao; e visibilidade
sobre 0 que acontece na rede, em termos de eventos de segurancga, o que pode ser
chamado de Ciéncia de Situacdo (CHUVAKIN, 2011).

Estas funcionalidades citadas podem ser encontradas em algumas solugcées SIEM
comerciais que se relacionam em termos de motivagdes e objetivos com esta disser-
tacdo. Desta forma, durante este trabalho foram identificadas as principais solu¢des
SIEM disponiveis no mercado com base em uma analise do “Quadrante Magico” (RO-
CHFORD; KAVANAGH, 2015), o qual é desenvolvido pela Gartner Group? por meio
de pesquisas e disponibilizado no relatério denominado “Magic Quadrant for Security
Information and Event Management”, conforme demonstrado na figura 11. E impor-
tante destacar que o “Quadrante Magico” é considerado por grandes empresas uma
das principais fontes para selecéo de solugdes.

Das solugdes apresentadas no “Quadrante Magico da Gartner” foram selecionadas
as que mais se assemelham a este trabalho, ou seja, as que se aproximam de uma
arquitetura hierarquica mutinivel que explorem a Ciéncia de Situacdo, sendo duas das
principais lideres no mercado, a HP ArcSight (previamente mencionada nessa disser-
tacao), a IBM (International Business Machines) QRadar, e adicionalmente foi seleci-
onada uma das consideradas visionarias, a AlienVault Unified Security Management
(USM). Sendo assim, a seguir sdo discutidas as principais caracteristicas destas so-
lugdes, incluindo seus pontos forte e fracos, e uma andlise critica e comparativa com
a EXEHDA-USM.

1 Ativo é qualquer componente (seja humano, tecnoldgico, software ou etc,) que sustenta um ou mais
processos de negdcio de uma unidade ou area de negécio (REALISO, 2015).

2Gartner Group é uma empresa de consultoria fundada em 1979 por Gideon Gartner. A Gartner
desenvolve tecnologias relacionadas a reflexao necessaria para seus clientes tomarem suas decisoes
todos os dias. Ela trabalha com mais de 10.000 (dez mil) empresas, incluindo Chief Information Officers
e outros executivos da area de TI, nas corporagdes e 6rgdos do governo dos Estados Unidos. A
companhia consiste em Pesquisa, Execu¢édo de Programas, Consultoria e Eventos.
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Figura 11: Quadrante Magico da Gartner para solu¢cées SIEM
Fonte: traduzido de ROCHFORD; KAVANAGH, 2015

5.2.1 IBM QRadar

A plataforma IBM QRadar integra SIEM, gerenciamento de logs, gerenciamento
de vulnerabilidades, gerenciamento de risco, coletores QFlow?® e VFlow*, e andlise fo-
rense de incidentes. QRadar pode ser implantado como uma solucéo fisica ou virtual,
ou ainda como Software as a Service (SaaS) ou Infrastructure as a Service (laaS).
Os componentes podem ser alocados em uma solucao unificada ou escalonados em
ambientes maiores usando dispositivos separados para diferentes fungdes. As tecno-
logias QRadar possibilitam a coleta e processamento de dados de logs e de Netflow,
Inspecao Profunda de Pacotes (DPI), captura de pacotes completos e anéalise de com-
portamento para todas as fontes suportadas (ROCHFORD; KAVANAGH, 2015).

Arquitetura

O Event Correlation Service (ECS), apresentado na figura 12 € o servico central da
arquitetura da QRadar, responsavel pela coleta e processamento dos eventos, sendo
constituido por trés componentes: o coletor de eventos, o processador de eventos e o
componente denominado Magistrate (IBM, 2014).

O coletor de eventos realiza diversas funcées, primeiramente oferecendo a possibi-

3Analise de comportamento de redes e detecgdo de anomalias usando dados de fluxo de rede.
QFlow fornece informagdes de payload (até a Camada 7) em todos os eventos detectados, o que
agrega valor aos dados de Netflow.

“Monitoramento da camada de aplicacéo para ambiente fisico e virtual.
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Figura 12: Visdo geral do QRadar Event Correlation Service
Fonte: IBM, 2014

lidade de recebimento de eventos de diferentes fontes, por meio de diversos protoco-
los, como syslog, Java Database Connectivity (JDBC), Simple Network Management
Protocol (SNMP), entre outros, incluindo arquivos de log. Os eventos coletados pas-
sam por uma etapa que realiza o monitoramento do niumero de eventos de entrada
para gerenciar as filas e o licenciamento. Na sequéncia, estes eventos brutos passam
por um parser que realiza a normalizacdo dos mesmos, dividindo-os em campos. Os
eventos sao analisados e, em seguida, podem ser fundidos com base em padrées co-
muns existentes (IBM, 2015a). Existe ainda a opgao de redirecionamento dos eventos,
que aplica regras de roteamento, permitindo o envio de dados para diferentes desti-
nos, como sistemas de syslog externos, outras solu¢des SIEM, ou até mesmo outras
implantacées QRadar (IBM, 2015b).

O processador de eventos é responsavel pelo Custom Rules Engine (CRE) que
confronta os eventos recebidos pelo QRadar com regras definidas, mantendo o con-
trole dos sistemas envolvidos em incidentes ao longo do tempo, gerando notificacdes
aos usuarios. Ele também realiza o envio de eventos em tempo real para o Con-
sole quando um usuario esta visualizando eventos em tempo real, 0s quais nao sao
fornecidos a partir do banco de dados. Este componente também é encarregado do
armazenamento dos eventos e fluxos analisados em um banco de dados (IBM, 2015a).

O componente Magistrate Processing Core (MPC) é responsavel por correlacionar
os ataques com as notificagdes de eventos de multiplos processadores de eventos.
Uma de suas funcdes é monitorar e realizar as acdes relativas aos ataques, tais como
gerar notificacdes por e-mail. Além disso, ele gerencia os ataques, mantendo eles
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atualizados, verificando os ataques que estao ativos/inativos, assim como 0s que Sso-
freram transigbes, fornecendo acesso aos usuarios a estas informagdes. Finalmente,
ele se encarrega do armazenamento dos ataques em um banco de dados Postgres
(IBM, 2015a).

De acordo com (ROCHFORD; KAVANAGH, 2015), alguns dos diferenciais da ar-
quitetura da QRadar SIEM sao:

e QRadar fornece uma visao integrada sobre os dados de log e de eventos, junto
ao fluxo da rede e pacotes, dados de vulnerabilidade e de ativos, e inteligéncia
de ameacas;

e a opinido dos clientes indica que a tecnologia é relativamente simples de implan-
tar e pode ser utilizada em uma ampla variedade de escalas de implantacao;

e QRadar fornece a capacidade de analise de comportamento para o NetFlow e
eventos de log;

e as pesquisas de satisfacdo dos clientes quanto a escalabilidade, desempenho,
eficacia das regras de correlagdo predefinidas, criacao de relatérios, consultas
ad hoc, qualidade e estabilidade do produto, e suporte técnico destacam que a
pontuacdo média da IBM € maior do que todos os clientes de referéncia nessas
areas.

Ja como pontos negativos, é possivel citar (ROCHFORD; KAVANAGH, 2015),
(SHANKAR, 2014):

e QRadar fornece definicées de funcdes e integragdes menos granulares com di-
retorios corporativos, como Active Directory (AD) e Lightweight Directory Access
Protocol (LDAP), para a atribuicdo do fluxo de trabalho em comparagdo com os
produtos dos concorrentes;

e clientes QRadar reportaram problemas com as versoes recentes do QRadar Wul-
nerability Manager, incluindo funcionalidades limitadas, instabilidade, atualiza-
¢Oes de recursos e suporte com atrasos;

e possui limitagdes de escalabilidade, mais especificamente no suporte a multiplas
camadas de implantacao (também conhecida como multi-tier). De acordo com
(SHANKAR, 2014), a escalabilidade horizontal na camada de coleta de even-
tos esta de acordo com o esperado, porém na camada de correlagdo possui
limitacdes, entre outras palavras, a correlacao ocorre apenas no MPC, o que
certamente é um problema em ambientes grandes e distribuidos;
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0 gerenciamento de casos € rudimentar, incluindo apenas recursos basicos,
como abrir, fechar, atribuir e adicionar notas. Como exemplo, destaca-se que
eventos adicionais ndo podem ser associados a incidentes pré-existentes;

QRadar possibilita a filtragem com o uso de regras de roteamento, no entanto,
ela ndo suporta a filtragem com base em campos, onde apenas determinados
campos, a partir do evento, devem ser omitidos durante a analise;

apesar de permitir a coleta de logs que nao sao previamente suportados, esta
configuracao é realizada por meio da edicao personalizada de arquivos, 0 que
é considerado dificil para criar, testar e manter novas regras de coleta de logs.
Além disso, o suporte para desenvolver estas novas regras € escasso, 0 que
implica na dependéncia dos servicos profissionais da IBM;

Qualquer componente QRadar pode coletar eventos remotamente, o que oferece
uma abordagem menos intrusiva (sem agente). A QRadar oferece também a co-
leta com agentes, porém apenas para o sistema operacional Windows, para os
demais, a coleta sem agente € a Unica opcao. Apesar de ser uma boa alternativa
em alguns casos, a coleta sem agente implica que os eventos sao normalizados
e recebem algum nivel de processamento em um dispositivo centralizado, o que
em algum momento pode ser um gargalo. Além disso, muitas vezes os dis-
positivos produtores de eventos possuem recursos de hardware (processador,
memoria, entre outros) livres que poderiam ser aproveitados para tarefas de nor-
malizagdo, contextualizagao, entre outras. Por fim, isso ndo possibilita a autono-
mia por parte do dispositivo monitorado, ou seja, caso ele esteja sendo atacado
e ocorra algum problema na comunicagdo com o coletor de logs, ou o proprio
coletor esteja inoperante, a deteccao e resposta ao ataque ficara prejudicada.

Analise Comparativa

Ao analisar a arquitetura QRadar, percebe-se que o coletor de eventos possui fun-
cionalidades similares ao EXEHDA-USM Collector, como a normalizagao e a agrega-
cao. No entanto, a coleta com agentes da QRadar esta limitada apenas ao sistema
Windows, o que foi pensado na concepc¢ao da EXEHDA-USM ao se propor um sistema
concebido em Python e em Java (devido ao Esper), linguagens consideradas multipla-
taforma. Além disso, o coletor QRadar nao realiza a correlagdo para identificagao de
ataques, 0 que proporcionaria a autonomia do componente.

Quanto a filtragem, sabe-se que a QRadar ndo possibilita a omissdo de cam-
pos quando do momento da coleta de eventos, o que € suportado pela EXEHDA-
USM, mais especificamente pela utilizagdo do método “suppress()” do Pyparsing (MC-
GUIRE, 2007). Ja a agregacao de eventos na QRadar ocorre apenas sobre os campos
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“ip de origem” e “usuario”, ndo existindo a possibilidade de aplicar em campos customi-
zados ou combinados (SHANKAR, 2014), o que é possivel realizar na EXEHDA-USM
devido a flexibilidade do Esper.

Outra desvantagem da QRadar, tratada na EXEHDA-USM, é a configuragédo para
coleta de logs néo suportados, a qual é realizada inteiramente via interface Web ao
invés de ser feita pela manipulagéo de arquivos.

Finalmente, no que diz respeito a arquitetura, conforme mencionado anteriormente,
a QRadar possui problemas quanto a escalabilidade vertical, ou seja, no suporte a
multiplas camadas de implantacao, e isto deve-se ao fato da correlagéo ocorrer ape-
nas em um ponto central, problema que é tratado neste trabalho pelos componen-
tes EXEHDA-USM Collector e pelo EXEHDA-USM SmartLogger, os quais oferecem a
possibilidade de correlagdo dos eventos pelo médulo de compreensao, e também pela
possibilidade de atuacdo assim que uma situacao de interesse € identificada. Além
disso, o fato do SmartLogger oferecer o repositério de eventos e situagdes reforca a
distribuicao do processamento.

5.2.2 AlienVault USM

A AlienVault Unified Security Management (USM) é uma SIEM que fornece andlise
de vulnerabilidades, descoberta de ativos, sistemas de detecg¢ao de intrusdo basea-
dos em rede e em host (NIDS/HIDS), e monitoramento da integridade de arquivos,
do inglés File Integrity Monitoring (FIM). AlienVault USM oferece configuragéao e ge-
renciamento centralizado de todos os componentes AlienVault. Ela é constituida de
componentes de codigo aberto, como OpenVAS (para andlise de vulnerabilidades),
Suricata (como NIDS) e OSSEC (como HIDS e FIM), combinando-os em uma SIEM
gue objetiva o oferecimento de uma solugcado de seguranca unificada (ROCHFORD;
KAVANAGH, 2015).

A AlienVault também oferece uma SIEM sem custo e de cddigo aberto denominada
Open Source Security Information Management (OSSIM), que possui um conjunto de
recursos reduzidos. A AlienVault USM estende a OSSIM com melhorias de escala, ge-
renciamento de logs, consolidacao na administracéao e nos relatérios, e federacao para
Managed Security Services Providers (MSSP). Adicionalmente, a AlienVault oferece o
servico Open Threat Exchange que permite o compartilhamento de informacdes de re-
putacao de IP e de Uniform Resource Locator (URL), e também prové servico Threat
Intelligence que fornece de maneira integrada a inteligéncia de ameacas para seus
produtos comerciais, o que inclui atualizagbes para assinaturas, vulnerabilidades, re-
gras de correlagao, relatérios e conteudo de resposta a incidentes. AlienVault USM
esta disponivel como um appliance®, software, imagem virtual, bem como por meio do

5Software e hardware desenvolvidos e configurados para executar uma funcdo especifica dentro de
um sistema (SOUSA NETO, 2015).
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Amazon Elastic Compute Cloud (EC2).

Arquitetura

A arquitetura da AlienVault USM é constituida de trés camadas, as quais séo forma-
das por trés componentes principais: sensor (USM Sensor), servidor (USM Server), e
logger (USM Logger) (ALIENVAULT, 2015b). Estes componentes podem ser implan-
tados de maneira unificada, ou separados em camadas horizontais e verticais para se
adaptar aos diversos ambientes dos clientes.

Cada sensor é responsavel por coletar informagdes sobre o seu ambiente local,
processar estas informacdes e coordenar a deteccdo e a resposta com o resto da
implantagao distribuida da AlienVault USM. O sensor possui diversas tecnologias de
segurang¢a em um unico dispositivo. Estes sensores séo instalados em segmentos de
rede e locais remotos para inspecionar todo o trafego, realizando a deteccao de ata-
qgues e a coleta informacdes de contexto sem afetar o desempenho da rede. O USM
Sensor realiza especificamente as seguintes tarefas: coleta de logs de dispositivos de
rede e hosts; coleta de dados sobre o trafego de rede de portas espelhadas; execu-
cao da descoberta de ativos; realizacdo de varreduras de vulnerabilidades; coleta de
dados de deteccgao de intrusao; e geracao de netflow.

Os sensores realizam a normalizagao de todos os dados brutos recebidos em for-
mato comum ao sistema com base em plugins individuais para cada formato de log.
Os dados brutos sédo convertidos em um formato legivel com varios campos, que sao
chamados de eventos na AlienVault USM. Finalmente, os eventos normalizados sé&o
enviados para o servidor.

O USM Server se comunica com todos os componentes e fornece um unico ponto
de gerenciamento, geracao de relatérios e administracdo. Esta gestdo inclui as se-
guintes funcionalidades: coleta das informagdes transmitidas pelos sensores USM;
avaliacao de cada evento contra as politicas padrées do sistemas e as especifica-
das pelos usuarios; avaliacao de risco em cada evento; correlacdo de eventos para
identificacdo de padrdes de ameaca; geragdo de alarmes para avaliagdo e resposta
adequada; armazenamento dos eventos em um banco de dados local para avaliacao
e elaboracao de relatérios. Opcionalmente, o USM Server pode encaminhar eventos
e alarmes para outro servidor USM ou um USM Logger.

O USM Logger atua como um armazenamento seguro de dados para a AlienVault
USM. Algumas de suas tarefas sdo: armazenar os eventos de seguranca e alarmes
como arquivos simples no sistema; assinar digitalmente e marcar o tempo destes
arquivos para garantir a integridade (as organiza¢des podem usar isto para a valida-
cao de logs, uma caracteristica importante para conformidade); armazenar os eventos
para retencao a longo prazo, andlise e geragao de relatérios, com uma taxa de com-
pressao de 7:1; realizar a indexagdo em texto completo de hora em hora, procurando
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oferecer velocidade na recuperacado de logs; e, os usuarios podem acessar dados
do Logger por meio da interface web da AlienVault USM para geracgéo de relatorios,
analise de tendéncias e realizacao de investigagéo forense.

Como pontos fortes da AlienVault é possivel citar (ROCHFORD; KAVANAGH,
2015):

e AlienVault USM oferece uma variedade de recursos de seguranca integrados,
incluindo SIEM, monitoramento de integridade de arquivos, avaliagdo de vulne-
rabilidade, descoberta de ativos, e HIDS/NIDS;

e clientes indicam que as ofertas de software e appliance da AlienVault possuem
menor custo do que os conjuntos de produtos de seus concorrentes;

e AlienVault oferece um modelo de licenciamento simplificado baseado em appli-
ances utilizados, ao invés de eventos por segundo;

e a média de pontuacdo da AlienVault sobre a satisfacdo dos clientes para as
regras predefinidas de correlagédo e para os relatérios, bem como a capacidade
de criar regras de correlacao personalizadas, é maior do que a pontuacdo média
para todos os clientes de referéncia nessa area.

Ja como pontos fracos (ROCHFORD; KAVANAGH, 2015), (SHANKAR, 2014):

e apesar da integracao de diferentes funcionalidades de seguranca fornecida pela
AlienVault oferecer uma melhoria na seguranca do ambiente computacional, mui-
tas das solugdes utilizadas para prover esse panorama unificado nao estao entre
as melhores da categoria;

e nao ha Identity Access Management (IAM) além do monitoramento do AD e do
LDAP;

e aintegracado de aplicativos é focada em aplicagdes de codigo aberto;

e a AlienVault ndo fornece integracdo com diretorios externos (como AD e LDAP)
para a atribuicdo do fluxo de trabalho;

e a média de pontuagéo da AlienVault sobre a satisfacao dos clientes para a cria-
cao de relatérios e personalizagao, facilidade e eficacia de consultas, qualidade
e estabilidade do produto e experiéncia de suporte € menor do que a pontuacao
media para todos os clientes de referéncia nessa area;

e enquanto a AlienVault reduziu a necessidade de acesso a interface de linha de
comando para customizacdo e manutencao do sistema SIEM, algumas tarefas
de configuracao (por exemplo, Suricata, OSSEC e integragéo de algumas fontes
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de eventos ndo suportadas) requerem o uso da interface de linha de comando
(NICOLETT; KAVANAGH, 2013);

e de acordo com (SHANKAR, 2014), um dos maiores problemas da AlienVault é
a sua fraca estabilidade. Sendo composta por inUmeros componentes, o que
implica na necessidade de diversos mecanismos de integracdo e uma gama de
scripts, o produto acaba por ser realmente instavel. Cada atualizacao de versao
pode trazer problemas aos administradores. A reinstalagdo ou reinicializagéo
dos servicos € a solugcao mais comum para o produto comecar a trabalhar apés
problemas inesperados. Um dos componentes que frequentemente apresenta
problemas é o banco de dados, onde questdes como bases corrompidas, pro-
blemas de acesso, erros de disco, consultas que nao respondem, entre outras,
realmente acarretam em sérios problemas aos usuarios finais;

e a USM utiliza MySQL para seu banco de dados, com isso, todas os problemas
relacionados ao uso de SGBD relacional para a coleta de log, armazenamento e
gerenciamento impactam diretamente na solu¢dao. Todos os eventos sdo arma-
zenados no banco de dados MySQL e isso causa um problema em termos de
escalabilidade, especialmente com ambientes de alto volume de eventos, onde
por exemplo, o backup e a restauragao sdo processos que consumem tempo,
processamento e memoria.

Analise Comparativa

Diferentemente da AlienVault, a EXEHDA-USM foi concebida primando pela confi-
guragdo da sua arquitetura inteiramente por meio da interface Web, o que possibilita
que os usuarios foquem no entendimento do ambiente computacional, diminuindo os
desafios impostos pela solugcdo. Ainda nesta perspectiva, com o intuito de facilitar
a configuracdo da EXEHDA-USM, ela explora as expressdes do Pyparsing e as re-
gras em sintaxe similar a SQL, confrontando o natural uso de expressodes regulares e
dos arquivos XML empregados tanto na propria AlienVault, quanto pelas solu¢des nas
quais ela se baseia.

Outro ponto a ser destacado é o fato da EXEHDA-USM ter sido concebida com
base em dois banco de dados, oferecendo um abordagem hibrida (relacional e nao-
relacional). Durante a prototipacao para validacdo da abordagem, os SGBD'’s utiliza-
dos foram o PostgreSQL (seguindo a QRadar, a qual é uma das lideres no mercado)
e 0 MongoDB (que ja demonstrou resultados positivos (RAMBO, 2015)), os quais sao
detalhados no capitulo 6, apresentando suas vantagens. Adicionalmente, destaca-se
a distribuicdo dos bancos por meio dos SmartLogger’s, 0 que propicia a distribuicdo
de processamento e armazenamento entre diferentes dispositivos, e simplifica a reali-
zacgao de backups que sera desenvolvida sobre um conjuntos de dados menores.
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No que diz respeito a arquitetura, apesar da AlienVault USM possibilitar o redireci-
onamento de eventos pelo componente USM Server por meio da criacao de politicas,
nao foi encontrado por este autor a aplicagcdo da AlienVault USM em cendarios com
mais de trés niveis (sensor, servidor, servidor), conforme observado na figura 13 (ALI-
ENVAULT, 2015c). Além disso, diferentemente do EXEHDA-USM Collector, o USM
Sensor ndo realiza a correlagéo local.
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Figura 13: Implantacao AlienVault para gerenciamento de diversos locais remotos por
MSSP
Fonte: ALIENVAULT, 2016

Por fim, a EXEHDA-USM tem a proposta de ser uma solugéo sem custo e de cédigo
aberto, e apesar da AlienVault oferecer o OSSIM como solucdo, a mesma possui
as diferengas ja mencionadas nesta secao, e além disso, possui recursos reduzidos
quando confrontada com a AlienVault USM.

5.2.3 HP ArcSight

A HP oferece diferentes solugdes de seguranca no mercado (HP, 2016a), dentre
elas, é possivel citar:

e HP ArcSight Enterprise Security Manager (ESM): SIEM indicada para implanta-
cOes de grande escala;

e HP ArcSight Express: oferta SIEM baseada em appliance, para clientes de pe-
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gueno e médio porte, que oferece monitoramento e geracao de relatério pré-
configurados;

e HP ArcSight Logger: appliance e software especificos para gerenciamento de
logs que pode ser implantando de forma independente ou em conjunto com a
ArcSight ESM.

A HP fornece médulos adicionais, como Application View, proporcionando visibili-
dade das aplicacées em tempo de execugdo com base na tecnologia HP Fortify, e HP
ArcSight User Behavior Analytics, proporcionando integracédo na analise do comporta-
mento do usuario (UBA) com base em uma parceria tecnolégica com a Securonix. O
licenciamento ArcSight € baseado principalmente no consumo em gigabytes por dia.

Arquitetura

A ArcSight é baseada em uma arquitetura multicamadas que consiste dos compo-
nentes SmartConnectors, Managers e Consoles para apoiar a necessidade de esca-
labilidade, desempenho e implementacao flexivel (HP, 2015a).

SmartConnectors sédo softwares que fornecem coleta local de eventos em tempo
real para uma variedade de dispositivos de seguranga, dispositivos de rede e aplica-
coes. A ArcSight pode coletar eventos de qualquer fonte que produz logs ou men-
sagens e pode operar no dispositivo, em pontos de consolidacao ou através de traps
SNMP. Este componente foi arquitetado para desonerar o processamento central da
HP ArcSight, por meio da execugédo das tarefas de normalizacao, categorizacao e
filtragem de eventos (HP, 2015b).

Os Managers sdo os componentes baseados em servidor que consolidam, filtram e
correlacionam os eventos empregando um mecanismo de regras e um banco de dados
centralizado. A principal funcado do ArcSight Manager é capturar e armazenar 100%
dos dados de eventos histéricos e de tempo de execucao para construir um quadro
completo sobre a atividade de seguranga da organizagao. Os Managers também for-
necem administracao centralizada, notificacéo, relatérios, uma base de conhecimento
e fluxo de trabalho baseado em gerenciamento de casos.

Consoles sao aplicativos baseados em estacao de trabalho que permitem que os
profissionais de seguranga executem tarefas administrativas e de funcionamento do
dia-a-dia, tais como, monitoramento de eventos, criacdo de regras, investigacao de
incidentes e geracao de relatérios. As listas de controle de acesso ArcSight permitem
que varios profissionais de seguranca e de Tl utilizem a mesma aplicagédo e banco de
dados, cada um tendo suas préprias permissdes de visualizagao, regras de correlagao,
alertas, relatérios e base de conhecimentos adequados as suas responsabilidades.

A figura 14 apresenta um esquema geral da arquitetura da ArcSight ESM contendo
0s principais componentes, conforme descritos anteriormente. Esta figura deve ser
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considerada apenas um exemplo da interacao dos varios componentes, visto que em
uma aplicacao real a arquitetura podera sofrer alteragdes no numero de componentes,
na sua localizacao, podendo incluir novos componentes.
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Figura 14: Arquitetura SIEM da HP ArcSight ESM
Fonte: ANASTASOV; DAVCEYV, 2014

Destaca-se como vantagens da HP ArchSight (ROCHFORD; KAVANAGH, 2015):

e HP ArcSight ESM fornece um conjunto completo de recursos SIEM que podem
ser utilizados para auxiliar um Centro de Operacdes de Seguranca, do inglés
Security Operation Centers (SOC);

e a solugcdo HP ArcSight User Behavior Analytics fornece funcionalidades comple-
tas para analise de comportamento de usuarios que podem ser integradas com
SIEM;

e tem uma grande variedade de conectores para integracdo com tecnologias de
terceiros;

e continua entre os principais fornecedores nas avaliagées do mercado.
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Como pontos a serem melhorados na ArcSight (ROCHFORD; KAVANAGH, 2015),
€ possivel mencionar:

¢ 0 feedback dos usuarios indica que a interface do usuario da ArcSight ESM é
considerado antiquado, com isso, a HP planeja langcar uma interface Web;

e as propostas de implantacdo da HP ArcSight normalmente incluem mais servigos
adicionais do que as ofertas da concorréncia;

e 0s clientes continuam a fornecer comentarios afirmando que a HP ArcSight ESM
€ considerada complexa em termos de implantacao;

e 0 custo € substancialmente elevado quando comparado com solugdes competi-
tivas em um nivel semelhante de escala;

e a média de pontuacdo da ArcSight sobre a satisfagdo dos clientes para a escala-
bilidade e desempenho, eficacia de regras de correlagao predefinidas e facilidade
de personaliza-las, criacdo e modificacao de relatérios, recursos de consulta, e
qualidade e estabilidade dos produtos é menor do que a pontuacdo média para
todos os clientes de referéncia nessa area;

e 0 suporte ao cliente tem sido citado como um problema frequente por clientes.

Analise Comparativa

Conforme pode ser observado em (HP, 2016b), os SmartConnectors, assim como
os sensores da AlienVault, utilizam expressdes regulares para a normalizacdo dos
eventos, desta forma, a EXEHDA-USM se diferencia pela proposta de utilizacdo do
Pyparsing. Estes componentes ndo possibilitam a correlacado dos eventos, fungéo que
fica a cargo do Manager, sendo assim, a EXEHDA-USM se destaca neste sentido por
possibilitar, por meio do componente Collector, a identificagcdo de situacdes de inte-
resse logo apds a coleta dos mesmos, e também a atuacao pertinente se necesséria,
oferecendo autonomia no dispositivo monitorado. O EXEHDA-USM Collector, além de
proporcionar a coleta de logs assim como o SmartConnector, pode realizar a coleta
de estatisticas de uso dos recursos computacionais quando implantado no dispositivo
a ser monitorado, e também a descoberta de recursos internos ao mesmo.

Outro ponto a ser destacado, de acordo com o mencionado como ponto negativo, o
Console da HP ArcSight, diferentemente da EXEHDA-USM, n&o oferece uma interface
Web para gerenciamento e visualizagdo dos eventos de seguranca.

Sabendo-se do custo elevado da HP ArcSight, vale ressaltar que a proposta da
EXEHDA-USM é de uma solucao sem custo e de cddigo aberto. Além de se tratar de
uma solucao paga, por competitividade e estratégias de negécio, ndo € possivel iden-
tificar detalhes de concepcao da ArcSight, enquanto que EXEHDA-USM apresenta
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detalhes que envolvem desde a identificacdo de ativos na rede, coleta de eventos,
normalizagéo, contextualizacdo, processamento e armazenamento. Adicionalmente,
a abordagem EXEHDA-USM foi concebida desde o principio objetivando a aplicacéao
dos conceitos de Ciéncia de Situacao (percepcao, compreensao e projecao).

Finalmente, quanto a arquitetura, conforme destacado em (VOORHEES; BAMBE-
NEK, 2007), um Manager pode se comunicar com outro Manager, criando uma hierar-
quia, porém, nao foi identificado por este autor nenhum exemplo ou estudo de caso no
cenario empresarial que apresentasse as vantagens e desvantagens de explorar esta
funcionalidade. Contudo, foi identificado o artigo (ANASTASOV; DAVCEYV, 2014), o
qual apresenta a criacao de uma hierarquia de trés niveis (conectores, gerenciadores
intermediarios e gerenciador central).

5.3 Pesquisas Académicas sobre Solucoes SIEM

A partir da revis&o bibliografica realizada, foi possivel identificar dois artigos acadé-
micos, 0s quais sao detalhados na sequéncia, que exploram a concepcao ou a implan-
tacdo de uma arquitetura para solugoes SIEM, o que se aproxima desta dissertacao,
apesar de ndo abordarem a utilizagdo da Ciéncia de Situacao.

5.3.1 SIEM Implementation for Global and Distributed Environments

Neste artigo, é proposto um modelo e uma arquitetura para implementagcéao de
sistemas SIEM que utiliza multiplos gerenciadores SIEM hierarquicos. O modelo &
chamado de “Hierarchical Managers Model” (ANASTASQOV; DAVCEYV, 2014). Os au-
tores demonstram como esse modelo e arquitetura poderiam ser criados sobre a HP
ArcSight ESM.

Apos discutir a ArcSight ESM, os autores apresentam a arquitetura concebida, que
consiste em um servidor central SIEM, similar ao modelo convencional. A diferenca
do modelo proposto € que o servidor SIEM central € denominado Parent Manager e
se comunica com servidores SIEM intermediarios (chamados de Child Managers), em
vez de se comunicar com as origens dos eventos diretamente. Cada Child Manager
coleta dados de algumas das origens de eventos, normalmente a partir de uma regiao
ou local especifico. Os Child Managers regionais coletam e armazenam dados, e em
seguida, normalizam os eventos antes de passa-los para o servidor SIEM central que
realizard a agregacao, correlacao e relatérios. Dados brutos permanecem nos Child
Managers locais para fins forenses.

O ponto principal desta hierarquia de gerenciadores é que o Parent Manager e o
Child Manager assumem diferentes responsabilidades. Alertas, filtragem, normaliza-
céo, geracao de relatdrios, e qualquer outra tarefa que tenha relagdo com a aplicacéo
de politicas sédo responsabilidades dos Child Managers. Os eventos correlacionados
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sao encaminhados a partir de cada Child Manager ao Parent Manager para a corre-
lac&o global. Todas as regras, filtros e l6gicas sao feitas no nivel dos Child Managers.
O papel dos Parent Managers é coletar todos os eventos correlacionados de todas as
instancias regionais.

Tendo em conta este modelo, os autores propdem que as organizagdes devem ter
SOC separados para todas as implementagdes regionais SIEM e um SOC global para
gerenciar o Parent Manager. Os analistas usardo tanto as camadas globais como
as regionais para acessar o gerenciador SIEM. A arquitetura do modelo proposto é
ilustrada na figura 15.
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Figura 15: Arquitetura proposta - Hierarchical Managers Architecture
Fonte: ANASTASQOV; DAVCEV, 2014

De acordo com os autores, as vantagens deste modelo é que ele pode fazer os
desafios de gerenciamento de dados serem consideravelmente mais faceis de imple-
mentar, distribuindo a carga entre um namero maior de motores, reduzindo assim a
sobrecarga da rede, passando apenas um subconjunto dos dados capturados para o
Parent Manager para correlagdo e analise. O armazenamento, backup e processa-
mento dos dados sdo notavelmente mais simples em conjuntos de dados menores.
Além disso, a geracao de relatérios pode ser distribuida em varios nodos, o que é
importante para grandes conjuntos de dados.

O artigo destaca como principal vantagem desta arquitetura a possibilidade de
expansao e escalabilidade pela adicdo de uma implementacdo SIEM regional. Esta
arquitetura é Gtil para grandes organizacoes, onde as fontes de eventos estao locali-
zadas em varios datacenters e/ou regides.
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Também sao fornecidos exemplos de possiveis casos de uso que foram criados e
testados em um ambiente de avaliagdo baseado na SIEM HP ArcSight ESM, sendo
estes casos destinados a fornecer um ponto de partida, ndo devendo ser considerados
abrangentes para todas as situacoes.

Analise Comparativa

Por ser baseada na HP ArcSight, os mesmos comparativos previamente destaca-
dos devem ser considerados, com a adicao dos pontos que sao descritos a seguir,
incluindo o fato do trabalho n&o explorar os conceitos de Ciéncia de Situagéo.

Apesar de destacar algumas vantagens do modelo proposto, ndo sdo apresenta-
dos estudos de caso que demonstrem ou quantifiquem o mesmo. Além disso, ndo
fica formalizada a area de atuacdo dos Child Managers, apenas é informado que
0 mesmo sera responsavel por uma implantacdo SIEM regional, enquanto que na
EXEHDA-USM, por ser baseado no middleware EXEHDA, existe a definicdo de uma
EXEHDACeI (ver segéo 4.1). Neste modelo, também n&o foram considerados ou ex-
postos possiveis problemas de sobrecarga dos Child Managers.

No que diz respeito a arquitetura, apesar deste artigo apresentar uma abordagem
hierarquica, e do componente Manager da HP ArcSight possibilitar o redirecionamento
de eventos para outra implantagéo da ArcSight, ndo foi encontrado por este autor um
cenario com mais de trés niveis (SmartConector, Manager, Manager). Além disso,
nao fica claro o método ou configuracdo empregada para o repasse dos eventos ou
incidentes de um Child Manager para o Parent Manager, diferentemente da AlienVault
onde o processo é realizado pela criacao de politicas, e da EXEHDA-USM que é por
meio das regras de compreensao. Este ultimo ponto reforca a questao sobre a dificul-
dade de encontrar detalhes sobre as solugdes pagas visto as estratégias de negdcio.
Finalmente, este artigo destaca que sua aplicacao é indicada para grandes empresas,
enquanto que a EXEHDA-USM pode ser implantada em pequenas, médias e gran-
des empresas, no primeiro caso especialmente explorando apenas os componentes
Collector e Manager.

5.3.2 Security Information and Event Management (SIEM) fiir Klein- und Mit-
telstandische Unternehmen (KMU)

O objetivo principal do projeto Security Information and Event Management (SIEM)
fir Klein- und Mittelstdndische Unternehmen (KMU) (SIMU) é o desenvolvimento de
uma solugdo semelhante a sistemas SIEM, a qual visa melhorar significativamente a
seguranga de Tl em redes corporativas sem consideraveis esforgos.

Além da facil integracao nas infraestruturas de Tl de pequenas e médias empresas
e a facil rastreabilidade dos eventos e processos relevantes na rede, o SIMU oferece
facilidade na configuracdo, operagdo e manutencao. No nivel funcional, o SIMU funci-
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ona como um sistema SIEM, o que significa que ele monitora os processos e eventos
dentro da rede corporativa e inicia automaticamente medidas proativas em tempo de
execucgao para melhorar a seguranca do ambiente computacional (SIMU, 2015).

O projeto SIMU implementa uma arquitetura bastante semelhante aos tipicos sis-
temas SIEM. A figura 16 apresenta uma visao geral dos componentes, que podem ser
superficialmente divididos em duas camadas (DETKEN et al., 2015):
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Figura 16: Arquitetura SIEM do projeto SIMU
Fonte: DETKEN et al., 2015

e 0s coletores e controladores de fluxo SIMU (SIMU collectors e flow-controllers):
os coletores sao responsaveis por capturar as informacodes sobre os dispositivos
finais dentro da rede e publica-los no MAP-Server. Os controladores de fluxo
coletam informacgdes do MAP-server para aplicar medidas de seguranca auto-
maticamente quando necessarias, por exemplo, definir regras de filtragem a fim
de impedir 0 acesso do atacante a sistemas internos. Os dispositivos individu-
ais podem atuar como coletor ou como controlador de fluxo. Sendo este pro-
jeto apoiado por parceiros da industria, destaca-se que os fabricantes Network
Communications Products e macmon vao estender os seus produtos de forma
gue estes atuem como coletores e/ou controladores de fluxo, enquanto que a
DECOIT vai adaptar varias ferramentas de cédigo aberto (snort, nagios, entre
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outras), adicionando capacidades SIMU (SIMU, 2015);

e 0 motor SIMU (SIMU engine), que inclui os seguintes componentes:

— MAP-Server: funciona como base de dados central para todas as informa-
cbes relevantes, sendo implementado conforme as especificacdées do Inter-
face for Metadata Access Points (IF-MAP)®. Todos os outros componentes
SIMU podem armazenar e coletar os dados nele;

— VisITMeta: € um cliente MAP que disponibiliza a visualizacdo dos dados
armazenados no MAP-Server;

— motor de deteccao: deteccao de situacdes relevantes, utilizando uma abor-
dagem de correspondéncia de padrao baseada em grafos, com base nos
dados fornecidos pelo VisITMeta;

— CBOR-Proxy: implementa o protocolo Concise Binary Object Representa-
tion (CBOR) definido na Request for Comments (RFC) 7049, um protocolo
de troca de dados, que se concentra em multiplos objetivos de concepcéo,
incluindo um codigo pequeno, tamanho da mensagem e extensibilidade.
Nesta arquitetura o CBOR é usado como uma alternativa ao Simple Object
Access Protocol (SOAP) e ao eXtensible Markup Language (XML), e ajuda
a resolver problemas de desempenho e facilitar o uso do IF-MAP possibili-
tando a aplicacdo em cenarios de largura de banda pequena;

— |O-Tool (ontologia interligada de ativos): estende a base de dados com mais
informagdes dos ativos da infraestrutura de rede, para permitir uma correla-
cao posteriormente;

— SIMU-GUI: interface grafica para o administrador. Apresenta os resultados
da andlise e os incidentes, bem como mecanismos para gerenciamento de
incidentes, como exibicées de informagdes detalhadas ou um sistema de
tickets, de uma forma compreensivel.

Conforme disponivel na figura 17, o cenério desenvolvido para avaliacao pode de-
monstrar a viabilidade da proposta, e mostrar como diferentes ferramentas de cédigo
aberto podem ser empregadas para construgdo de uma abordagem similar aos sis-
temas SIEM que detecta e trata o comportamento anémalo e malicioso em tempo de
execucdo. De acordo com (DETKEN et al., 2015), utilizando as diferentes fontes de
dados heterogéneas foi possivel realizar a definicdo de uma situagdo complexa, e a
interface grafica facilitou o gerenciamento da solugédo. O protocolo CBOR, permite a
implantac&do em ambientes com largura de banda ou recursos limitados.

8IF-MAP ¢é o protocolo usado para comunicacéo entre clientes e servidores Metadata Access Point
(MAP) (GROUP, 2010).
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Figura 17: Arquitetura de gerenciamento do cendrio de demonstragéao
Fonte: DETKEN et al., 2015

Analise Comparativa

Apesar desse trabalho se assemelhar a EXEHDA-USM, realizando também a utili-
zacao de solucdes sem custo e de cédigo aberto, um dos pontos que deve ser desta-
cado na arquitetura concebida no trabalho mencionado, é que ndo sdo apresentados
0S processos para célculo do risco. Além disso, apesar de possuir uma arquitetura
distribuida por diferentes componentes, a arquitetura € em partes baseada no modelo
cliente-servidor, consequentemente possui a escalabilidade limitada. A utilizagdo do
protocolo IF-MAP implica na dependéncia dos fornecedores empregarem este proto-
colo. O trabalho nao explora a autonomia dos componentes que realizam a coleta, ou
seja, em caso de falhas na comunicacéao, a reposta a possiveis ataques fica compro-
metida. Por fim, destaca-se que o trabalho ndo emprega em sua esséncia os conceitos
de Ciéncia de Situacgao.

5.4 Consideracoes sobre o Capitulo

Neste capitulo foram discutidos os trabalhos relacionados, incluindo os que se re-
ferem ao termo NSSA, trés das principais solu¢des SIEM disponiveis no mercado, e
por fim dois artigos académicos. Foram destacados os pontos positivos e negativos
dos trabalhos, e desenvolvida uma andlise comparativa baseada nas caracteristicas
gue sao consideradas relevantes de acordo com o foco da EXEHDA-USM.

Com isso, entende-se que a abordagem EXEHDA-USM apresenta uma nova so-
lucdo para a seguranca dos ambientes computacionais, focada no provimento de Ci-
éncia de Situagdo por meio de modulos distribuidos em uma arquitetura hierarquica
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multinivel. A solugédo destaca-se também pela utilizagdo do Pyparsing e pela sintaxe
similar a SQL. Vale ressaltar a capacidade de correlacao e consequentemente identi-
ficacdo de situacdes nos diferentes componentes da arquitetura.



6 EXEHDA-USM: TECNOLOGIAS E ESTUDO DE CASO

O objetivo deste capitulo € resumir as principais tecnologias utilizadas para a pro-
totipacao da EXEHDA-USM, assim como apresentar o estudo de caso utilizado para
validacao dos obijetivos do trabalho.

6.1 Tecnologias

Esta secao apresenta as tecnologias utilizadas com os aspectos que influenciaram
as suas escolhas durante a concepcao e desenvolvimento da abordagem EXEHDA-
USM. A figura 18, apresenta os diferentes médulos que estao dispostos nos trés com-
ponentes concebidos, junto aos formatados de dados utilizados para comunicacao
entre os modulos, e as tecnologias utilizadas em cada um, tendo sido algumas delas
previamente descritas no capitulo de concepcéo e, as demais, descritas na sequéncia.
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Figura 18: Tecnologias utilizadas nos moédulos da abordagem EXEHDA-USM
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6.1.1 Python

As implementacdes anteriores baseadas no middleware EXEHDA foram desenvol-
vidas na linguagem Python. Desta forma, optou-se por continuar com a utilizagéo
desta linguagem para o desenvolvimento desta abordagem, o que facilitou a manuten-
cao da compatibilidade com as versoes prévias do middleware.

Dentre as caracteristicas que reforcaram a continuacao pela utilizacdo do Python,
destacam-se (PYTHON, 2015):

e Python executa em Windows, Linux/Unix, Mac OS X, e foi portado para maquinas
virtuais Java e .NET;

e Python é de uso livre, mesmo para produtos comerciais;

e orientada a objetos;

e modularidade completa, com suporte a pacotes hierarquicos;
e tipos de dados dinamicos;

e extensas bibliotecas padrées e mddulos de terceiros que auxiliam em muitas
tarefas.

Além destas caracteristicas, Chun (2006) cita como funcionalidades: o alto nivel da
linguagem; a escalabilidade; a portabilidade; a facilidade de aprendizagem, de leitura
do codigo e de manutencéo; a robustez; a eficacia como ferramenta de prototipagem;
e o gerenciamento de memdria. Por fim, o autor ainda salienta que uma caracteristica
importante é o fato de Python ser classificada como uma linguagem interpretada, o
gue significa que o tempo de compilagdo ndo é um custo durante o tempo de desen-
volvimento. Tradicionalmente, linguagens puramente interpretadas sdo mais lentas
qgue as linguagens compiladas, pois a execucao nao ocorre na linguagem binaria na-
tiva do sistema. No entanto, como Java, Python pode ser compilada, resultando em
um cbdigo intermediario, mais préximo da linguagem de maquina. Isso melhora o
desempenho do Python, permitindo manter todas as vantagens de linguagens inter-
pretadas.

6.1.2 XML-RPC

A comunicacao entre os componentes de software concebidos é realizada por meio
do protocolo XML-RPC, sendo este um protocolo de chamada de procedimento remoto
que utiliza XML para codificar suas chamadas e Hypertext Transfer Protocol (HTTP)
como um mecanismo de transporte.

Este protocolo traz vantagens quanto a simplicidade, facilidade de integracao en-
tre arquiteturas e estabilidade (LAURENT; DUMBILL; JOHNSTON, 2001). Engelen
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(2000) afirma ainda que o XML-RPC garante a interoperabilidade de dados entre apli-
cacgdes diferentes, o que possibilita a execucdo de aplicagdes de forma distribuida.
Essas caracteristicas reforcam a utilizacdo do XML-RPC em ambientes ubiquos, dada
a grande heterogeneidade de plataformas encontradas nestes sistemas.

O fato do XML-RPC fazer parte da familia de protocolos de “Chamada
de Procedimentos Remotos” possibilita que um programa chame um procedi-
mento/método/funcao que reside em outro sistema, da mesma forma que o chamaria
se fosse parte do mesmo software. Esse mecanismo torna transparente para o pro-
gramador a invocagédo de procedimentos fora de seu programa, sendo necessarias
para a invocacao a interface e a localizagao (endereco IP e porta) da fung¢ao a ser in-
vocada (MOSSIN, 2015). A utilizacao desta forma de comunicacao possibilita a troca
de dados entre os componentes da EXEHDA-USM com aplicagbes de terceiros.

De acordo com a especificacdo do XML-RPC, o SmartLogger e o Manager ofere-
cem uma interface de entrada e coleta de dados pela qual ocorrem os processos de
comunicacao, seja enviando ou solicitando informacdes.

6.1.3 Syslog

O protocolo Syslog foi utilizado na implementacao do Collector para recebimento
de eventos e alertas provenientes de diferentes dispositivos. Ele é um padréo criado
pela Internet Engineering Task Force (IETF) especificado na RFC 5424 sendo apoiado
por uma vasta gama de dispositivos e receptores, 0 que permite o tratamento da he-
terogeneidade presente em uma infraestrutura ubiqua (SYSLOG, 2015). Os eventos
podem ser enviados tanto por User Datagram Protocol (UDP) quanto por Transmission
Control Protocol (TCP) com seus conteudos podendo ser criptografados por Secure
Socket Layer (SSL).

Dentre as principais aplicagées que suportam o envio de eventos pelo protocolo
Syslog destacam-se: em sistemas UNIX o “rsyslog” e o “syslog-ng”; e em sistemas
Windows o “SyslogAgent”, “Syslog for windows” e o0 “Snare Agent for Windows”. Além
disso, € comum que ativos de rede como switches, roteadores, appliances, entre ou-
tros, possuam como funcionalidade o envio de eventos por Syslog.

Como vantagens da utilizacdo do Syslog para coleta/recebimento dos eventos
destaca-se a insercao de duas informacdes: a facilidade e a severidade dos even-
tos, as quais ndo sdo adquiridas na utilizacdo de sensores para coleta dos eventos
diretamente dos arquivos de log.

6.1.4 PostgreSQL

O PostgreSQL é um SGBD objeto-relacional de codigo aberto coordenado pelo
PostgreSQL Global Development Group. A seguir sdo descritas as principais caracte-
risticas que motivaram a continuagéo da sua utilizacao neste trabalho, visto que ele ja
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era utilizado pelo EXEHDA:

e compativel com a maioria dos sistemas operacionais, incluindo GNU/Linux, Unix,
BSD, Mac OS X, Windows, entre outros;

e compativel com as propriedades: atomicidade, consisténcia, isolamento e dura-
bilidade;

e possui suporte total para a utilizagdo de chaves estrangeiras, joins, views, trig-
gers e procedimentos armazenados (em varios idiomas). Também inclui a maio-
ria dos tipos de dados SQL: 2008, incluindo INTEGER, NUMERIC, BOOLEAN,
CHAR, VARCHAR, DATE, INTERVAL, e TIMESTAMP;

e possui interfaces nativas de programagdo para varias linguagens, incluindo
Python;

e suporte a utilizagdo de SSL para criptografia das suas conexées.

Além das funcionalidades citadas, a capacidade de gerenciar bases de dados de
grande porte e permitir um elevado numero de usuarios concorrentes, foram decisivos
para sua utilizagdo como gerenciador do modelo relacional utilizado no “Repositério
Hibrido de Informacdes Contextuais” (POSTGRESQL, 2015).

6.1.5 Esper

O Esper é considerado uma das abordagens para implantagédo de CEP de cédigo
aberto que oferece processamento de eventos em tempo real ou proximo do real. Ele
foi concebido para atender aos requisitos de aplicacdes que necessitam analisar e
reagir aos acontecimentos, como por exemplo, softwares de monitoramento de rede e
de deteccédo de intrusdo (ESPERTECH, 2015).

O Esper utiliza uma linguagem declarativa para a especificacao de regras deno-
minada EPL, que inclui todos os operadores de SQL, acrescentando construcao ad
hoc? para definicdo, interacéo de janelas e geracéo de saidas. A linguagem do Esper
e o algoritmo de processamento estao integrados no Java e no .NET (Nesper) como
bibliotecas.

A linguagem EPL incorpora duas maneiras diferentes de padrées: a primeira ex-
plora padrées EPL que sédo definidos como restricdes aninhadas, incluindo conjun-
coes, disjuncdes, negacodes, sequéncias e iteragdes; o segundo usa expressoes regu-
lares. Ambas sintaxes oferecem a mesma expressividade. Um aspecto interessante

'SQL:2008 ¢ a sexta revisdo dos padrdes International Organization for Standardization (1ISO) e
American National Standards Institute (ANSI) para a linguagem de consulta de banco de dados SQL.

2 Ad hoc, neste caso, significa quando a coleta de dados para indicadores é realizada para resolver
determinado problema ou realizar uma tarefa especifica.
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do Esper é a possibilidade de programacgao das politicas de selecao de eventos expli-
citamente, explorando os modificadores every e o every-distinct.

O Esper suporta tanto o processamento de eventos de forma centralizada, através
de cluster ou utilizando os mecanismos do EsperHa que possibilita 0 aproveitamento
do poder de processamento de diferentes nodos conectados para aumentar a disponi-
bilidade do sistema e compartilhar o consumo do sistema de acordo com as politicas
de Qualidade de Servigo, do inglés Quality of Service (QoS), personalizaveis (CU-
GOLA; MARGARA, 2012).

6.1.6 MongoDB

O MongoDB é um banco de dados nao-relacional orientado a documentos criado
em 2007, o qual foi escrito na linguagem C++. Os documentos podem ser conside-
rados analogos aos registros em um banco de dados relacional, e as operacdes de
inserir, atualizar e excluir podem ser executadas em uma colecdo. Uma colecéo pode
armazenar varios documentos, funcionando de forma similar a uma tabela do modelo
relacional. Uma colecdo pode armazenar documentos de diferentes estruturas de-
vido ao fato do MongoDB ser um banco de dados sem esquema (FAGUNDES, 2014),
isto potencializou a estratégia em termos de heterogeneidade, visto a diversidade de
formatos de logs que devem ser tratados.

Na concepcao desse modelo nao foram inseridas funcbes presentes no modelo
relacional, como por exemplo: SELECT * FROM, JOINS, dentre outras. Isso se deve
pela simples justificativa de que cada funcao destas requer para sua execugao certo
processamento, e um dos principios do MongoDB é o desempenho, o que reforca a
escalabilidade da solucéo.

As vantagens de utilizagdo deste SGBD para armazenamento de eventos registra-
dos em logs foram avaliadas em (RAMBO, 2015), onde foram registradas melhorias no
tempo de insercao e no espaco utilizado em disco quando comparado com o0 modelo
relacional do PostgreSQL.

6.1.7 Elasticsearch, Logstash e Kibana

Para o desenvolvimento da interface web que interage com os bancos nao-
relacionais dispostos tanto nos SmartLogger’s quanto no Manager, foi utilizado o con-
junto de solugdes denominado ELK (Elasticsearch, Logstash e Kibana).

O ElasticSearch é uma solucao distribuida, de cédigo aberto, para execucéao de
analises e pesquisas sobre dados, projetada para oferecer escalabilidade horizontal,
confiabilidade e facil gerenciamento. Ele combina o desempenho para pesquisas com
estratégias para analise de dados por meio de uma linguagem de consulta que envolve
dados estruturados, ndo estruturados e de séries temporais.

Logstash é um sistema de cddigo aberto para coleta, adigédo e transporte flexivel de
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dados. Composto por conectores para facil integracao, Logstash é projetado para pro-
cessar de forma eficiente uma lista crescente de logs, eventos e fontes de dados néo
estruturados para distribuicdo em uma variedade de saidas, incluindo ElasticSearch.
Kibana é uma plataforma de c6digo aberto para visualizacao de dados que permite
a interagdo entre o usuario e os dados por meio de graficos gerados com base nos
eventos coletados que apoiam o entendimento do ambiente. O kibana oferece grafi-
cos desde histogramas até mapas geograficos (ver figura 19, oferecendo visibilidade
aos dados, com efeitos visuais que podem ser combinados em painéis de controle
personalizados que ajudam o compartilhamento de perspectivas sobre os dados.

~al Netfilter Logs

I NETFILTER SOURCE IPS © © 4 x| DESTINATION PORT © © <4 x| DROP AND ACCEPT © © 4 x | TRENDS e © 4 x

) @8030(7) @67(7) @54144(5 jews | @ Alowed @ Blocked (89) count per 10m | 640 hit & 5.95% vty
©42002(5) @113(3) @40514(2) @55091 (1) .. o

10000 I

I BLOCKED SOURCES © © 4 x| NETFILTER PACKETS © © 4 x | IPVaEIPVE o o 4 x

Figura 19: Kibana - painel de exemplo
Fonte: LEBLOND, 2016

6.2 Estudo de Caso

O estudo de caso desenvolvido teve como referéncia o ambiente computacional da
Universidade Federal de Pelotas (UFPel) que possui uma infraestrutura computacio-
nal com caracteristicas da UbiComp. Dentre os diversos prédios da UFPel, estdo o
Campus Anglo (CA) e Campus Capao do Ledo (CCL), nos quais ficam alocados os
dois datacenters da UFPel. O aumento do numero de prédios e usuarios, ou seja, 0
crescimento em tamanho, complexidade e distribuicdo, é um fator intrinseco na UFPel,
o que implica na necessidade de escalabilidade por parte da proposta.

Os servigos oferecidos por meio dos dois datacenters constituem um ambiente
heterogéneo devido a diversidade de sistemas operacionais e aplicagdes, incluindo
sistemas e servicos legados, que por sua vez geram eventos registrados em logs de
varios formatos.

Tendo isto em vista, para a validagdo da abordagem EXEHDA-USM foi concebida
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uma infraestrutura baseada no ambiente da UFPel que ofereceu os servicos, tecno-
logias e comportamentos necessarios para a validacdo dos requisitos de Ciéncia de
Situacdo em seguranca da informacéao tratados nessa dissertagcdo. Com isso, foram
elaborados quatro servidores de aplicacbes web, sendo dois deles hipoteticamente
dispostos na infraestrutura do CCL e os outros dois na do CA. Adicionalmente, foram
instanciados no ambiente de avaliagdo dois WAF’s, junto a um servidor de Andlise
de Vulnerabilidades, do inglés Vulnerability Analysis (VA), dois NID’s, e um firewall. A
infraestrutura considerada para avaliagao pode ser observada na figura 20.

——Campus Capé&o do Ledo ——Campus Anglo;

Manager2 &
Manager Smartlogger 2

suricata-ca Smartlogger .I .I

Collector &

SmartlLogger2
roteador VA suricata-ccl Smartlogger _

] | eﬁ

DMZ — Rede Externa

proxy
smtp01
Ty dns01
modsec-ccl

roteador

DMZ - Rede Externa ()

smtp02
dns02

modsec-ca
webserverl webserver2 webserver3 webserver4

Figura 20: Diagrama de rede do ambiente de avaliacao

Visto que a infraestrutura do CA foi concebida posteriormente a do CCL, ela ja
possui um firewall para a Zona Desmilitarizada, do inglés Demilitarized Zone (DMZ),
com o intuito de facilitar o bloqueio de ataques a DMZ, e melhorar o gerenciamento
das regras de firewall que, no CCL, é feita localmente em cada servidor da DMZ. A
infraestrutura de avaliacao foi fidedigna neste ponto, por ele potencializar o estudo
de caso devido a diversidade na composi¢cdo dos ambientes, percebendo assim um
desafio no que diz respeito a projecao, em especial as adaptacdes nao-funcionais. A
seguir, sdo descritos brevemente os servidores projetados dispostos na figura 20:

e webserver1: este servidor hospeda diversas aplicacbes web, incluindo aplica-
cOes legadas, como sites baseados em Joomla e Wordpress desatualizados ou
até mesmo desenvolvidos por terceiros. Para a diminuigao do risco em hospedar
estas aplicacdes existe o servidor modsec-ccl;

e WAF: 0 modsec-ccl € um servidor que opera como proxy reverso para o web-
serveri, tendo o modsecurity> como WAF configurado para analise, registro e
bloqueio de requisi¢cdes consideradas maliciosas. J& o modsec-ca, opera como
proxy reverso atendendo entre outros servidores, o webserver3;

Shttps://www.modsecurity.org/
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e webserver2: similar ao webserver1, este servidor atende um servi¢go desconti-
nuado para hospedagem de paginas, porém este € baseado em um painel de
controle de hospedagem de paginas de cédigo aberto. Ele possui 0 modsecurity
configurado localmente;

e webserver3: responsavel por hospedar as principais noticias da UFPel, ou seja,
€ a pagina principal da instituicao;

e webserverd: este é atualmente o servigco de hospedagem de paginas mantido na
UFPel, sendo baseado no Wordpress multisite. Assim como o webserver2, ele
possui 0 modsecurity ativo internamente;

e VA: servidor localizado no CCL baseado em um conjunto de solu¢des sem custo
e de cadigo aberto para andlise de vulnerabilidades incluindo OpenVAS*, nikto®,
wapiti®, sglmap’, entre outros, e scripts personalizados para automatizagéo da
tarefa;

e Network Intrusion Detection System (NIDS): o suricata-ccl e o suricata-ca sédo
responsaveis por realizar a andlise do trafego de rede da DMZ nos dois cam-
pus, sendo baseados no IDS suricata®. Nesta avaliagdo sera explorado espe-
cialmente o suricata-ccl, estando o suricata-ca disposto na figura 20 especifica-
mente para fins de explicitacao da infraestrutura.

A figura 20 também apresenta a disposicdo dos componentes Collector, SmartLog-
ger e Manager. Adicionalmente, a figura 21 destaca o fluxo de comunicac¢ao dos even-
tos e situagdes, e também, os servidores que possuem o HIDS OSSEC e o Collector
executando localmente.

Como ¢é possivel perceber na figura 21, os servidores web localizados na DMZ de
ambos os campus possuem o Collector executando localmente, o que pdde oferecer
independéncia quanto as detecgao de situagcbes e tomada de agdes. Esta disposicao
do Collector, além de explorar a analise de logs, também possibilita a coleta do uso
dos recursos computacionais (processamento, memoria, disco, rede, entre outros),
visto que alguns ataques objetivam ou tém por consequéncia onerar estes recursos.
Além disso, estes dispositivos também executam o OSSEC.

O Collector também foi empregado localmente no suricata-ca visto que este possui
maior poder computacional disponivel. Com isso, fez-se necessaria a adicdo de um
sub-médulo para percepcao que possibilitou a leitura dos logs gerados pelo suricata

“http://www.openvas.org/
Shttps://cirt.net/Nikto2
Shttp://wapiti.sourceforge.net/
"http://sqlmap.org/
8http://suricata-ids.org/
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Figura 21: Fluxo de comunicacgao entre os componentes na arquitetura da EXEHDA-
USM

no formato unified2. Este sub-médulo explorou a modularidade da solugcédo concebida,
e utilizou a biblioteca idstools® que, entre outras funcionalidades, oferece suporte a
leitura dos logs no formato mencionado. Isto validou a flexibilidade e heterogeneidade
da solucéo, explorando a sua possibilidade de expansao.

Considerando o ambiente no qual o cenario foi baseado (infraestrutura da UFPel),
em atencdo a elevada carga de processamento que o suricata-ccl € o modsec-ccl
possuem, foi utilizado o protocolo Syslog para envio dos eventos a um Collector es-
pecificamente designado para tratamento dos logs destes dispositivos. Este Collector
trata os eventos recebidos por Syslog e envia-os ao SmartLogger, junto aos eventos
coletados pelos demais Collector’'s empregados localmente nos outros dispositivos da
DMZ. Caso o SmartLogger falhe, os Collector's do CCL passam a enviar os eventos
para o SmartLogger2 (SmartLogger secundario) que opera no mesmo servidor que o
Collector.

Na infraestrutura do CA, o componente Collector foi distribuido em cada servidor,
realizando o envio dos dados coletados ao SmartLogger, que por sua vez, encaminha
0s eventos e situacoes identificadas ao Manager. Caso o SmartLogger ou o Manager
falhem, a solugdo adotada foi alocar um servidor dedicado que ira atuar como Smar-
tLogger2 (SmartLogger secundario) e como Manager2 (Manager secundario). Este
servidor foi configurado para possuir uma réplica dos bancos de dados relacional e

Shttps://pypi.python.org/pypi/idstools
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nao-relacional do Manager e do banco nao-relacional do SmartLogger.

Apesar da preocupacao com estratégias para falhas dos componentes, é valido
ressaltar que cada componente é autbnomo, ou seja, caso o Manager primario e
secundario falhem, ainda assim a arquitetura continuara operacional, detectando as
situacdes nos SmartLogger’s e Collector’s, apenas com prejuizo das deteccbes ante-
riormente realizadas pelo Manager.

Casos de Uso

Um dos desafios nas atuais infraestruturas distribuidas é identificar ataques reali-
zados a partir da mesma fonte a diferentes servicos que podem operar sobre 0 mesmo
dispositivo, sobre dispositivo diferentes, ou ainda, localizados geograficamente distan-
tes. Desta forma, este estudo de caso visa englobar eventos provenientes de dife-
rentes dispositivos, fornecendo assim uma melhor visibilidade sobre os eventos de
seguranca no ambiente. Com isso, sera explorada a correlagdo com vulnerabilidades
previamente detectadas e o uso de dados historicos, sendo o primeiro ataque, descrito
a segquir, realizado especialmente para gerar estes dados.

A figura 22 apresenta um fluxo de alto nivel das etapas da detecgao, destacando
como cada servidor esteve envolvido no cenario. Inicialmente, com o uso da ferra-
menta THC-Hydra'® foi realizado um ataque de forga bruta ao servico Pure-FTPd
que executa no servidor webserver2. Isso provocou a deteccdo do ataque pelo
suricata-ccl, e pelo OSSEC que executa no proprio servidor. Os eventos registra-
dos pelo suricata-ccl foram enviados por syslog ao servidor Collector, que realizou o
pré-processamento e a compreensao, nao identificando nenhuma situagéo de inte-
resse, repassando entdo os eventos ao SmartLogger que realizou, em especifico, 0
armazenamento no banco ndo-relacional. Os logs do OSSEC (ver figura 23) foram
pré-processados (vide figura 24), e correlacionados no modulo de compreenséo do
Collector que executa no proprio webserver2, o que implicou na deteccao de uma
situacao de interesse devido a regra ilustrada na figura 25, que seleciona todos os
campos pelo identificador da regra do OSSEC, a qual representa um ataque de for¢a
bruta. Como projegao para esta situagao foi realizado o bloqueio temporario do IP de
origem - identificado na normalizacdo como SRCIP - no firewall interno do servidor.

Os eventos do OSSEC foram armazenados no SmartLogger e podem ser visualiza-
dos pela interface Web apresentada na figura 26, enquanto que a situacao foi salva no
Manager e é destacada na figura 27. Analisando a figura 27 é possivel extrair algumas
informacdes de contexto baseando-se no “6W + 1H”: a origem do acesso representa
“‘quem” realizou o ataque, no caso, o endereco 192.168.0.10; os campos start date
e end_date identificam “quando” a situa¢do ocorreu; do campo dstip é possivel infe-
rir “onde” o evento ocorreu (servidor 192.168.0.2); esta ultima informacédo aliada ao

Ohttps://www.thc.org/thc-hydra/
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Figura 22: Fluxo do cenario de ataque de forca bruta realizado ao servico PureFTPd
no webserver2 do CCL

AV - Alert - "1445109839" --> RID: "11306"; RL: "10"; RG: "syslog,pure-
ftpd,authentication_failures,"; RC: "FTP brute force (multiple failed logins).";
USER: "None"; SRCIP: ”"192.168.0.10"; HOSTNAME: "(webserver2) 192.168.0.2-
>/var/log/messages"; LOCATION: "(webserver2) 192.168.0.2->/var/log/
messages"; EVENT: "[INIT]Oct 17 16:11:27 webserver2 pure-ftpd: (?
@192.168.0.10) [WARNING] Authentication failed for user [webmaster][END]";

Figura 23: Logs do OSSEC de detec¢ao de ataque de forca bruta no Pure-FTPd

campo description € possivel inferir “0 qué” estava sendo atacado, ou seja, 0 servigo
de File Transfer Protocol (FTP) que opera no servidor 192.168.0.2. O risco da situa-
céo, também observado na figura, foi calculado considerando os valores de criticidade
do ativo (4), severidade da situacéo (5), e prioridade dos eventos (5), 0 que resultou
em um risco de valor 4 (categoria média-baixa), conforme expressao abaixo:
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date: “2015-10-17 16:11:27.000000",

rule_id: "11306",

rule_level: "10”,

rule_group: [‘syslog’,'pure-ftpd’,’authentication_failures’],
rule_comment: "FTP brute force (multiple failed logins)”,
srcip: “192.168.0.10",

username: “webmaster”,

hostname: “webserver2”,

location: “/var/log/messages”,

dstip: “192.168.0.2”,

event: “Oct 17 16:11:27 webserver2 pure-ftpd: (?@192.168.0.10) [WARNING]
Authentication failed for user [webmaster]”,

category: “authentication”,

sub_category: “failed”,

priority: “5”

Figura 24: Logs do OSSEC ap6s pré-processamento

select * from OSSECAlertLog where rid = '"11306'

Figura 25: Regra de correlacéo dos logs do OSSEC para deteccao de ataque de forca
bruta ao Pure-FTPd

risco = |(criticidade * severidade x prioridade) /25| = |(4 % 5 % 5)/25| = 4

Destaca-se que algumas informag¢des nao puderam ser identificadas diretamente,
como por exemplo, 0 “por que” da realizagdo do ataque e “como” ele foi realizado. Além
disso, algumas informacdes nao foram plenamente precisas, como “quem” realizou o
ataque, pois apesar de saber-se o endereco IP do atacante, ndo foi identificado o
usuario ou a pessoa responsavel pelo mesmo. Adicionalmente, é importante observar
que as informacdes de geolocalizacdo ndo constam nos eventos pois 0 caso de uso
utilizou enderecos IP privados.

Esta primeira situagdo detalhada validou a independéncia/autonomia do Collector,
visto 0 emprego da compreensao e projecao sem utilizar os demais componentes.
Para validar a correlacao cruzada, ainda com a utilizagdo do THC-Hydra e do OSSEC,
foi realizado um ataque de forgca bruta em ambos os servidores FTP que operam no
webserver1 e webserver2, a partir de um novo enderecgo IP (192.168.0.11). Ao iniciar
o ataque, o OSSEC registra eventos similares ao apresentado na figura 28 em ambos
os servidores (com diferencas no endereco de destino, data e nome da maquina).
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. Discover Visualize Dashboard Settings
ANV ¥][® L

Doc: logstash-2015.10.17/logs/AVMtj-EXI6baN_BLUleJ

Table JSON

@timestamp October 17th 2015, 16:11:27.000

@version 1

_id AvMtj-EXT6baN_BLUTe]
_index Togstash-2015.10.17
_score 1

_type logs

category authentication

date 2015-10-17 16:11:27.000000
dstip 192.168.0.2

event Oct 17 16:11:27 webserver2 pure-ftpd: (?@192.168.0.10) [WARNING] Authentication failed for user [webmaster]
hostname webserver2

location /var/log/messages
mongo_id 56d4548a6476ad0fe5a71881
priority 5

rule_comment FTP brute force (multiple failed logins)
rule_group ["syslog", "pure-ftpd", "authentication_failures"]
rule_id 11306

rule_level 10

srcip 192.168.0.10

sub_category failed

username webmaster

Figura 26: Logs do OSSEC armazenados no MongoDB do SmartLogger-CCL

|Im.‘qlq

Doc: logstash-2015.10.17/logs/AVMtj-EXIEbaN_BLUIeA

Table JSON

Discover ~ Visualize  Dashboard  Settings

@timestamp October 17th 2015, 16:11:27.000

@version 1

_id AVMtj-EX16baN_BLUTeA
_index logstash-2015.10.17
_score 1

_type logs

actions Firewall drop

description FTP brute force attack
dstip 192.168.0.2
end_date  2015-10-17 16:11:27.000000

events [{"date"=>"2015-10-17 16:11:27.000000", "rule_id"=>"11306", "rule_level"=>"10", "rule_group"=>["syslog", "pure-ftpd", "authentication_failures"], "rule_comment"=>"F
TP brute force (multiple failed logins)", "srcip"=>"192.168.0.10", "username"=>"webmaster", "hostname"=>"webserver2", "location"=>"/var/log/messages", "dstip"=>"192
.168.0.2", "event"=>"Oct 17 16:11:27 webserver2 pure-ftpd: (?@192.168.0.10) [WARNING] Authentication failed for user [webmaster]", "category"=>"authentication", "su
b_category"=>"failed", "priority"=>"5"}]

mongo_id 56d454576476ad0fe5a7186b
occurrences 1

risk 4

srcip 192.168.0.10

start_date 2015-10-17 16:11:27.000000

Figura 27: Situacédo identificada no webserver2 e armazenada no MongoDB do Mana-
ger

Estes eventos analisados separadamente ndo levariam a deteccao de uma situagéo
de interesse, em particular pelo OSSEC considerar que eventos de nivel 5 sdo erros
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gerados pelo usuario, estando a uma passo do nivel 6 que seriam ataques de baixa
relevancia'.

date: “2015-12-15 22:51:55.000000”,

rule_id: "11302",

rule_level: 5",

rule_group: [‘syslog’,'pure-ftpd’,’authentication_failed’],
rule_comment: "FTP Authentication failed.”,

srcip: “192.168.0.117,

username: “webmaster”,

hostname: “webserver1”,

location: “/var/log/messages”,

dstip: “192.168.0.1”,

event: “Dec 15 22:51:55 webserver1 pure-ftpd: (?@192.168.0.11) [WARNING]
Authentication failed for user [webmaster]”,

category: “authentication”,

sub_category: “failed”,

priority: “4”

Figura 28: Logs do OSSEC de falha de autenticacao apés pré-processamento, con-
forme armazenados no MongoDB do SmartLogger

Dessa forma, os eventos apds tratados pelos Collector’s de ambos os servidores,
sao repassados ao SmartLogger, o qual possui a regra disposta na figura 29. Esta re-
gra ird correlacionar os eventos provenientes dos diferentes servidores, identificando
uma situacao de interesse quando houverem 6 ocorréncias de eventos da regra re-
presentada pelo identificador 11302 do OSSEC, em um intervalo de 120 segundos
- esta regra é similar a utilizada pelo préprio OSSEC conforme figura 30, porém o
OSSEC oferece visibilidade local. Isto provocou a identificagdo do ataque com maior
antecedéncia, ou seja, antes do atacante realizar as 6 tentativas em cada servidor no
intervalo mencionado, provocando uma resposta mais rapida pela atuagéo na etapa
de projecao que realizou o blogueio no firewall do webserver1 e do webserver2. A
organizacao arquitetural neste caso também foi importante, visto que o SmartLogger
disposto no CCL implica na independéncia de comunicacdao com o CA, o que poderia
ser necessario em uma arquitetura cliente-servidor.

select * from OSSECAlertLog(rid = '11302’).win:time(120 sec)
GROUP BY srcip HAVING count(*) >= 6

Figura 29: Regra de correlacao dos logs do OSSEC para detecgao de ataque de forca
bruta ao Pure-FTPd dos servidores distribuidos

hitp://ossec-docs.readthedocs.org/en/latest/manual/rules-decoders/rule-levels.html
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<rule id="11306" level="10" frequency="6" timeframe="120">
<if_matched_sid>11302</if_matched_sid>
<description>F TP brute force (multiple failed logins).</description>
<group>authentication_failures,</group>

</rule>

Figura 30: Regra do OSSEC para identificacdo de ataques de forca bruta ao Pure-
FTPd

A situacéo identificada no componente SmartLogger do CCL pode ser observada
na figura 31. O numero de ocorréncias apresentado na figura se refere a quantidade
de eventos a mais que ocorreram durante a correlacao dos eventos para identificacao
da situacao, ou seja, ocorreram 10 eventos até que o bloqueio no firewall tivesse efeito,
destacando que este tempo foi proposital para fins de demonstracao. Observa-se que
esta situagdo possui um risco maior que a anterior (valor 5, categoria média), o que
€ pertinente pois o atacante estd tentando explorar dois ativos. Isto € possivel em
funcdo do valor da severidade (7) atribuida na configuragdo da situacao, resultando
na expressao:

risco = |(criticidade x severidade  prioridade) /25| = [(4 % 7% 5)/25| =5

=
. Discover Visualize Dashboard Settings
AN Y [e o

Doc: logstash-2015.12.16/logs/AVMtj-EXI6baN_BLUleB

Table JSON

@timestamp December 15th 2015, 22:51:58.000

@version 1

_id AVMtj-EX16baN_BLUTeB
_index logstash-2015.12.16
_score 1

—type logs

actions Firewall drop

description Distributed FTP brute force attack
dstip ["192.168.0.1", "192.168.0.2"]
end_date 2015-12-15 22:51:58.000000

events [{"date"=>"2015-12-15 22:51:54.000000", "rule_id"=>"11302", "rule_level"=>"S", "rule_group"=>["syslog", "pure-ftpd", "authentication_failed"], "rule_comment"=>"FTP
Authentication failed.", "srcip"=>"192.168.0.11", "username"=>"webmaster", "hostname"=>"webserverl", "location"=>"/var/log/messages", "dstip"=>"192.168.0.1", "even
t"=>"Dec 15 22:51:54 webserverl pure-ftpd: (?@192.168.0.11) [WARNING] Authentication failed for user [webmaster]", "category"=>"authentication", "sub_category"=>"fa
iled”, "priority"=>"4"}, {"date"=>"2015-12-15 22:51:54.000000", "rule_id"=>"11302", "rule_level"=>"S", "rule_group"=>["syslog", "pure-ftpd", "authentication_faile
d"], "rule_comment"=>"FTP Authentication failed.", "srcip"=>"192.168.0.11", "username"=>"webmaster", "hostname"=>"webserverl", ...

mongo_id 56d454576476ad0fe5a7186¢
occurrences 4

risk 5

srcip 192.168.0.11

start_date 2015-12-15 22:51:54.000000

Figura 31: Situacao identificada no SmartLogger-CCL e armazenada no MongoDB do
Manager

Para validar a integragdo com a analise de vulnerabilidades e uso dos dados histo-
ricos, logo em seguida, foi iniciado um ataque ao servidor webserver3 (hospedado no
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CA), com a utilizacdo da ferramenta sqlmap (fluxo apresentado na figura 32). Como
consequéncia, 0 modsecurity que opera no modsec-ca detectou varios acessos como
suspeitos, registrando-os nos logs (conforme figura 33) que sao lidos pelo médulo de
percepcao do componente Collector. Estes logs foram pré-processados e repassados
ao modulo de compreensédo que identificou uma nova situagdo com base na regra
disposta na figura 34. Como projecgéo, o Collector realizou o bloqueio no firewall do
modsec-ca, o qual funciona como proxy reverso, evitando que as proximas tentativas
de ataque chegassem ao webserver3.

Inicia o ataque
de injecdo SQL

Collector identifica a A situagdo e os
situacdo de interesse eventos lio
e realiza o bloqueio do OSSEC sdo

IP atacante no firewall enviados ao
local SmartLogger

ATACANTE

Correlaciona com as Armazena os
vulnerabilidades, eventos e envia
aumentando o risco a situacédo ao
da situacao Manager

SMARTLOGGER | MODSEC-CA

Realiza o bloquei
do IP do atacante no
fw-dmz e em todos
os servidores da
DMZ do CCL

Identifica que o
atacante ja havia
realizado um
ataque a
instituicdo

Armazena a
situacdo no
banco
néo-relacional

MANAGER

Figura 32: Fluxo do cenario de ataque explorando analise de vulnerabilidades, atuagao
distribuida e dados histéricos

[Sat Oct 17 16:54:00 2015] [error] [client 192.168.0.10] ModSecurity: Warning.
Pattern match "\\\\b(?i:having)\\\b\\\s+(\\\d{1,10}|'*=1{1,10}")\\s*[=<>]|(?i:\\
\bexecute(\\\s{1,5}[\\\WA\\\.$1{1,5\\\\s{0,3}) 2\\\\()\\\bhaving\\\b ?(?:\\\d{1,10}|[\\\'\
\"I[*=K1,103}\\W\"]) ?[=<>]+|(?i:\\\bcreate\\\\s+?table.{0,20} 2\\\\()|(?i:\\\blike\\\W*?
char\W\W*2\\W\()|(?i:(?:(select(.*) ..." at ARGS:noticia. [file "/usr/share/modsecurity-
owasp-crs/base_rules/modsecurity_crs_41_sql_injection_attacks.conf"] [line
"131"] [id "959070"] [rev "2.2.5"] [msg "SQL Injection Attack"] [data "SELECT
NULL,NULL,CONCAT(0x7162767171,(CASE"] [severity "CRITICAL"] [tag
"WEB_ATTACK/SQL_INJECTION"] [tag "WASCTC/WASC-19"] [tag
"OWASP_TOP_10/A1"] [tag "OWASP_AppSensor/CIE1"] [tag "PCI/6.5.2"]
[hostname "webserver3.ufpel.edu.br"] [uri "/site/noticias.php"] [unique_id
"VjO8yH8AAQEAABhCIASAAAAM"]

Figura 33: Log do modsecurity de detecgcao de injecao SQL

Os eventos (observados na figura 35 e 36) e situacdes desse ataque foram repas-
sados ao SmartLogger, o qual possui a regra apresentada na figura 37 configurada
para realizar uma busca no banco de dados de vulnerabilidades identificadas pelos
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select * from ModSecurityLog(
severity in (EMERGENCY", 'ALERT', 'CRITICAL')).win:time(1 min)
GROUP BY srcip HAVING count(*) >= 10

Figura 34: Regra para detecgdo de multiplos acessos considerados suspeitos pelo
modsecurity

scripts personalizados que executam no servidor VA. Visto que o VA ja havia identifi-
cado vulnerabilidades de injecao SQL no referido site, e que as tentativas de ataque
registradas pelo ModSecurity sdo desse mesmo tipo, o risco da situacao é alterado de
5 (média) para 8 (média-alta) em razdo do valor da severidade (10) configurada para
esta dltima situagao.

» October 17th 2015, 16:54:01.000 ggejp. 192.168.0.3 @version: 1 @timestamp: OCtober 17th 2015, 16:54:01.000 mongo_id: 56d4546e6476ad0fe5a71876 date: 2015-10-17 16:54:01.000000
srcip: 192.168.0.10 hostmame: webserver3.ufpel.edu.br modseclevel: warning message: Pattern match "\\b(?i:having)\\b\\s+(\\d{1,10}|"[A=]{1,10} ')\\s*[=<
>]1(74:\\bexecute(\\s{1, 5} [\\w\\.. ] {1, 5}\\s{0, 3D 7\\ O [\\bhaving\\b ?(?:\\d{1,10} | [\\"\"] [A=]{1,10}(\\"\"]) ?[=<>]+|(?i:\\bcreate\\s+?table.{0,20}2\\ Q) | (?

i:\\blike\\w*?char\\w*?\\ () | (?i:(7:(select(.*) ..." at ARGS:noticia file: /usr/share/modsecurity-owasp-crs/base_rules/modsecurity_crs_41_sql_injection_atta

» October 17th 2015, 16:54:01.000  ggejp: 192.168.0.3 @version: 1 @timestamp: OCtober 17th 2015, 16:54:01.000 mongo_id: 56d4546e6476ad0fe5a71873 date: 2015-10-17 16:54:01.000000
sreip: 192.168.0.10 hostname: webserver3.ufpel.edu.br modseclevel: warning message: Pattern match "\\b(?i:having)\\b\\s+(\\d{1,10}| " [A=]{1,10}')\\s*[=<
>]1 (71 :\\bexecute(\\s{1,5} [\\W\\.$J{1,51\\s{0,31)7\\ O |\\bhaving\\b ?(?:\\d{1,10}| [\\"\"][A=1{1,10} [\\'\"]) ?[=<>]+|(?i:\\bcreate\\s+?table.{0,20}\\ )| (?
1:\\blike\\w*?char\\w*?\\ () | (?1:(?:(select(.*) ..." at ARGS:noticia file: /usr/share/modsecurity-owasp-crs/base_rules/modsecurity_crs_41_sql_injection_atta

» October 17th 2015, 16:54:01.000 gg¢ip: 192.168.0.3 @version: 1 @timestamp: October 17th 2015, 16:54:01.000 mongo_id: 56d4546e6476ad0fe5a71875 date: 2015-10-17 16:54:01.000000
srcip: 192.168.0.10 hostname: webserver3.ufpel.edu.br modseclevel: warning message: Pattern match "\\b(?i:having)\\b\\s+(\\d{1,10}|"[A=]{1,10} ')\\s*[=<
>]1 (71 :\\bexecute(\\s{1, 5} [\\W\\.$J{1,51\\s{0, 31 7\\ O |\\bhaving\\b ?(?:\\d{1,10} | [\\"\"]1[A=]{1,10}[\\'\"]) ?[=<>]+|(?i:\\bcreate\\s+?table.{0,20}7\\O) | (?
i:\\blike\\w*?char\\w*?\\ () | (?i:(7:(select(.*) ..." at ARGS:noticia file: /usr/share/modsecurity-owasp-crs/base_rules/modsecurity_crs_41_sql_injection_atta

» October 17th 2015, 16:54:01.000  ggejp. 192.168.0.3 @version: 1 @timestamp: OcCtober 17th 2015, 16:54:01.000 mongo_id: 56d4546e6476ad0fe5a71874 date: 2015-10-17 16:54:01.000000
sreip: 192.168.0.10 hostmame: webserver3.ufpel.edu.br modseclevel: warning message: Pattern match "\\b(?i:having)\\b\\s+(\\d{1,10}|"[A=]{1,10} ')\\s*[=<
>]1 (71 :\\bexecute(\\s{1, 5} [\\W\\.$]{1,51\\s{0, 31 7\\ O |\\bhaving\\b ?(?:\\d{1,10} | [\\"\"][A=]{1,10} [\\'\"]) ?[=<>]+|(?i:\\bcreate\\s+?table.{0,20}7\\O) | (?

i:\\blike\\w*?char\\w*?\\ () | (?i:(?:(select(.*) ..." at ARGS:noticia file: /usr/share/modsecurity-owasp-crs/base_rules/modsecurity_crs_41_sql_injection_atta

» October 17th 2015, 16:54:01.000  ggeip: 192.168.0.3 @version: 1 @timestamp: OCtober 17th 2015, 16:54:01.000 mongo_id: 56d4546e6476ad0fe5a71877 date: 2015-10-17 16:54:01.000000
srcip: 192.168.0.10 hostmame: webserver3.ufpel.edu.br modseclevel: warning message: Pattern match "\\b(?i:having)\\b\\s+(\\d{1,10}|"[A=]{1,10}')\\s*[=<
>]1(?1:\\bexecute(\\s{1, 5} [\\W\\. 3] {1, 5}\\s{0,31)?\\ O \\bhaving\\b ?(?:\\d{1,10} | [\\"\"][A=]{1,103 [\\"\"]) ?[=<>]+|(7i:\\bcreate\\s+?table.{0,20}7\\O|(?

1:\\blike\\w*?char\\w*?\\ () | (?1:(?:(select(.*) ..." at ARGS:noticia file: /usr/share/modsecurity-owasp-crs/base_rules/modsecurity_crs_41_sql_injection_atta

» October 17th 2015, 16:54:01.000  ggejp: 192.168.0.3 @version: 1 @timestamp: OCtober 17th 2015, 16:54:01.000 mongo_id: 56d4546e6476ad0fe5a71878 date: 2015-10-17 16:54:01.000000
sreip: 192.168.0.10 hostname: webserver3.ufpel.edu.br modseclevel: warning message: Pattern match "\\b(?i:having)\\b\\s+(\\d{1,10}|"[A=]{1,10}')\\s*[=<
>]1 (71 :\\bexecute(\\s{1,5} [\\W\\.$J{1,51\\s{0,31)7\\ O |\\bhaving\\b ?(?:\\d{1,10}| [\\"\"][A=1{1,10}[\\'\"]) ?[=<>]+|(?i:\\bcreate\\s+?table.{0,20}2\\ )| (?

Figura 35: Logs do ModSecurity armazenados no SmartLogger-CA

A situacao € enviada ao Manager, que ao realizar a compreenséo identifica a situ-
acao de risco alto (>=7) com base na regra ilustrada na figura 38 e, como consequén-
cia, ele realiza uma busca na base local (ndo-relacional) por situagées com 0 mesmo
IP de origem, encontrando a situagéo registrada no CCL de ataque ao servi¢o Pure-
FTPd. Como projecgéo é realizado o bloqueio do IP no servidor fw-dmz do CA e em
todos os servidores da DMZ do CCL. Os detalhes da situagdo podem ser observados
na figura 39.

Com este estudo de caso, destaca-se, principalmente, a visdo integrada sobre
os eventos de seguranca gerados por diversas tecnologias, onde foi possivel inte-
grar os diferentes ataques realizados nas infraestruturas geograficamente distantes.
Evidencia-se também a flexibilidade da solucao, visto a diferenca de complexidade
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Doc: logstash-2015.10.17/logs/AVMtj-EXI6baN_BLUleY
Table JSON

@timestamp October 17th 2015, 16:54:02.000

@version 1

_id AVMtj-EX16baN_BLUTeY

—index logstash-2015.10.17

_score 1

—type Togs

category exploit

data FROM INFORMATION_SCHEMA.TABLES WHERE table_schema IN (0x696e666f726d6174696f6e5f736368656d61,0x7070676f6d) LIMIT

date 2015-10-17 16:54:02.000000

dstip 192.168.0.3

file /Jusr/share/modsecurity-owasp-crs/base_rules/modsecurity_crs_41_sql_injection_attacks.conf

hostname webserver3.ufpel.edu.br

id 959,070

Tine 131

message pattern match "\\b(?i:having)\\b\\s+(\\d{1,10}|'[A=]{1,10}")\\s*[=<>]|(?1:\\bexecute(\\s{1, 5} [\\w\\.$1{1,51\\s{0,3}1)?\\ O |\\bhaving\\b ?(?:\\d{1,10}| [\\"\"1[A=]{1,
1030\\"'\"]) ?[=<1+I(?i:\\bcreate\\s+?table.{0,20}?\\ O | (?i:\\bTike\\W*?char\\w*?\\ O | (?i:(?: (select(.*) ..." at ARGS:noticia

modseclevel warning

mongo_id 56d4546e6476ad0fe5a71879
msg SQL Injection Attack
priority 5

rev 2.2.5

severity CRITICAL

srcip 192.168.0.10

sub_category sql_injection
tag ["WEB_ATTACK/SQL_INJECTION", "WASCTC/WASC-19", "OWASP_TOP_10/A1", "OWASP_AppSensor/CIE1", "PCI/6.5.2"]
unique_id VjO8yX8AAQEAABASPJQAAAAT

uri /site/noticias.php

Figura 36: Evento detalhado do ModSecurity armazenado no SmartLogger-CA

select * from Situations,
sql:vulnscanners [“ select vuln_type as sub_category
from Vulnerabilities where

vuln_type = ‘${sub_category} and host = ‘${dst_ip}’ "]

Figura 37: Regra de correlagéo cruzada com andlise de vulnerabilidades

select * from Situations WHERE risk >="'7"

Figura 38: Regra para identificacdo de situagdes de risco alto

das situagdes, onde foi explorada a unido com um sistema de analise de vulnerabili-
dades. Adicionalmente, € importante ressaltar a exploragdo de dados histéricos das
situacdes previamente identificadas, que podem ser utilizadas para inferir a possibi-
lidade de que o atacante continuara realizando tentativas de ataques aos servidores
da instituicdo. Finalmente, a flexibilidade é também expressa pela diferenca das proje-
coes onde foram empregadas a¢cées em um unico dispositivos (fw-dmz do CA) e sobre
dispositivos dispersos (maquinas dispostas na DMZ do CCL).
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Doc: logstash-2015.10.17/logs/AVMtj-EXI6baN_BLUleD

Table JSON

@timestamp
@version
—id

—index
_score
—type
actions
description
dstip
end_date

events

mongo_id
occurrences
risk

srcip
start_date

vulnerabilities

Figura

October 17th 2015, 16:54:02.000
1

AVMtj-EX16baN_BLUTeD
Togstash-2015.10.17

1

logs

Distributed firewall drop
ModSecurity SQL Injection
192.168.0.3

2015-10-17 16:54:02.000000

[{"date"=>"2015-10-17 16:54:00.000000", "srcip"=>"192.168.0.10", "dstip"=>"192.168.0.3", "hostname"=>"webserver3.ufpel.edu.br", "modseclevel"=>"warning", "messa
ge"=>"Pattern match \"\\\\b(?i: hav1ng)\\\\b\\\\s—(\\\\d{l 103" [’\ 1{1,103 ")\\\\s*[= <>]\("1 \\\\bexecute (\\\\s{1, 5} [\\\\WA\\\. S]{l SIS {0,3D 2\ O \\\\bhavW
ng\\\\b 2(2:\\\\d{1, 103 | IN\\\"\\\"T [A=]{1, 203 N\ '\\\"]) ?[=<>]+] (21 :\\\\bcreate\\\\s+?table. {0,20}2\\\\ O | (?1:\\\\bTike\\\\Ww*?char\\\\w*2\\\\ ()
(.* at ARGS:noticia", "file"=>"/usr/share/modsecurity-owasp-crs/base_rules/modsecurity_crs_: 4J_su1 _inje: _attacks. conF e"=>"131",
"re '2.2.5", "msg"=>" SQL Injection Attack", "data"=>"SELECT NULL,NULL,CONCAT(0x7162767171,(CASE", "severit CRITICAL", "tag"=>[" WEB_ATTACK/SQL_INJECI'ION",
"WASCTC/WASC-19", "OWASP_TOP_10/A1", "OWASP_AppSensor/CIEI", "PCI/6.5.2"], "uri"=>"/site/noticias.php", "um‘que_id”=>"vjosyuamq5AAma'ASAAAAM", "category"=>"ex
ploit", "sub_category”=>"sql_injection", "priority"=>"5"}, ...

56d454576476ad0fe5a7186e

1

8

192.168.0.10

2015-10-17 16:54:00.000000

[{"vuln_type"=>"sql_injection", "parameter"=>"noticia (GET)", "type"=>"boolean-based blind", "title"=>"AND boolean-based blind - WHERE or HAVING clause", "paylo
ad"=>"noticia=30" AND 8277=8277 AND 'iiEw'='iiEw"}, {"vuln_type"=>"sql_injection", "parameter"=>"noticia (GET)", "type"=>"error-based", "title"=>"MySQL >= 5.0 A
ND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause", "payload"=>"noticia=30' AND (SELECT 1593 FROM(SELECT COUNT(*),CONCAT(0x716a766271,(SELECT (ELT(159
3=1593,1))),0x7171706271, FLOOR(RAND(0) *2) )x FROM INFORMATION_SCHEMA.CHARACTER_SETS GROUP BY x)a) AND 'Ibnx'='Ibnx"}, {"vuln_type"=>"sql_injection", "parameter"=
>"noticia (GET)", "type"=>"AND/OR time-based blind", "title"=>"MySQL >= 5.0.12 AND time-based blind (SELECT)", "payloat "noticia=30" AND (SELECT * FROM (SELEC
T(SLEEP(5)))DdFz) AND 'TOTH'='TOTH"}, {"vuln_type"=>"sql_injection", "parameter"=>"noticia (GET)", "type"=>"UNION query", "title"=>"Generic UNION query (NULL) -
7 columns"”, "payload"=>"noticia=-3494' UNION ALL SELECT NULL,NULL,NULL,NULL,NULL,CONCAT(0x716a766271,0x74724775716744575965754f6b7350634863466445786b4c497054466
5686459416a6c744F597678,0x7171706271) ,NULL-- -"}]

39: Situacao identificada pelo SmartLogger-CA e aprimorada no Manager

6.3 Consideracoes sobre o Capitulo

Neste capitulo foram apresentadas as tecnologias utilizadas no desenvolvimento
da abordagem EXEHDA-USM, destacando em quais mddulos cada uma delas foi em-
pregada junto as principais caracteristicas que provocaram essas escolhas. Também
foi apresentado o estudo de caso realizado que foi inspirado na infraestrutura da UF-
PEL buscando a validacao de algumas das funcionalidades providas na solugéo con-

cebida.



7 CONSIDERAGOES FINAIS

Como consequéncia do crescimento do crime cibernético, muitas empresas tém
investido em diferentes solucdes de seguranca que possuem propdsitos especificos.
Apesar disto, estas solucdes ndo apresentam uma visao geral da seguranca do ambi-
ente computacional, em outras palavras, elas nao oferecem seus resultados na pers-
pectiva da Ciéncia de Situagéo sobre a seguranga da informagéo, o que € considerado
um dos principais fatores que tem dificultado estas empresas a obterem sucesso no
tratamento dos incidentes de seguranca. Além disso, estes ambientes tecnolégicos
tém evoluido, em parte pela materializagdo da UbiComp, e vém trazendo novos desa-
fios como a heterogeneidade, a distribuigdo, o volume de dados, e a necessidade de
autonomia e de flexibilidade.

Tendo este problema em vista, o objetivo central desta dissertagédo foi alcangado
pela concepcao da EXEHDA-USM, que explora a obtencdo de Ciéncia de Situacao
sobre aspectos de seguranca dos ambientes computacionais, oferecendo uma arqui-
tetura hierarquica multinivel projetada por meio da distribuicado de médulos de Ciéncia
de Situagdo em trés componentes de software: Collector, SmartLogger e Manager.
Apos a prototipagdao da EXEHDA-USM e dos testes realizados, conclui-se que a abor-
dagem concebida contribui para o tratamento dos desafios da UbiComp, permitindo a
deteccgéao distribuida de situagdes de interesse e proporcionando uma visao aprimo-
rada da seguranga do ambiente monitorado.

Para o desenvolvimento deste trabalho inicialmente fez-se necessario um estudo
sobre os atuais desafios na linha de seguranga da informagédo. Posteriormente, foi
realizada uma revisao bibliografica a respeito dos conceitos referentes ao tratamento
dos eventos de seguranca, e na sequéncia sobre a teoria de Ciéncia de Situacao. Por
fim, foi realizada a concepc¢éo da abordagem EXEHDA-USM e foram determinados os
trabalhos relacionados, sendo apresentada uma analise comparativa sobre cada um
deles, para entdo definir e as tecnologias utilizadas e o desenvolver o estudo de caso
que buscou validar a proposta.
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7.1 Contribuicoes

Por meio da revisao de literatura realizada foi possivel identificar algumas carac-
teristicas necessarias para o desenvolvimento de solu¢des de seguranca cientes de
situacao que contemplem os desafios da UbiComp, como a necessidade de trata-
mento da flexibilidade, heterogeneidade, escalabilidade, dinamicidade, distribuicdo e
autonomia. Estes desafios foram buscados na concepgéo, prototipacao e avaliacao
da abordagem concebida denominada EXEHDA-USM.

A tabela 1 apresenta uma relacdo entre os objetivos especificos que a abordagem
proposta buscou alcangar, incluindo as caracteristicas de dinamicidade e distribuigéo,
alcancadas como consequéncia da concepc¢ao, e as funcionalidades e servicos que
foram desenvolvidos na EXEHDA-USM. Estas funcionalidades e servicos sdo enume-
rados a seguir:

1. organizagéo celular dos componentes dentro da hierarquia de niveis da abor-
dagem permitindo a preservagédo da autonomia das instituicbes envolvidas e a
adicao/remocao dindmica de nodos;

2. recebimento de eventos sem a necessidade de instalacdo de software no dispo-
sitivo alvo oferecendo uma abordagem menos intrusiva - por exemplo, utilizando
o componente Collector em um hardware dedicado explorando o protocolo Sys-
log - ou realizagédo da coleta de eventos, como os registrados em logs e as es-
tatisticas de uso dos recursos computacionais, pela implantagéo do Collector no
dispositivo desejado;

3. adicao de novos sub-modulos para aprimoramento da percepcao;

4. organizacao da arquitetura considerando os modulos de percepcdo, compreen-
sao e projecao que foram dispostos nos trés componentes de software, per-
mitindo a sua utilizagao, ativagdo e desativacao conforme as necessidades do
ambiente e a capacidade dos nodos envolvidos;

5. possibilidade dos médulos de compreensao e dos repositérios utilizarem dispo-
sitivos dedicados, permitindo o emprego de estratégias de redundancia, distri-
buicao e balanceamento de carga;

6. descoberta automética de recursos, que permite a especificacdo de variaveis
nas configuragdes dos sensores e das situagdes, liberando o analista de segu-
ranca da necessidade de configuracdo manual destes recursos;

7. 0 modulo de pré-processamento no coletor permite a criacdo de novas expres-
sbes com uma sintaxe alternativa para expressoes regulares;
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8. utilizacao de uma solucao de CEP, com uma sintaxe similar a SQL, para a criacao
de regras que reflitam as necessidades de seguranca do ambiente, sendo que
este e o item anterior primam pela legibilidade das expressdes e regras, fator
importante neste cenario onde a participacao dos analistas de seguranca é fator
determinante para o sucesso da implantagédo da solugao;

9. utilizacdo de uma abordagem né&o-relacional para armazenamento dos eventos
e situacoes, e da abordagem hibrida para o banco de dados do Manager;

10. atuacao distribuida como resultado da projecao das situacdes identificadas, po-
tencializando a aplicabilidade da abordagem, visto a atual distribuicdo dos ambi-
entes computacionais. Isto possibilita a adaptacéo funcional e ndo-funcional do
ambiente de forma dinamica.

Tabela 1: Relacao entre as funcionalidades da EXEHDA-USM e os desafios alcanca-
dos

Flexibilidade Heterogeneidade Escalabilidade Autonomia Distribuicio Dinamicidade

O (00| N | n &~  WIN | =
>

[y
o
>
>

Com o objetivo de avaliar a abordagem EXEHDA-USM foi desenvolvido um estudo
de caso, que utilizou a correlacao cruzada para identificar ataques em diferentes no-
dos, juntamente com a analise de vulnerabilidade com a énfase na visdo integrada
do ambiente, onde foi possivel agregar diferentes eventos gerados por dispositivos
dispersos geograficamente, e também utilizar os dados histéricos de situagdes, explo-
rando as caracteristicas e desafios da UbiComp abordados pela EXEHDA-USM para
a identificacdo das situacdes de interesse.

7.2 Trabalhos Futuros

Como trabalhos futuros pretende-se desenvolver novos testes, em especial, ava-
liar a utilizacdo da EXEHDA-USM em um ambiente que simule um cendrio de defesa
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cibernética de um pais, onde as instituicdes governamentais teriam solugdes de se-
guranca distribuidas em cidades que teriam seus eventos coletados pelo Collector.
Em cada cidade poderia ser alocado um ou mais SmartLogger’s que iriam fornecer a
Ciéncia de Situacao sobre a seguranca destas instituicoes na respectiva cidade. Pos-
teriormente, seria designado um SmartLogger por estado, representando, assim, uma
visdo integrada da seguranca no estado. E, finalmente, teria um ou mais Manager’s
que seriam responsaveis pela Ciéncia de Situacdo dos aspectos de seguranga da in-
formacao do pais. Adicionalmente, planeja-se a realizacdo de testes com sistemas
operacionais Windows e com ativos de rede como switches e roteadores.

Além disso, espera-se analisar diferentes estratégias que podem ser aplicadas no
nivel de compreensao (légica difusa, redes bayesianas, redes neurais artificiais, en-
tre outras), a fim de melhorar a identificacdo de situacdes de interesse, seja para
avaliacao de eventos onde a incerteza esteja presente, ou aprimorar questdes de de-
sempenho, escalabilidade, heterogeneidade, entre outros desafios.

Outra opgéo de continuacao deste trabalho € a avaliacdo da possibilidade de re-
construir um nodo por meio da comunicagdo entre os nodos do nivel hierarquico in-
ferior, proporcionando maior resiliéncia a Ciéncia de Situagdo. Por exemplo, caso o
Manager falhe, a ideia seria que dois ou mais SmartLogger’s do nivel logo abaixo
ao Manager iniciassem processos de comunicagao que permitissem a reconstrugcéao
l6gica do Manager.

Por fim, destaca-se ainda a intengdo de desenvolver a integracdo da EXEHDA-
USM com fontes de informagdes externas como sistemas de reputacao de enderecos
IP, como AlienVault OTX' ou o Reputation Feed? da Team-Cymru.

7.3 Publicacoes

A seguir, estao relacionadas as publicacdes pertinentes a abordagem EXEHDA-
USM, bem como as que foram desenvolvidas no grupo de pesquisa Laboratory of
Ubiquitous and Parallel Systems (LUPS) que tiveram participagao efetiva deste autor,
sendo dispostas seguindo uma ordem cronoldgica decrescente de publicacdo. Primei-
ramente, destaca-se uma publicacdo em revista:

e MACHADO, R. S., ALMEIDA, R. B., YAMIN, A. C., PERNAS, A. M. LogA-DM:
An Approach of Dynamic Log Analysis. In: Latin America Transactions, IEEE
(Revista IEEE America Latina), vol. 13, no. 9, Set. 2015.

Além desta, foram realizadas publicacbes em anais de eventos, escolas regionais
e simpésios:

Thttps://www.alienvault.com/open-threat-exchange
2https://www.team-cymru.com/reputation-feed.html
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