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O comportamento de consumo mudou para sempre. Hoje, a batalha pela
conquista de coracdes, mentes e dinheiro é vencida ou perdida em micro
momentos - mindsculos momentos de intengcdo de tomada de decisdo e
formacéo de preferéncias que ocorrem durante a jornada do consumidor.
(Sridhar Ramaswamy, 2016)



RESUMO

AMARAL, Ricardo Garcia. Vulnerabilidade Social na Sociedade da Informagédo: A
algoritmizacdo da vida cotidiana e a violacdo de direitos dos consumidores inseridos no
filter bubble.2020. 110 F. Dissertacédo (Mestrado em Direito) — Universidade Federal de
Pelotas, Pelotas, 2020.

O presente trabalho tem por objetivo analisar as consequéncias do avanco tecnologico
na vida do consumidor nos dias de hoje, analisando se ainda podem gozar de direitos
fundamentais como o da liberdade de escolha, informacgéo e da privacidade. Muitos dos
avancos decorrem da Inteligéncia Artificial que é dotada de capacidade de aprendizado
e de adaptacdo, diante da atuacdo dos algoritmos, o que possibilita interpretar as
informacdes disponibilizadas na internet pelos consumidores. A partir de todas as
informacgdes coletadas, as empresas conseguem oferecer aos consumidores produtos e
servicos de acordo com suas necessidades e preferéncias, inserindo-os em bolhas
algoritmicas, na qual os filtros selecionam os produtos que serdo disponibilizados ao
consumidor. Com o objetivo de analisar esta problematica é feita uma analise da atual
sociedade da informacao e a atuacao da Inteligéncia Artificial e dos algoritmos na vida
dos cidadaos, questionando se a algoritmizacéo da vida tem deixado os consumidores
livres para gozarem seus direitos basicos. Por fim, € analisada se a legislagdo existente
tem assegurado que os consumidores possam exercer seus direitos sem a interferéncia
das novas tecnologias, analisando as legislacées do Uruguai, da Argentina, do México,
dos Estados Unidos, a LGGPD e a RGPD — que é considerado o modelo mais moderno
e completo na protecao de dados.

Palavras chaves: Algoritmos. Inteligéncia Artificial. Filtro Bolhas. Consumidor. Violagao
Direitos. Privacidade. Liberdade de Escolha.



ABSTRACT:

AMARAL, Ricardo Garcia. Social vulnerability in the information society: The
algorithmization of everyday life and the violation of consumer rights inserted in the filter
bubble.2020.110F. Dissertation (Master of Law) - Universidade Federal de Pelotas,
Pelotas, 2020.

The present work aims to analyse the consequences of technological advancement in
the consumer’s life today, analysing whether they can still enjoy fundamental rights such
as freedom of choice, information and privacy. Many of the advances are due to Artificial
Intelligence, which in endowed with the ability to learn and adapt, given the performance
of the algorithms, which makes it possible to interpret the information, made available on
the internet by consumers. From all the information collected, companies are able to offer
consumers products and services according to their needs and preferences, inserting
them into algorithmic bubbles, in which the filters select the products to be made available
to consumer. In order to analyse this problem and analysis is made of the current
information society and the role of Artificial Intelligence and algorithms in the lives of
citizens, questioning whether the algorithmization of life has left consumers free to enjoy
their basic rights. Finally, it is analysed whether the algorithmization of life has left
consumers free to enjoy this basic rights. Finally, it is analysed whether the existing
legislation has ensured that consumers can exercise their rights without the interference
of new Technologies, analysing the laws of Uruguay, Argentina, Mexico, the United
States, the LGPD and the GDPR - which is considered the most modern and complete
model in data protection.

Key-words: Algorithms. Atrtificial intelligence. Bubble Filters. Consumer. Violation Rights.

Privacy. Freedom of choice.
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1 INTRODUCAO

Nos tempos modernos, a tecnologia avanca numa velocidade nunca imaginada.
A cada dia, surgem lancamentos novos que visam ajudar e facilitar a vida cotidiana. Muito
deste avanco tecnolégico decorre da Inteligéncia Artificial, que faz com que os
equipamentos aprendam e se adaptem as necessidades e aos gostos dos usuarios. Esta
capacidade de constante aprendizado e adaptacdo decorre, principalmente, dos
algoritmos cada vez mais presentes no cotidiano de todos os cidaddos consumidores. A
Inteligéncia Artificial (IA) s6 tem conseguido acompanhar e “entender” os consumidores
gracas a incessante captacdo de dados pessoais e a interpretacdo das informacdes
colhidas, o que permite a andlise do comportamento e das preferéncias dos
consumidores.

Para garimpar o maior nimero de dados pessoais, as empresas atuam de varias
formas, chegando, até mesmo, a violar o direito a privacidade dos consumidores. A partir
de todas as informacdes coletadas, as empresas conseguem oferecer aos consumidores
produtos e servicos de acordo com suas necessidades e preferéncias, fazendo um
marketing direto, o que acarreta num aumento do consumo. Esta oferta direcionada de
produtos e servicos ndo permite que o consumidor exerca a sua liberdade de escolha,
visto que o fornecedor lhe direciona para apenas determinados produtos, lhe inserindo
numa verdadeira bolha, dentro da qual s6 restam os produtos que estdo de acordo com
as preferencias individuais, conforme os rastros deixados na rede mundial de
computadores.

A algoritmizacdo da vida cotidiana é uma realidade, mesmo que néo se consiga
perceber o grande nimero de interacdes feitas a partir de inteligéncias artificiais, bem
como as atividades em que 0s algoritmos estdo presentes.

O presente trabalho tem por objetivo analisar o tema da violacdo de direitos
basicos dos consumidores pelo fenbmeno da algoritmizacédo do cotidiano, em que o0s
equipamentos eletrbnicos conseguem captar dados pessoais e aprender com eles,
adequando-se a cada tipo de consumidor, tudo gracas a Inteligéncia Artificial e a sua
grande capacidade de captar, processar e interpretar os dados garimpados. A partir dos

dados pessoais colhidos, torna-se possivel tracar um perfil de cada consumidor, o que
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permite que tais informacdes sejam comercializadas para que outras empresas, por meio
da atuacédo dessas novas tecnologias, criem verdadeiros guetos virtuais dentro dos quais
fiquem apenas consumidores com caracteristicas e desejos semelhantes. Este
fendmeno que ocorre no mundo virtual foi denominado por Eli Pariser (2012) de os filtros-
bolha - bubble filters; ou seja, a atuacdo de algoritmos filtrando o que pode entrar em
cada uma das bolhas virtuais, apresentando, assim, apenas bens e servi¢cos que estejam
de acordo com os rastros digitais de cada consumidor.

A partir da andlise desta questdo, extremamente atual, surgiu o problema do
presente trabalho: na atual sociedade da informacéo, onde a vida dos usuarios das novas
tecnologias esta sendo guiada por algoritmos e filtros bolhas, ainda € possivel aos
consumidores gozarem do direito a privacidade e do direito a liberdade de escolha?

Na busca da resposta a este questionamento, optou-se por trilhar um caminho
metodoldgico que estava delimitado pelas hipéteses que guiaram o presente estudo: que
a capacidade de aprendizado dos novos equipamentos tem criado e direcionado padrées
de consumo; que os consumidores estdo deixando de escolher livremente os seus
produtos e estdo sendo condicionados a escolher aqueles que a Inteligéncia Artificial ja
selecionou previamente, mediante a atuacédo dos filtros-bolha.

Na jornada na busca da comprovacao das hipoteses levantadas, elaborou-se o
objetivo geral de demonstrar que, na atual sociedade da informacéo, os algoritmos tém
tentado direcionar a vida dos consumidores, violando sua privacidade e seu direito de
liberdade de escolha.

Juntamente com o objetivo geral havia os objetivos especificos de: a) apresentar
o direito de liberdade de escolha dos consumidores e o direito a privacidade na atual
sociedade da informacdao; b) analisar as novas tecnologias, apresentando o0s riscos e as
aplicagbes da Inteligéncia Artificial e dos algoritmos na vida cotidiana; c) verificar a
protecao legal a violacédo aos direitos dos consumidores no direito brasileiro e de outros
paises, comparando os remédios legais.

Ante 0 exposto, verifica-se que o tipo de pesquisa realizada foi a qualitativa — visto
que se preocupou em demonstrar aspectos da realidade que ndo podem ser
quantificados — com a construcéo teérica embasada nos objetivos apresentados, para a
qual se utilizou a técnica de pesquisa de documentacédo indireta, que abrange a revisao

bibliografica (consulta a obras na doutrina juridica nacional e estrangeira e de obras
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nacionais e estrangeiras de ciéncias afins com a matéria em estudo, em especial a
ciéncia da computacéo, informatica e da psicologia comportamental).

Assim, o presente trabalho se justifica em raz&o da atualidade do tema da
pesquisa, pois, com o avanc¢o das novas tecnologias, 0os algoritmos e a Inteligéncia
Artificial estdo presentes nos mais variados equipamentos e sistemas usados no
cotidiano, com o que os consumidores estdo ficando adstritos as opc¢des oferecidas por
elas. Diante disso, hd a necessidade de aprimorar a pesquisa académica sobre as
violagbes que podem decorrer a direitos basicos dos consumidores em face do uso das
novas tecnologias. Além do mais, em consulta na plataforma de Teses e Dissertacdes
da CAPES com todas as palavras-chave (ou descritores) do presente trabalho
(Algoritmos. Inteligéncia Artificial. Filtros-bolha. Consumidor. Violagdo Direitos.
Liberdade de Escolha. Privacidade) ndo foram encontrados trabalhos, o que ratifica a
importancia da presente pesquisa. Do ponto de vista pratico, acredita-se que 0s
resultados da pesquisa possam contribuir para melhor entender e encontrar solucéo
(6es) para este problema a que a sociedade atual estd submetida, alertando os

consumidores para os riscos de desconhecerem as novas tecnologias
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2 A SOCIEDADE DA INFORMACAO E OS IMPACTOS DAS NOVAS TECNOLOGIAS
NA VIDA COTIDIANA

2.1 A Sociedade da Informacgéo

A sociedade contemporanea tem como uma de suas caracteristicas marcantes as
mudancgas implementadas pelas novas tecnologias. Mudancgas tao significativas que
foram capazes de alterar até mesmo a forma com a qual as pessoas se comunicam,
permitindo, por exemplo, a rapida (e praticamente instantanea) troca de informacgdes
entre os cidaddos do mundo, acarretando no aumento da vontade e do desejo de se
comunicarem uns com o0s outros, emergindo este desejo como um verdadeiro valor
comum a esta nova sociedade (JAIME, 2004, p. 60).

Diante da grande quantidade de informacdes que circulam nos dias de hoje em
ambito mundial, varios cientistas sociais acabaram por denominar este periodo histérico
como sendo o da “Sociedade da Informacao”. Este periodo se caracteriza como uma era
pés-industrial, na qual o conhecimento passou a ser a alavanca da economia ou, como
conceitua CASTELLS (2000, p.88), a sociedade informacional que se caracteriza pela
utilizacdo da informacdo disponivel como mercadoria, 0 que possibilita a sua
monetizacao.

No Brasil, a denominagao “Sociedade da Informacao” passou a ser usada a partir
da publicacdo do Livro Verde da Sociedade da Informacéo, ocorrida no ano de 2000,
obra que apresentava o conceito de Sociedade da Informacao e a relacdo de diversas
areas com a informacao, demonstrando como a troca e a circulacao da informacéo era
um solo fértil para o desenvolvimento tecnol6gico e social, ratificando o protagonismo da
informacao diante das novas tecnologias que surgiam. Além disso, salienta TAKAHASHI
(2000 p.5) que nao se trata de um fenbmeno fugaz, mas uma nova fase de organizacao

socioecondmica mundial.

A sociedade da informagcdo ndo é um modismo. Representa uma profunda
mudanca na organizacdo da sociedade e da economia, havendo quem a
considere um novo paradigma técnico-econémico. E um fenémeno global, com
elevado potencial transformador das atividades sociais e econdmicas, uma vez
gue a estrutura e a dindmica dessas atividades inevitavelmente serdo, em
alguma medida, afetadas pela infraestrutura de informagdes disponivel. E
também acentuada sua dimensdo politico-econdmica, decorrente da
contribuicdo da infraestrutura de informacfes para que as regides sejam mais ou
menos atraentes em relacéo aos negécios e empreendimentos. Sua importancia
assemelha-se a de uma boa estrada de rodagem para o sucesso econdmico das
localidades. Tem ainda marcante dimenséo social, em virtude do seu elevado

15



potencial de promover a integracéo, ao reduzir as distancias entre pessoas e
aumentar o seu nivel de informacao.

A Sociedade da Informagcdo, como leciona BARRETO JUNIOR (2007, p.62),

passou por trés fases distintas, todas elas relacionadas com a evolucgéo tecnoldgica:

Este processo decorreu em razdo de trés fenémenos, interrelacionados, que
responderam pela génese da transformacéo assistida: a) convergéncia da base
tecnolégica - possibilidade de poder representar e processar qualquer
informacéo de uma Unica forma, a digital. Essa convergéncia teve profundas
implicagBes no processo de mundializa¢do da economia, das telecomunicag¢des
e dos processos sociais, pois, sem uma padronizacao tecnoldgica minima, este
novo paradigma de sociedade seria inimaginavel; b) dindmica da industria —
proporcionou continua queda nos precos dos computadores, insumos
tecnologicos, softwares, componentes de redes, permitindo maior acessibilidade
a integracdo na rede. c) crescimento e expansdo da internet: aumento
exponencial da populagdo mundial com acesso a rede e evolucdo da
conectividade internacional

Com o aumento da producdo de informacdes disponiveis — decorrente do
crescimento e da expansao da internet em todo o mundo, houve um aumento do nimero
de negdcios relacionados aos dados pessoais, pois, como afirma CARVALHO (2018, p.
383):

se mostra muito interessante a utilizagdo destes dados e informagbes como
verdadeiros insumos e matérias primas na realizagdo de novos modelos de
negdécio, uma vez que se mostram renovaveis e crescentes em quantidades
colossais dia a dia. Monetiza-los significa promover o desenvolvimento
econdmico, construindo negdcios rentaveis

Assim, fica claro que com o advento da sociedade da informacéao houve profundas
alteracdes na economia mundial, que passou a ter a informagdo como uma de suas

molas propulsoras, a partir da qual surgiu uma nova ordem econdémica mundial.

2.2 Da Passagem da Velha para Nova Economia.

A evolucdo tecnolégica tem acarretado grandes transformacdes no mundo
moderno. Mudou a forma de se comunicar, de realizar compras, de pedir comida, entre
outras questdes. E esta mudanca ocorre, também, na nova economia mundial, que se
difere da antiga pelos fatores estratégicos de criacdo de valor, que deixou de se basear
nos ativos fisicos e, agora, se fundamenta na informacdo em tempo real, no
conhecimento do consumidor e no estabelecimento de parceiras estratégicas centradas
na internet (NASCIMENTO, 2000). As plataformas digitais (Google, Facebook, Uber,
AirBnB, Amazon etc), na atualidade, dominam a economia digital porque permitem um
sem nuamero de interacdes, facilitam o desenvolvimento de novos negocios a partir dos
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dados coletados dos usuarios. Com estes dados, estas empresas movem uma nhova
economia. Pode-se afirmar que estamos na era do data-drive-in-economy, na qual os
dados pessoais sao o principal insumo das atividades econdémicas, o novo “petréleo”, os
verdadeiros vetores da atividade econdmica, sem 0s quais as plataformas digitais nédo
teriam alcancado o patamar que hoje acompanhamos (FRAZAO, 2019, p.333/336).

Na nova economia ndo ha nenhum servico prestado no mundo virtual que seja
gratuito. Desde uma conta de e-mail até uma rede social, todas elas cobram na mesma
“moeda”: as informacdes sobre 0s seus usuérios. Depois da captura, os dados pessoais
sdo comercializados com outras empresas, gerando lucro para elas, visto que por tras
de cada site, aplicativo ou rede social, existe um gigantesco mercado dos dados e
interesses pessoais. Porque quanto mais estas empresas conhecerem cada consumidor,
mais personalizada sera a oferta e, consequentemente, maior sera a chance de que o
produto ou servi¢co venha a ser adquirido (PARISER, 2012, p. 10). Em suma, a nova
economia tem como principal arma de atuacdo a publicidade direcionada, sendo uma
das principais fontes de rendimentos de empresas como Google e Facebook.

Estas empresas brigam para ver quem consegue reter mais usuarios, pois quanto
mais fieis forem o0s seus consumidores, mais acessos havera em seus sites e aplicativos,
0 que ird permitir as empresas conhecerem melhor cada um deles e, por conseguinte,
captarem mais informacfes e dados pessoais, aumentando a quantidade de pegadas
virtuais. Com mais e mais informacgdes pessoais dos usuarios em maos para a venda,
mais publicidade direcionada é possivel de se produzir, aumentando a possibilidade de
éxito na venda de produtos e servicos a cada um de seus consumidores.

No regime denominado por MAYER-SCHONBERGER E RAMGE (2018) de data
capitalism, o preco perde sua centralidade — os agentes utilizam os dados para identificar
better matches explorando varias dimensfes, em uma transicdo do capitalismo
financeiro para o capitalismo de dados.

Um grande exemplo da importancia e do valor dos dados pessoais de cada
consumidor é a transformacéo ocorrida no mundo musical com a criacao do servico de
streaming, com o qual ficou comprovado que o0 acesso a um contetdo € mais valioso do
gue ter a propriedade da musica ouvida — fazendo com que a musica se transformasse
de um bem a um servi¢o, pois a partir do gosto musical de cada usuario a empresa

consegue oferecer “uma experiéncia mais personalizada” a cada um de seus
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consumidores (MOSCHETA, 2017, p. 4), possibiltando que possa sempre estar
oferecendo novidades de acordo com suas preferéncias musicais.

Como afirma PASQUALE (2015, p.42-45), os dados pessoais tém sido utilizados
por governos e grandes players econdmicos para criagdo do que ele chama de one-way
mirror, 0 que permite que 0s agentes tenham conhecimento de tudo o que se refere aos
cidaddos que, de outro lado, nada sabem sobre aqueles. Esta surveillance ocorre gracas
ao monitoramento e a vigilancia constantes a que todos os cidaddos estdo submetidos
na vida diaria, gerando um verdadeiro capitalismo de vigilancia', que acaba por
consolidar uma sociedade também de vigilancia.

Diante do apresentado, resta claro que ha uma forte vinculacédo entre a economia
movida por dados e o capitalismo de vigilancia. Como afirma FRAZAO (2019, p.28), sdo
‘duas faces da mesma moeda pois, quanto maior a importancia dos dados, mais
incentivos havera para o aumento da vigilancia e, por conseguinte, maior sera a coleta
de dados”.

Na busca dos dados pessoais dos consumidores cresce a coleta das
denominadas “informacbes pessoais identificaveis”, conhecidas por PIll (Personally
Identifiable Information), que sao definidas por JENNINGS (2000, p.38) como “qualquer
dado ou informacéo disponibilizada na rede eletrénica que possa ser veiculada, de
alguma forma, a uma pessoa; a alguém que tem um nome, um endereco e uma vida”.

Tais informacdes pessoais sdo tao importantes que, até o fim de 2020, segundo
pesquisas?, serdo 34 bilhGes de dispositivos conectados a rede mundial de
computadores. Além disso, que até 2025 a loT? contribuird com até 11% do PIB global,
tendo potencial para gerar receitas entre US$ 3,9 e 11,1 trilhdes, sendo 38% deste
potencial representado por paises em desenvolvimento. Esses numeros sé comprovam
a quantidade de informacdes e dados pessoais de usuarios que estarao sendo violados

pelas empresas nos préximos anos. Em face destes niumeros, a World Economic Forum

1 Segundo leciona Zuboff (2015, p. 75-89), o modelo de negécio desenvolvido pelas plataformas e pelos
servigos digitais se da a partir de uma ininterrupta coleta, armazenamento, monitoramento e analise de
dados que constituem uma nova légica de acumulacao de riqueza, que a autora batizou de capitalismo de
vigilancia. Afirma, ainda, a professora de Harvard que o sucesso do capitalismo de vigilancia tem como
principal raz8o a comercializacdo do conhecimento preditivo dos comportamentos futuros e da
possibilidade de que se pode agir sobre este comportamento.

2 Disponivel em: http://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/the-internet-
of-things-the-value-of-digitizing-the-physical-world Acessado em 03.abr.2018.

3 10T é a abreviatura para a Internet das Coisas (Internet of things) que serd melhor abordada no capitulo
Il desta dissertacao.
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lancou um projeto que busca identificar possibilidades para o crescimento econémico, 0
qual tem como um de seus pilares estratégicos os dados pessoais como um novo ativo
econdmico. A grande quantidade de informacfes geradas e que circulam, diariamente,
pelo mundo virtual, tem gerado o que se chama de Big Data, que se refere “ao conjunto
de dados cujo crescimento € exponencial e cuja dimenséo esta além da habilidade das
ferramentas tipicas de capturar, gerenciar e analisar dados” (TAURION, 2013, p.78).

A nova economia teve com uma de suas molas propulsoras a criacdo e o
aperfeicoamento de novas tecnologias com as quais é possivel alimentar e manter a
nova ordem econdmica. Destacam-se a Inteligéncia Artificial, os algoritmos, big data, a
internet das coisas, dentre outras. Essas novas tecnologias tornaram possivel aos novos
players comerciais despontarem e crescerem no mercado tecnoldgico, sempre tendo as
informacgdes e os dados pessoais como sua principal fonte.

A sociedade esta diante da denominada “Quarta Revolugéo Industrial ou Industria
4.0” (BRASIL, 2018), a qual fara a unido dos mundos fisico, bioldgico e digital, pelo uso
de manufaturas em 3D, internet das coisas, biologia sintética, sistemas ciberfisicos,
computagdo em nuvem e inteligéncia artificial. Enfim, o modo como se percebe o mundo
e se interage com e nele esta em transformacéo.

Diante desta nova economia mundial, afirma BAUMAN (1999, p. 21) que o0s
capitalistas da era pos-moderna ndo encontram barreiras que 0s levem a respeitar o
mercado, favorecidos pela mobilidade de recursos liquidos que fluem sob as regras do
capital e do dinheiro. Afirma, ainda, o socidlogo polonés, que nesta nova fase da
globalizacdo ganha grande importancia o transporte da informacdo, visto que a
comunicacao nao envolve o “movimento de corpos fisicos”, permitindo que viaje de forma
mais rapida, sem a tradicional nocdo de tempo e espaco. E "gracas a nova
‘incorporeidade’ em sua forma sobretudo financeira, os detentores do poder tornam-se
realmente extraterritoriais, ainda que corporeamente estejam 'no lugar’.

Com as mudancas ocorridas na economia, com o surgimento de novos negocios
e novas formas de comercializacdo de produtos e servicos, houve uma mudanca,
também, nos consumidores e na forma como eles consomem, 0 que exigiu e continua a
exigir uma constante e atenta regulacao do mercado, para que quem consome nao tenha
seus direitos violados.

Uma das mudancas surgidas a partir da nova economia, com a coleta de dados

pessoais, foi 0 desenvolvimento de um novo mercado que nao era possivel nas lojas
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fisicas. Neste novo mercado € possivel comercializar produtos que ndo sdo téo
conhecidos e que nédo teriam espaco nas prateleiras fisicas das lojas, mas que no mundo
virtual e pela atuacdo dos algoritmos tém um local de destaque, pois podem ser
oferecidos em propagandas direcionadas, o que se passou a denominar a “cauda
longa™.

E imperativo para a hova economia acompanhar o avanco tecnoldgico, caso ndo
queira tornar-se obsoleta, caso ndo queira esvaziar-se. Em face disso, é necessario que
os dados pessoais, sua maior riqueza, continuem a ser minerados. Por isso, €
imprescindivel que toda a informacéo colhida seja rotulada e categorizada, para que se
possa detalhar as preferéncias individuais, sob pena desta economia de dados n&o
funcionar (KAUFMAN, 2018).

Neste mercado, hd aqueles que defendem que a comercializacdo dos dados
pessoais € realmente importante e que deve continuar, pois s6 assim sera possivel ter
produtos mais personalizados e adequados a cada pessoa, gerando uma economia de
tempo para os usuarios e para as empresas. A légica € esta: quanto mais se conhece o
usuario, melhor poderiam ser as ofertas direcionadas, permitindo a rapida satisfacéo dos
desejos dos consumidores e a criacdo de produtos cada vez mais adequados as suas
necessidades, bem como de soluc¢des que facilitem a vida e melhorem a produtividade
do consumidor. Esta personalizacdo ja é uma realidade cotidiana. A partir das pegadas
virtuais, as melhores experiéncias de consumo sdo apresentadas, por meio de uma
publicidade direcionada.

A publicidade direcionada € criada a partir da analise de todos os rastros que
deixamos no mundo virtual, os quais sao colhidos por algoritmos e por equipamentos
interligados pela internet das coisas, armazenados em um big data, para depois serem
analisados pela inteligéncia artificial. Este processo pelo qual os rastros virtuais e as
informacBes pessoais dos usuarios passam é fundamental no funcionamento da
sociedade contemporanea.

Para que uma maior quantidade de dados fosse recolhida, houve aumento na
guantidade de aplicativos lancados para smartphones. Mais servigos disponibilizados na

rede mundial de computadores passaram a solicitar dados pessoais. Mais paginas da

4 Cauda longa é a expressao usada por Chris Anderson (2006) para definir a grande oferta de produtos
que existem além daqueles que estdo “na moda”, que mesmo n&o sendo tdo comuns ainda sdo objeto da
escolha de alguns consumidores.
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internet comecaram a instalar seus cookies® nos computadores. Tudo isso sem falar na
expansao das redes que interligam os equipamentos que utilizam a internet das coisas,
que criam verdadeiras cidades inteligentes®.

Diante de toda esta tecnologia, que parece nédo ter limite, uma coisa é certa, 0s
consumidores sdo acompanhados, vigiados e analisados constantemente a partir dos
dados gerados ao navegar pelas redes ou entre os sensores digitais das cidades
(Silveira, 2016, p. 21); Desse modo, pode-se afirmar que a sociedade vive sob a
constante vigilancia do Big Brother, que por um panéptico’ a tudo e a todos observa
incessantemente.

Esta vigilancia exacerbada na atual sociedade, que tem um Gnico objetivo: o lucro,
tem sido nomeada de “capitalismo de vigilancia® que, segundo ZUBOFF (2019, p.8),
utiliza toda a experiéncia humana como matéria prima gratuita a ser traduzida em dados
comportamentais.

Diante deste controle a que todos estdo submetidos em sua vida diaria é que o
modelo de negdcios desenvolvido ha nova economia cresceu, pois 0s empreendimentos
digitais estdo fundamentados no tratamento dos dados dos cidadaos, lucrando as
empresas com a navegacao e com a interacdo das pessoas, a partir dos quais colhem
desde as minimas informacfes e as vendem para as empresas que irdo trata-las e criar

o perfil individual de cada um.

os individuos sob vigilancia ndo sdo num primeiro momento pessoas com uma
identidade definida, elas seréo identificadas a partir de seus gostos, habitos de
consumo e de outras informagfes que serdo colhidas e cruzadas a partir de
rastros eletrénicos, o que permitira projetar este individuo e, assim, “incita-los
como no caso do consumo, da publicidade e do marketing”. (BRUNO, 2004, p.
116/117).

Da importancia que os dados pessoais passaram a ter na atualidade somada ao
grande volume de informagdes que sao geradas diariamente, HARARI (2018, p.110/111)
fez um questionamento que deve ser refletido por todos:

5 Durante o presente trabalho sera explicado de forma mais detalhada o que sdo os cookies e como
funcionam.

6 Para saber mais sobre as cidades inteligentes acessar
https://www.cisco.com/c/pt_br/solutions/industries/smart-connected-communities.html. Acesso em
12.jan.2019.

7 Pandéptico € uma forma estrutural arquitetbnica projetada para carceres e prisées, que tinha como
estrutura um arranjo circular das celas em torno de um ponto central onde estava localizada uma torre de
vigia de onde uma Unica pessoa poderia controlar o comportamento de todos os presos. Embora tenha
sido criado por Jeremy Bentham, ficou popular na obra Vigiar e punir, de Michel Foucault. Na sua obra, o
filosofo francés afirma que a sociedade de hoje é disciplinar, porque controla 0 comportamento de todos,
impondo comportamento a todos os cidadaos. (FOUCALT, 1987)
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Assim, fariamos melhor em invocar juristas, politicos, filésofos e mesmo poetas
para que voltem sua atencdo para essa charada: como regular a propriedade de
dados? Essa talvez seja a questéo politica mais importante da nossa era. Se néo
formos capazes de responder a essa pergunta logo, nosso sistema sociopolitico
podera entrar em colapso.

Diante de todas as mudancas que decorreram da nova economia - uma economia
baseada nos dados pessoais, 0s consumidores sO poderdo garantir os seus diretos se,
e somente se, efetivamente conhecerem todas as formas de atuagdo das novas
tecnologias, o que Ihes permitira proteger seus dados pessoais e, assim, nao ficarem tao
expostos e vulneraveis a este novo “capitalismo de vigilancia”. Dentre as novas
tecnologias, as que mais “trabalham” na coleta dos dados pessoais dos consumidores

sao a Inteligéncia Artificial, os algoritmos, big data e a internet das coisas.

2.3 Ha limites para a Inteligéncia Artificial?

Inteligéncia Artificial (Al) sdo os sistemas de computadores desenvolvidos para
realizarem atividades que sé seriam possiveis para a inteligéncia humana, dentre as
quais podem ser citadas o planejamento, compreenséo de linguagens, reconhecimento
de objetos e sons, aprendizado, raciocinio, solu¢ao de problemas etc., conforme leciona
ELIAS (2017).

O termo “Inteligéncia Artificial” apareceu pela primeira vez no titulo do evento
“Dartmounth Summer Research Project on Artifical Intelligenc” (Projeto de Pesquisa de
Verdo de Dartmouth sobre Inteligéncia Atrtificial), realizado no Dartmouth College em
Hanover, New Hamshire, EUA, no veréo de 1966, com o apoio da Fundacao Rockfeller.
Neste encontro foram convidados dez dos mais aclamados cientistas da época, 0s quais
foram liderados por Claude Shannon, Nathaniel Rochester, Marvin Minsky e John
McCarthy (KAUFMAN, 2018). Este evento deu inicio a um campo de conhecimento
associado a linguagem e a inteligéncia, ao raciocinio, a aprendizagem e a resolucdo de
problemas (RUSSELL, NORVIG, 2013, p. 42).

Ha varios conceitos de Inteligéncia Artificial na doutrina patria e internacional,
dentre os quais colheu-se aquele formulado por Eduardo Tomasevicius Filho (2018, p.
136), por entender ser o mais didatico e completo. Para o autor, a Inteligéncia Artificial
e:

o conjunto de rotinas logicas que, aplicadas no campo da ciéncia da computacgéo,
permite aos computadores dispensar a necessidade de supervisdo humana na

tomada de decisdes e na interpretacdo de mensagens analdgicas e digitais. Isto
€ possivel ante a capacidade do sistema de adaptar-se por conta propria as
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necessidades humanas, por meio do uso de dados de experiéncias pretéritas
armazenados nas memorias, tomando decisdes com um minimo de “livre
arbitrio”.

O estudo e a pesquisa em Inteligéncia Avrtificial sdo uma constante nos dias de
hoje e estdo espalhados em varios paises, dentre 0s quais, nos ultimos anos, tem se
destacado a China, que encaminha um crescente numero de pesquisadores aos
principais congressos mundiais (AGRAWAL; GANS; GOLDFARB, 2018). Segundo
afirmam os autores, nos préximos anos a China devera ser a lider mundial em pesquisa
e na aplicacdo desta tecnologia, o que decorre, principalmente, da auséncia de uma
legislacdo que proteja a privacidade dos dados de seus cidadaos. Esse fato permite que
os chineses concorram de forma desigual com outros paises nos quais ha maior rigor na
protecdo de consumidores e usuarios.

Esta nova tecnologia esta presente em todas as areas, desde o direito até a
saude, do desenvolvimento de nanotecnologias até a criacdo de rob6s de pintura
automotiva, comprovando que sua atuacao é uma realidade nas mais diferentes areas e
gue esta intimamente ligada ao cotidiano das pessoas. A aplicacdo da IA esta inserida
em muitas atividades sem que, contudo, tenha-se consciéncia de que por detras daquele
trabalho ha uma Inteligéncia Artificial atuando.

A Inteligéncia Artificial esta transformando nossa relacdo com a tecnologia. E a
base da revolucéo digital em curso a partir da confluéncia de tecnologias do mundo digital
(internet das coisas/loT, blockchain, plataforma digitais), do mundo fisico (veiculos
autdbnomos, impresséo 3D, robdtica avancada, novos materiais) e do mundo biol6gico
(manipulacdo genética) (KAUFMAN, 2018).

Sao varias as aplicacdes desenvolvidas pela Inteligéncia Artificial, dentre as quais
se destacam: i) sistemas especialistas: area desenvolvida a partir das necessidades de
processamento das informac¢des ndo numéricas, sendo capaz de apresentar conclusdes
sobre um determinado assunto, bastando, para isso, que esteja devidamente alimentada
com as informacfes necessarias, visto que € projetada para emular a especializacao
humana sobre determinado tema especifico; ii) robética: os robds sdo maquinas que
executam tarefas, desde as mais simples até atividades complexas; iii) sistemas visuais:
sao sistemas que permitem que os computadores capturem, armazenem e manipulem
imagens visuais, o que lhes possibilita o reconhecimento de caracteristicas faciais. Além
disso, quando em conjunto com a robdtica, permite que os robds tenham visdo; iv)

processamento de linguagem natural: capacidade do computador em reconhecer
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comandos de voz; muito utilizado em servicos de call center, e em teleatendimento de
bancos e empresas de prestacdo de servicos. Este processamento possibilita, também,
a converséo da fala em texto (GOMES, 2010, p. 239-243).

A Inteligéncia Atrtificial estéd presente na maioria dos aplicativos e dos servigos
oferecidos pelas gigantes da nova economia, muitas das vezes sem que o usuario tenha
ciéncia de que que ela esta atuando. Quando uma busca é feita em algum site, como o
Google, € a Inteligéncia Artificial que seleciona a resposta apresentada e coloca na
ordem de importancia. Quando a Netflix, a Amazon ou o Spotify sugerem um produto,
fazem-no a partir de uma selecéo feita pela IA que foi desenvolvida em cada uma destas
plataformas.

Como leciona KAUFMAN (2018), os algoritmos de IA sdo os matchmakers que
atuam para aproximar produtores e consumidores, intermediando o que cada um deles
tem de melhor, ou seja, a diversidade de opcdes e o baixo custo da grande escala, com
toque de personalizacao.

A Inteligéncia Artificial tem permitido que a criacdo de produtos seja muito mais
eficaz, visto que os fornecedores ja lancam no mercado um produto que sabem que sera
aceito pelo publico alvo. Tudo porque ja buscaram informacdes nos perfis de seus
consumidores e a Inteligéncia Artificial (que busca atuar como o cérebro do consumidor,
analisando as informac6es coletadas e decidindo qual acdo deve ser executada) informa
que tipo de produto sera comercialmente bem aceito.

Um case de sucesso neste assunto foi o lancamento da série House of Cards, da
Netflix, pois a Inteligéncia Artificial desenvolvida pela empresa analisou os dados
colhidos pelos robds da empresa e detectou o interesse de seus consumidores em séries
da mesma tematica, a preferéncia pelo ator Kevin Spacey e em obras dirigidas por David
Fincher, ou seja, a Netflix apenas associou as trés preferéncias acusadas por seus
clientes?, algo que inconscientemente eles queriam consumir. Desse modo, com a
atuacao dos algoritmos e da inteligéncia artificial, foi colocado no mercado um produto
gue os consumidores daquela plataforma desejavam - mesmo néo tendo consciéncia
disto, o que demonstra que ao ser lancado nao haveria o risco de os clientes da Netflix

nao consumirem aquele produto.

8 Disponivel em: https://blog.marketvoice.com.br/veja-como-a-inteligencia-artificial-influencia-na-jornada-
de-compra/. Acesso em 05.dez.2018.
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Um dos grandes problemas surgidos a época da criacdo da Inteligéncia Artificial
era a falta de capacidade computacional, o que hoje foi superado pelo avanco
tecnologico e, principalmente, pela grande quantidade de informacdes que séo
‘recolhidas” e tratadas pelo Big Data. Esses fatores propiciam o desenvolvimento de
sistemas de IA que, pela grande quantidade de dados que os alimentam, podem
fundamentar suas decisdes e formar seus padrbes decisorios (DONEDA et al, 2018, p.3).

N&o restam duvidas que, atualmente, pela grande quantidade de informacgdes que
os consumidores “despejam” no mundo virtual, a Inteligéncia Artificial estd tendo
facilidade em executar, de forma efetiva, a sua primordial funcdo que €é produzir
previsdes (ZARSKY, 2013, p.1505). Portanto, diante desta capacidade de previsao,
baseada em dados complexos, ela esta, cada vez mais, presente na vida quotidiana das
pessoas com a finalidade de realizar antecipagcfes sobre o comportamento humano nas
mais diversas areas, especialmente na comercial, chegando, inclusive, a influenciar na
tomada de decisdo dos consumidores.

Os dados e as informacgdes pessoais existentes em grande quantidade no mundo
virtual®, as chamadas “pegadas virtuais”, sé séo transformadas em comodities em face
da atuacdo das novas tecnologias, com as quais é possivel processar e analisar 0s
dados coletados, sendo que € a inteligéncia artificial quem possibilita este verdadeiro
“toque de midas”, “fazendo de registros pessoais ativos tdo valiosos” (BARRETO
JUNIOR, 2018, p.2). A extragdo e o tratamento dos dados pessoais sao um lucrativo
negdbcio, chamado de a “monetizacdo de dados” (FRAZAO, 2019, p.23).

A IA tem conseguido atuar de forma direta na forma como os consumidores
decidem, visto que ela é capaz de criar o que PARISER (2012, p. 84) chama de “perfil
de persuasdo”’, ou seja, a capacidade de oferecer produtos para o consumidor
melhorando a efetividade dos andncios que lhe sdo apresentados. Garantindo, assim,
uma maior probabilidade de éxito na venda do produto, visto que tal perfil assegura que
se conheca melhor o consumidor. E a grande quantidade de informacées lancadas na
rede que possibilita esse conhecimento sobre quais séo os estimulos a que o consumidor
responde melhor, o que permite que se possa “manipula-lo de forma individual” ja que

se conhece os seus “pontos fracos”.

9 Conforme leciona Ana Frazado (2019, p. 23), os dados coletados dos usuarios o sdo das mais variadas
fontes até mesmo de origens irrelevantes como “simples buscas na internet, o tempo gasto em redes
sociais, “curtidas” sobre determinadas questbes, musicas e locais de preferéncias”, sendo que sao estas
informacdes colhidas que se convertem em novos dados pela atuacdo da inteligéncia artificial.
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A Inteligéncia Artificial permite que as empresas segmentem melhor sua base de
dados de clientes e, a partir de seu comportamento preditivo, agrupe-os de acordo com
pontos em comum, bem como dispare suas midias nos horarios em que o cliente esta
mais propenso a adquirir o produto ou servico ofertado (SALESFORCE, 2016),
demonstrando que ela tem grande participacdo na tomada de decisdo dos consumidores,
atuando ativamente na sua deciséo final.

A Inteligéncia Artificial ndo estd mais se satisfazendo em saber quais sdo os
produtos que o consumidor deseja, 0 que permite uma venda mais personalizada e
efetiva; ela esta buscando, numa nova fase, um maior acerto nas decisdes tomadas,
objetivo que sera alcancado quando conhecer quais sdo as fragilidades psicolégicas
deste consumidor, com o que podera induzi-lo & compra. Estes avangos s0 sao possiveis
de ocorrer gracas a grande capacidade de aprendizado, o que chamamos de machine
learning.

N&o restam davidas de que, cada vez mais, as informacfes que constam no
mundo virtual permitem que se trace um perfil psicolégico claro e preciso de cada uma
das pessoas. Hoje, ao tracar o perfil individual de cada consumidor é possivel induzi-lo
a realizar uma compra, mas com 0 avanco tecnologico, com mais pesquisa em
Inteligéncia Artificial e com o aprimoramento dos algoritmos, ndo podera ocorrer uma

manipulacéo para outros fins? Mais perigosos do que uma simples compra?

2.4 O machine learning e os padrdes de consumo

Uma das evolucdes da tecnologia é justamente o machine learning'®, ou seja, a
capacidade que maquinas e equipamentos tém apresentado de aprender sozinhas. O
aprendizado das maquinas é “um ramo da inteligéncia artificial que envolve a criagao de
algoritmos que podem aprender automaticamente” (ELIAS, 2017). Nesta modalidade, &
criado um algoritmo capaz de aprender sozinho a partir de dados que o alimentam, o que
permite um aprimoramento. Mais: permite que o algoritmo se adeque e melhore cada
vez mais, sempre de acordo com os dados que lhe sdo fornecidos. O aprendizado das

magquinas pode ocorrer de varias formas, dentre as quais podemos destacar o

10 O termo machine learning foi cunhado no ano de 1959 pelo norte americano Arthur Lee Samuel, que foi
um dos pioneiros no campo de jogos de computador e da Inteligéncia Artificial. O referido termo foi criado
enquanto realizava pesquisas para IBM, a partir do que se inaugurou um subcampo da Al que tinha por
objetivo o estudo da possibilidade dos computadores aprenderem sem a necessidade de serem
programados. (KAUFMAN, 2018 a, p. 20).
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aprendizado profundo (deep learning), a arvore de decisdo (decision tree learning), a
programacao de logica indutiva (inductive logic programming), 0 agrupamento
(clustering), o aprendizado de reforgo (reinforcement learning) e as redes bayesianas
(Bayer networks).

Ao acessar qualquer dispositivo eletronico dotado de capacidade de aprendizado,
automaticamente, se acessa um processo de deep learning, com o qual a maquina
comeca a aprender com os dados que recebe, assim, quanto mais dados ela puder obter,
melhor ird ficar. Além disso, cada interacdo que € feita acessa dois niveis de
aprendizado. No primeiro, € disponibilizar aquilo que o usuario quer; no segundo nivel, o
mais demorado, ela comeca a aprender sobre o seu usuario. Quanto mais ela aprende,
melhor podera atendé-lo. Ou, a partir de perspectiva mais critica, seria mais correto dizer:
melhor “ird nos manipular!” (KAUFMAN, 2018, p. 27).

Estas formas de aprendizado das maquinas permitiram grandes avan¢os para a
Inteligéncia Artificial, pois como elas necessitam de uma grande quantidade de dados
para que possam funcionar adequadamente, foi necessario criar novas formas de coleta
de informacdes, dentre as quais se sobressai a Internet das Coisas (I0T), que possibilita
a garimpagem de inumeros dados diariamente. A evolucdo da Inteligéncia Atrtificial
impulsiona a adoc¢éo da loT, para que essa capte dados que irdo alimentar os algoritmos,
permitindo que a IA evolua sempre. Para continuar evoluindo, porém, ira precisar de mais
pontos que recebam informacgdes. Ou seja, estamos diante de um ciclo sem fim.

Sites de busca na rede mundial de computadores como o Google ja usam o
machine learning, com o qual conseguem rastrear as buscas realizadas pelos seus
usuarios e, assim, vender tais informacoes, quase que em tempo real, para que seus
anunciantes possam encontrar novos clientes e ofertar seus produtos e servicos,
otimizando os resultados nas varias plataformas de servicos do Google!l. Com a
utilizacdo da machine learning, hd uma facilidade no direcionamento da publicidade que
agora tem como base o comportamento do consumidor, 0 que permite uma publicidade
mais incisiva e direta com anuncios mais relevantes de acordo com perfil de cada

consumidor. Em face da utilizacdo desta tecnologia pelo Google é que, ao se fazer uma

11 Conforme apresentado em evento recente realizado pela Google, ocorrido no dia 14/05/2019, na cidade
de S&o Francisco — EUA, 80% de seus produtos j& utilizam a inteligéncia artificial e o machine learning
direcionados a anuncios. Disponivel em:
https://www.meioemensagem.com.br/home/midia/2019/05/15/uso-de-machine-learning-e-ai-em-ads-do-
google-chega-a-80.html. Acesso em 27.ago.2019.
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busca no seu site ou em outros aplicativos, comeca-se a receber anuncios do produto
ou servico pesquisado, numa verdadeira publicidade direcionada.

A capacidade de aprendizado das maquinas permite que seja tracado um perfil
do consumidor. Isto é possivel diante da sua capacidade de entender 0s seus usuarios
e de armazenar as informacfes a ele correspondentes, com 0 que consegue ser
mapeado, de forma clara e fundamentada, o padrdo de consumo de cada usuario,
tracando o seu perfil e gerando o padréo de consumo

Quando os algoritmos séo alimentados conseguem, por atuagdo da machine
learning, tracar o perfil de cada consumidor, sendo possivel que tais informacdes sejam
comercializadas para outras empresas — sem que o0 consumidor tenha ciéncia desta
venda silenciosa de seus dados pessoais e de seu comportamento, 0 que permite a
realizacdo de uma publicidade alinhada aos gostos e desejos dos consumidores ou, até
mesmo, de acordo com os planos de empresas ma intencionadas'?>. H4 uma verdadeira
interdependéncia entre a capacidade de processar a maior quantidade de dados e a
conversdo destes em informacdes Uteis, pois s6 sera possivel a geracéo de lucro quando
ambos trabalharem de forma sincronizada e harménica, o que permite as empresas
acessarem os dados de seus usuarios e depois converté-los em informacdes que serdo
por elas utilizadas ou comercializadas com terceiros (FRAZAO, 2019, p. 337).

Atualmente, a Google esta utilizando o aprendizado das maquinas para encontrar
padrbes de doencas renais, fazendo-o a partir dos estudos dos prontuarios médicos do
Servico Nacional de Saude do Reino Unido — padrdes que nao teriam sido observados
pelos médicos. Com o desenvolvimento e aprimoramento deste aprendizado pelas
magquinas, os médicos passaram a ter um assistente computacional inteligente para
realizarem seus diagnésticos. A Inteligéncia Artificial usada nesta nova empreitada da
empresa norte-americana é a mesma que foi desenvolvida para se tornar o melhor
jogador de Go do mundo?®3. (SUMPTER, 2019).

Da Conjun¢édo da machine learning, dos algoritmos e do padrdo de consumo
houve o crescimento e o sucesso de empresas como a Netflix e a Amazon, que
conseguem indicar para cada um de seus consumidores o produto que melhor se adequa

a seus gostos. A pratica destas empresas que, muitas vezes, omitem produtos

12 A venda silenciosa dos dados pessoas dos usuarios das redes socias e o comércio que esta por tras
desta commodity é apresentado de forma didatica e, até mesmo assustadora, no documentario
“Privacidade Hackeada” que esta disponivel na plataforma de streaming Netflix.

13 para saber mais sobre o0 novo campedo mundial de Go material disponivel em:
https://tecnoblog.net/215417/inteligencia-artificial-melhor-jogador-go/. Acesso em 11.nov.2019.
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antagonicos aqueles que estdo em harmonia com o padréao do consumidor, € a de inseri-
los em uma verdadeira bolha. Portanto, no atual mundo virtual, em que o avanco
tecnoldgico ocorre numa velocidade nunca antes vista, cada vez mais o0 comportamento
e os dados dos consumidores tém valor, e assim sdo armazenados e comercializados,
0 gque acarreta na violacdo da sua privacidade, além de que sdo direcionados para
empresas que “o aprisionam” numa verdadeira bolha.

Parece que ndo ha limites ao aprendizado de uma maquina por meio do machine
learning. Exemplo claro disso é a Annie, uma maquina criada para compor musicas, ndo
como suas antecessoras que o faziam a partir de inputs pré-estabelecidos, visto que ela
€ capaz de mudar constantemente seu estilo de musica de acordo com o0s gostos do
mundo exterior, ndo se limitando mais a apenas um estilo especifico'#, chegando ao
ponto de compor poesias, conforme narra NOAH (2016, p. 40).

O funcionamento da nova economia é bem simples. Os novos filtros on line, que
captam informacfes a partir dos algoritmos, analisam as coisas que aparentemente
gostamos, as coisas que n0SsS0Ss amigos gostam e que curtimos, a partir das quais tentam
criar um perfil de quem somos, bem como sobre o que vamos fazer ou desejar, criando
um universo para cada individuo, o que altera 0 modo como cada pessoa se depara com
ideias e informacdes. A isso, ELI PARISER chama de as bolhas dos filtros (2012, p.11).

Afirma o autor que as bolhas dos filtros trouxeram trés novas dinamicas com as
quais nunca se havia lidado até ent&o: primeiro, é que se esta sozinho na bolha, pois ela
€ uma forca centrifuga que afasta uns dos outros; segundo, a bolha € invisivel: ndo se
tem consciéncia de que se esta dentro dela, de que se esta visualizando apenas o0s
resultados que os algoritmos selecionaram, nem qual o perfil que ele tracou de cada um,
0 que leva a crer que as informagbes que chegam s&o imparciais, objetivas e
verdadeiras. Isto, porém, ndo condiz com a verdade, pois s6 sdo apresentadas
informacBes que os filtros entendem que estdo de acordo com o gosto individual do
usuario, justamente por estar dentro da bolha. E, por fim, a ninguém é perguntado se
guer entrar na bolha. Simplesmente as pessoas sao arremessadas dentro de cada uma
delas, pois a base do lucro dos sites é aumentada quando se esta dentro da bolha
(PARISER, 2012, p.11/12).

14 E possivel ouvir uma das composicbes de Ennie no link disponivel em:
https://www.youtube.com/watch?v=3WseH4h2jF0. Acesso em 22.ag0s.2019.
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Depois de estar dentro das bolhas dos filtros, teoricamente, a vida é facilitada,
pois facilmente apresenta-se tudo aquilo que queremos e supostamente precisamos,
quase que em um passe de magica. Contudo, a bolha limita a vida e as op¢des de
escolha. Coloca tudo em um “mundo feito sob medida” para cada um, “um lugar
confortavel, povoado por nossas pessoas, coisas e ideias preferidas” (PARISER, 2012,
p.13). Afirma o autor que a atuacao dos filtros € muito prejudicial, visto que ndo permite

conhecer o outro, o diferente:

os filtros de personalizacdo servem como uma espécie de autopropaganda
invisivel, doutrinando-nos com as nossas préprias ideias, amplificando nosso
desejo por coisas conhecidas e nos deixando alheios aos perigos ocultos no
obscuro territério do desconhecido.” Com o que n&o nos é possivel conhecer o
diferente, ideias que possam mudar nossas formas de vermos o mundo, de
conhecermos coisas novas e diferentes, acarretando num “determinismo
informativo”, no qual aquilo que clicamos no passado determina o que veremos
a seguir (PARISER,2012, p.15/16)

Mas este cerceamento de opc¢des que € ocasionado pela atuacdo dos filters
bubble praticamente acabou com um dos fundamentos da rede mundial de
computadores que era o facil acesso as informacdes, a liberdade de se navegar
livremente por “mares nunca dantes navegados”, pois, agora, o acesso € limitado aquilo
que os filtros permitem.

Este aprimoramento da Inteligéncia Artificial e o aprisionamento nas bolhas séao
decorréncias da conduta do usuério. Os consumidores lancam muitas informages no
mundo virtual, o que permite fazer um mapa detalhado de toda a sua vida, desde onde
nasceu, estudou, trabalha (ou) e gosta de fazer e, principalmente, o que consome. Com
0 avanco e a popularizagdo dos smartphones, hoje é possivel, inclusive, tracar as rotas
mais usadas pelos consumidores, os locais que mais visitam, tudo em tempo real,
permitindo retratar de forma mais detalhada cada um deles e, assim, ofertar os produtos

e servicos que mais se adequem ao seu perfil.

2.5 A Algoritmizagéo da Vida Cotidiana

2.5.1. Algoritmos
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A cada dia, surgem novas noticias de que a vida esta sendo observada pelo mais
recente Grande Irmdo que, como na obra de George Orwell*®, regula toda a vida das
pessoas, sO que, atualmente, quem esta exercendo este papel sdo os algoritmos. Vive-
se em um mundo em que, para quase a totalidade das pessoas, a vida esta ocorrendo,
em paralelo, no mundo real e no mundo virtual, tamanha a interacdo e a quantidade de
informacdes disponibilizadas nas redes sociais e na rede mundial de computadores, o
gue permite que os algoritmos acabem tendo uma participacao efetiva em quase todos
0S momentos da vida. Hoje, os algoritmos sao capazes de escolher os filmes para os
usuarios, as musicas, o melhor trajeto para chegar ao destino, sem falar nas atividades
gue eles exercem sem que se tenha conhecimento, como a capacidade de detectar a
propensdo de pessoas a depressao apenas pela analise dos tweets, conforme
recentemente noticiado'®, em suma, estdo presentes em todos os lugares e exercendo
um sem numero de atividades.

Mas o que sao algoritmos?

Como afirma HARARI (2016, p.77) “Algoritmo € indiscutivelmente o conceito
singular mais importante em nosso mundo”. Podendo ser entendido, como defendem os
profissionais da area da computagao, “como o procedimento criado para cumprir uma
tarefa especifica” (SKIENA, 2008, p. 3).

A proliferacdo na utilizacdo dos algoritmos tem ocorrido pois eles apresentam uma
grande capacidade de se adequar e de se aperfeicoar a varios ambientes, a partir da
Inteligéncia Artificial, o que se da em face da “aprendizagem automatica e com as redes
neurais artificiais”, permitindo que se desenvolvam de forma autbnoma e que aprendam
com os seus proprios erros (FRAZAO, 2017). Esta capacidade dos algoritmos de ser um
verdadeiro “autodidata” se da porque eles analisam uma gigantesca quantidade de

informacdes disponiveis no mundo virtual e aprendem a reconhecer padrdes, o que lhes

15 A Obra de George Orwel denominada “1984”, langada no ano de 1949, retornou ao topo das mais
vendidas no mundo desde a elei¢éo presidencial norte-americana, quando foi revelado que teria ocorrido
um direcionamento e alteracéo das informacdes prestadas a muitos eleitores, apresentando-lhes uma
“verdade alternativa” assim como narrado na obra do autor inglés em que a sociedade da Oceénia vive
sobre uma realidade controlada, na qual o “Ministério da Verdade” manipula e controla todos, inclusive as
informacdes que séo disponibilizadas ao povo. Desse modo, a obra langada h& mais 60 anos se mostra,
a cada dia, mais atual e capaz de retratar a realidade de muitas nagdes.

16 A noticia publicada pela revista Trip informa que foi criado um algoritmo capaz de identificar e decifrar
tracos de depressédo a partir da andlise de tweets, visto que ha um padrdo nestes discursos. Disponivel
em: https://revistatrip.uol.com.br/tpm/depressao-algoritmos-identificam-sintomas-da-doenca-atraves-de-
analise-no-twitter. Acesso em 05.jan.2019.
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permite executar atividades para as quais os humanos néo teriam condi¢des ou levariam
muito tempo.

O uso dos algoritmos esta disseminado em toda a sociedade e eles estdo sendo
utilizados nas mais diversas atividades, das mais simples as mais complexas, chegando
a “decidir questdes subjetivas, complexas e que envolvem juizos sofisticados de valor”
(FRAZAO, 2018, p.344). Diante desta verdadeira proliferacdo do uso dos algoritmos,
muitas das atividades que eram desempenhadas por humanos estdo sendo transferidas
para eles, causando, em alguns casos, uma verdadeira dependéncia dos algoritmos.
Contudo, deve-se sempre ter em mente que pode haver uma escolha discriminatoria,
uma selecdo viciada, bastando, para tanto, que tenham sido alimentados com
informacdes distorcidas e discriminatérias (FRAZAO, 2017), pois quem controla 0s
dados controlara o algoritmo.

O mundo esta tdo dependente dos algoritmos que, como afirma DOMINGOS
(2015, p. 17), “se os algoritmos parassem de funcionar o mundo que conhecemos
chegaria ao fim!”

A utilizacdo cada vez maior dos algoritmos?!’, em substituicdo as decisdes
humanas, ocorre porque essas sao consideradas falhas enquanto as decis6es tomadas
pelos algoritmos séo vistas como mais precisas e eficientes.

A capacidade de aprendizado da Inteligéncia Artificial e dos algoritmos pode levar
a situacoes que fogem do controle de seus criadores, visto que, como leciona HARARI
(2016, p. 343), “o algoritmo-semente pode de inicio ser desenvolvido por humanos, mas
ele cresce, segue o proprio caminho e vai onde humanos nunca foram antes”, chegando,
inclusive, ao ponto de se tornar extremista, racista e propagador de édio contra
segmentos especificos da sociedade, como foi o caso da “Tay”'8, inteligéncia artificial
criada pelo Microsoft para interagir com jovens americanos nas redes sociais, que
comecou a postar mensagens de odio. Casos como este € que alertam para o risco de
deixar situacdes que envolvam decisdes importantes e, até mesmo, que possam colocar

em risco a vida das pessoas, nas “maos” de um algoritmo que pode transformar-se a

17 Para saber mais sobre a real importancia e a influéncia dos algoritmos na vida moderna sugiro a leitura
do livro “Armas de Destrucion Matematica: Como el Big Data aumeta la Desigualdad y amenaza la
democracia” de Cathy O’Neil. Nesta obra a autora demonstra que os algoritmos estdo sendo usados para
nos julgar de maneira arbitraria, muitas das vezes baseando-se em presunc¢fes dubias e em dados
incorretos.

18 Disponivel em: https://revistagalileu.globo.com/blogs/buzz/noticia/2016/03/microsoft-criou-uma-robo-
que-interage-nas-redes-sociais-e-ela-virou-nazista.html. Acesso em 20.ag0s.2019.
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partir da sua capacidade de aprendizado e de constante mutacdo, o que nao permite
afirmar se e por quanto tempo sera possivel compreender a relacdo entre inputs e
outputs (FRASAQ, 2018, p. 342).

A falta de seguranca quanto ao output que o algoritmo ira entregar muitas vezes
decorre da falta de conhecimento quanto a sua origem, pois muitos deles estdo sob um
manto negro, ndo havendo a devida transparéncia quanto a sua criagdo. Como na sua
maioria sdo de cddigos fechados, sé sendo de conhecimento das empresas que 0S
desenvolveram, tornam-se objetos de dificil estudo (MOSCHETA, 2017, p.6).

A transparéncia algoritmica permite que todos tenham acesso ao modelo que atua
e que determinou que se chegasse naquele resultado (output), o que permite que
agueles que, de alguma forma, ndo concordam com o resultado alcangado tenham plena
ciéncia do algoritmo. Tal assunto é tdo importante nos dias atuais que, inclusive, foi
objeto da Diretiva do Parlamento Europeu de 16 de fevereiro de 2017'° ao tratar do
principio ético para orientar a regulacéo da robotica.

E de suma importancia a transparéncia algoritmica para que se possa verificar em
gue momento se deu eventual problema, pois os algoritmos mesmo sendo objetivos sao
carregados de subjetividade, que podem surgir tanto quando da sua elaboracdo quanto
decorrentes da sua capacidade de aprendizado que podem, de alguma forma, lesar
direitos fundamentais. (NUNES, 2018, p.1).

A preocupacdo em relacdo a atuacdo dos algoritmos deve ser uma realidade
presente para todos, porque os algoritmos podem tanto acertar quanto errar, ao
acertarem no resultado apresentado podem ter “revelado aspectos intimos da
personalidade” de alguma pessoa, intimidade que poderia estar em segredo, como a
sexualidade, informacdo que pode ser utilizada para discrimina-lo. Do mesmo modo,
quando o algoritmo erra, ele causa prejuizos a pessoa, pois “desconfigura a nossa
individualidade, atribuindo-nos caracteristicas que ndo temos e que também podem ser
utilizadas para nos tolher direitos e oportunidades, com o agravante de que tais decisbes
s&o baseadas em juizos totalmente equivocados” (FRAZAO, 2019, p. 28).

Desse modo, a algoritmizacdo do quotidiano somada a falta de transparéncia dos
algoritmos tem colocado em risco varios dos direitos fundamentais dos cidadaos, visto

que as decisdes tomadas pelos algoritmos, em muitos casos, “sao tomadas sem o

19 Disponivel em: http://www.europarl.europa.eu/doceo/document/TA-8-2017-0051 PT.html?redirect .
Acesso em: 20.agos.2019.
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cumprimento de determinados parametros éticos e legais que assegurem a sua
transparéncia e controle individual”, pois ndo se tem conhecimento das informagdes que
foram utilizadas como input destes algoritmos, como alerta DONEDA (2018, p. 4).

Uma das maiores viola¢des que podem decorrer dos algoritmos é a discriminacgéo,
que nado decorrem unicamente dos inputs realizados, mas, principalmente na
generalizacdo - préatica que € comum nas decisbes que sao realizadas de forma
automatizada pelos algoritmos, que foi batizada por GABRIELE BRITZ (2008, p. 134) de
‘injustica pela generalizacdo”. Esta forma de discriminacdo tem como origem a
classificacdo de pessoas com determinadas caracteristicas em grupos diferentes, a partir
da qual uma pessoa ao ndo se enquadrar nas caracteristicas do grupo selecionado,
automaticamente, sera discriminada. Exemplo: esta forma de discriminacdo ocorre na
andlise de perfil para concesséo de crédito — que tem como informacao primordial na
tomada da decisdo o endereco da pessoa, neste caso quando uma pessoa mora em um
endereco muito pobre, ndo importa se ela aufira renda maior do que a média do local,
informacao esta que ndo ir4 importar se a informacéo do endereco for a de maior peso
para o algoritmo, que, apenas pela andlise do endereco, com isso ira discriminar aquela
pessoa, sem nem ao menos analisar e inseri-la no grupo correspondente aos que
recebem a sua mesma faixa de renda (DONEDA, 2018, p. 5). Um dos exemplos mais
pujantes da injustica pela generalizacéo é o caso do credit score??, no qual um algoritmo
classifica 0 consumidor a partir de critérios muitas vezes ndo muito claros.

Outro ponto que serve de alerta na proliferagdo da algoritmizacdo da vida
cotidiana é o fato de que por mais l6gico que seja um algoritmo entregando o output da
forma mais correta, ele ndo é acompanhado de sentimentos, de moral e, principalmente,
de consciéncia, executando sempre as tarefas que lhe foram atribuidas de forma
mecanica, 0 que muitas vezes ndo é plena. Os algoritmos interativos?!, que estéo
ensinando matematica dentre outras matérias, o fazem de acordo com as habilidades do
aluno e a partir de um método que ele entenda como o que melhor se adapte a
personalidade daquele estudante. Contudo, sera que, efetivamente, este algoritmo

conseguira substituir um professor que conversa com o seu aluno e tenta descobrir se a

20 Disponivel em: https://www.serasaconsumidor.com.br/ensina/aumentar-score/o-que-e-score-de-credito/
Acesso em: 20.agos.2019.

21 Disponivel em: https://epocanegocios.globo.com/Mundo/noticia/2018/08/empresa-cria-inteligencia-
artificial-que-substitui-professor-e-da-aula-para-criancas.html. Acesso em: 20.agos.2019.
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sua dificuldade de aprendizado ndo decorre de problemas pelos quais ele esta
passando?

Mas as decorréncias danosas que podem advir da algoritmizacao cotidiana nao
se restringem a injustica por generalizacdo, pois os algoritmos sédo capazes de desenhar
o perfil de cada consumidor, restringindo o que acessam, induzindo e manipulando
pessoas.

A capacidade de decisdo dos algoritmos |Ihes permite que fagcam o que a
professora Ana Frazdo (2018) chama de “decodificar as pegadas digitais” dos
consumidores, com 0 que conseguem interferir e antever os segredos mais intimos e
profundos de cada consumidor, que muitas vezes nem mesmo eles tém consciéncia. E
para desvendar estes segredos 0s algoritmos se utilizam das mais singelas informacoes
lancadas no mundo virtual, desde um like em uma foto até um simples comentério, pois
informacBes que isoladamente parecem ndo revelar nada, quando agrupadas e
interpretadas, podem fazer subir a cortina do palco da vida do consumidor.

Com todas as informacdes que sdo jogadas no mundo virtual, os algoritmos
conseguem desenhar um perfil de cada consumidor, sabendo quais os produtos que lhe
interessam, quais seus gostos, quais seus interesses sociais e politicos. Quanto mais
curtidas, mais informacfes para serem tratadas pelos algoritmos e pela Inteligéncia
Artificial. Com estas informacdes, o0s algoritmos conseguem restringir aquilo que se pode
acessar no mundo virtual, bem como as op¢des de escolha quando de uma busca. Os
algoritmos séo capazes de determinar o que serd visto e encontrado na rede mundial de
computadores — quando eles atuam como mecanismos de busca e filtragem, e o que
sera apresentado ao consumidor, quando atuam como mecanismos de recomendacéao,
em ambos 0s casos 0s algoritmos nos apresentam apenas determinados tipos de
resultados, omitindo outros.

Os algoritmos ja fazem inuUmeras atividades do dia a dia, sendo que “a matematica
computacional dos algoritmos pode ser capaz de modular comportamentos e tomar
decisbes sobre cada aspecto de nossas vidas, inclusive nossas escolhas culturais e
sociais” (SILVA, 2018 A). Esta modulagao de que sédo capazes, e que hoje exercem de
forma rotineira, tem, em muitos casos, retirado a liberdade dos cidadados na hora da
escolha e, até mesmo, induzindo-lhes a praticar o que foi previamente escolhido por uma

outra pessoa, criando uma verdadeira algoritmizacdo da vida quotidiana.
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E tdo grande a importancia dos algoritmos na atualidade e eles estdo tdo
“impregnados” na sociedade que ha autores que falam num “dataismo”?, que pregam
gue devemos, cada vez mais, respeitar o que os algoritmos nos indicam e nos orientam
a fazer; isso possibilitaria a melhor decisédo para aquela situagdo, com o que deve-se,
como afirma HARARI (2016, p.342), “ouvir os algoritmos! Eles sabem como vocé se
sente”. Esta afirmacéo feita pelo dataismo, de que os algoritmos sabem como vocé se
sente, tem por fundamento a grande quantidade de informacdes que hoje eles ja
possuem de cada pessoa — 0 que ird aumentar de forma exponencial, pelo aumento de
aplicativos e equipamentos que estdo sendo interconectados. Portanto, ndo é exagero

dizer: ninguém conhece melhor vocé do que o algoritmo!

Quer saber quem vocé realmente é?”, pergunta o dataismo. “Entao esquega as
montanhas e os museus. Vocé ja obteve sua sequéncia de DNA? N&o?! Va e
faca isso hoje mesmo. E convencga seus avés, seus pais e seus irmaos a obterem
também as préprias sequéncias de DNA — os dados deles sdo muito valiosos
para vocé. Ja ouviu falar desses dispositivos biométricos vestiveis, que medem
sua pressao sanguinea e sua frequéncia cardiaca 24 horas por dia? Compre um
desses, coloque-o e conecte-o0 ao seu smartphone. E, quando for fazer compras,
adquira uma camera portétil e um microfone, grave tudo o que vocé faz e ponha
na rede. Permita que o Google e o Facebook leiam todos os seus e-mails,
monitorem todos 0s seus bate-papos e mensagens e mantenham um registro de
todos as curtidas e cliques. Se fizer tudo isso, entdo os grandes algoritmos da
internet de todas as coisas Ihe dirdo com quem casar, que carreira seguir e se é
para comegar uma guerra.” (HARARI, 2016 p.341/342)

A cada dia se torna mais usual a utilizacdo de computadores, tablets e
smartphones, com o que inUmeras informacdes sao lancadas no mundo virtual. A partir
destas informacdes, e com a capacidade dos algoritmos em analisa-los e interpreta-los,
€ possivel ser tracado detalhes da personalidade do usuario e, assim, conhecer suas
fraquezas. Apos conhecer bem cada um dos consumidores 0s algoritmos séo capazes
de manipula-los. Exemplo cristalino desta capacidade de manipulagéo foi o resultado das
eleicdes americanas?® diretamente influenciado pelos robds e pelos algoritmos. Como
afirma FRAZAO (2019, p. 346), “a forma mais fundamental de poder em uma sociedade
tecnoldgica e informacional é a capacidade de influenciar e manipular as pessoas”.

A algoritmizacédo da vida moderna ndo esta servindo apenas para as empresas

privadas comercializarem os dados coletados de seus usuarios, ela esta permitindo,

22 Dataismo é a mentalidade, filosofia ou religido criada a partir do significado emergente do Big Data, da
inteligéncia artificial e da Internet das coisas, que defende que o universo ndo é nada mais do que um fluxo
incessante de dados e que devem ser regidos por  algoritmos. Disponivel
em:https://ideasimprescindibles.es/dataismo-religion-datos/ Acesso em 25.mai.2019.

23 Para saber mais sobre a atuacao e o poder dos algoritmos na eleicdo americana é importante assistir o
documentario “Privacidade Hackeada” da Netflix.
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também, que ocorra uma surveilance por parte do Estado, que na busca de uma maior
seguranca publica e de uma melhor forma de aperfeicoar os seus mecanismos de gestao
tem aumentado seus aparatos de vigilancia e de controle sobre todos os seus cidadaos
(ABREU, 2015, p.35/36).

Hoje vive-se em um mundo cheio de “teletelas”. Sempre ha alguém observando.
Vive-se sob o olhar atento do Grande Irm&o?* - as plataformas e as redes sociais que
estdo sempre procurando saber o que os usuarios fazem. Afirma MARTIN HILBERT?
gue “com 250 likes; o algoritmo do Facebook pode prever sua personalidade melhor que
seu parceiro”. Com esta grande quantidade de informacfes, os algoritmos conseguem
separar 0S USUarios em grupos, a partir dos gostos ou dos interesses, colocando-os em
verdadeiras bolhas. Porém, o fazem conforme a interpretacéo feita de cada um.

Importante alerta quanto aos riscos que decorrem da tomada de deciséo que sdo
transferidas aos algoritmos é feito por GAL e KORREN (2016), quando tratam do que
chamam de Algorithmic Consumers. Neste sentido, ensinam os autores que:

a) A tomada de decisdo transferida para os algoritmos reduz a autonomia dos
consumidores, visto que, no ultimo estagio, na hora da tomada de deciséo, o
consumidor ndo pode decidir, ficando nas méaos dos algoritmos a palavra final,
ou seja, quem decide € a empresa dona do algoritmo (Google, Facebook etc).

b) A limitacdo da escolha pelos consumidores se da porque os algoritmos néao
sdo capazes de entender os detalhes envolvidos no negdcio, o que pode
acarretar na tomada de uma decisdo que ndo é a melhor para o consumidor
naguele caso especifico, pois cada tomada de decisdo envolve detalhes
especificos de acordo com a complexidade do negécio. Além disso, como as
decisbes tomadas pelos algoritmos sdo baseadas nos inputs e na capacidade
de aprendizado, pode ocorrer que a tomada de decisdo se baseie numa
premissa irreal ou, ainda, que a deciséo seja tomada a partir de um perfil que
o algoritmo criou do consumidor que ndo condiz com a realidade.

c) A vulnerabilidade do consumidor que decorre dos riscos a que ele esta exposto

nos negocios realizados nas plataformas online, o que ndo permite que o

24 Teletela € uma forma de tecnologia que permitia uma forma de comunicacgéao bidirecional (funcionando
ao mesmo tempo como televisor e como uma camera de vigilancia) descrita no livro “1984” na qual o
governo da Oceénia, na pessoa do Grande Irm&o, comandava a tudo e a todos. (ORWELL, 2009)
25 A afirmacao foi feita por Martin Hilbert, professor da Universidade da Califérnia e assessor de tecnologia
da Biblioteca do Congresso dos Estados Unidos em entrevista concedida ao site G1.
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consumidor seja protegido, principalmente quanto a sua privacidade, riscos
gue ndo sao medidos pelos algoritmos.

d) A manipulagédo e o controle das escolhas dos consumidores, pois como ja
apresentado no presente trabalho, os algoritmos sé&o capazes de manipular os
consumidores, induzindo-lhes a realizar compras de acordo com a bolha na
gual estdo inseridos, deste modo atendem as metas estabelecidas pelas
plataformas virtuais (Google, Facebook, Twitter etc), de acordo com as metas
de venda fixadas em negb6cios estabelecidos com 0s anunciantes e
patrocinadores, sempre no intuito de gerar o lucro para os novos players do
novo mercado.

A partir destes pontos, cabe a todos estar atentos e em constante andlise quanto

aos beneficios de deixar as decisfes para os algoritmos.

2.5.2 Big Data

A grande quantidade de informacdes geradas e que circulam, diariamente, pelo
mundo virtual, tem gerado o que se chama de Big Data — “conjunto de dados cujo
crescimento € exponencial e cuja dimenséo esta além da habilidade das ferramentas
tipicas de capturar, gerenciar e analisar dados” TAURION (2013, p.78). Em face da
grande quantidade de informagdes que circulam pela rede mundial de computadores,
bem como aquelas que sdo colhidas pelos aparelhos e sensores interligados pela 10T,
ha uma geracédo rapida de um grande volume de dados e em grande variedade.

O big data apresenta trés caracteristicas relevantes, que sdo conhecidas como 0s
“3 Vs”: i) o Volume — a sociedade em que vivemos € extremamente tecnolédgica e
conectada, o que acaba gerando uma quantidade gigantesca de dados diariamente?5; ii)
velocidade — em face da facilidade de acesso ao mundo virtual, e pela grande quantidade
de equipamentos interconectados, os dados sédo produzidos de forma muito rapida e

guase que imediatamente sdo colhidos; iii) variedade — ha uma grande quantidade de

26 Segundo Bernanrd Marr, escritor e consultor corporativo e especialista em Big Data, nos Ultimos dois
anos o volume de dados produzidos foi maior que a quantidade produzida em toda a histéria da
humanidade. Segundo o autor, até 2020, sera gerado na internet cerca de 1,7 megabyte de novas
informacdes por segundo para cada uma das pessoas no planeta. Disponivel em:
https://forbes.uol.com.br/fotos/2015/10/20-fatos-sobre-a-internet-que-voce-provavelmente-nao-sabe/
Acesso em: 07. Mai.2019.
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dados coletados, das mais diversas formas e formatos (e-mails, fotos, tweets, gps,
sistemas integrados etc) (MCAFEE; BRYNJOLFSSON,2012).

Assim, o Big Data €, na pratica, a produ¢cdo e armazenamento de uma grande
guantidade de informacgdes e dados pessoais que sdo produzidas em todo o mundo, com
as quais, apos a sua analise, é possivel gerar novos conhecimentos que s6 séo possiveis
de serem descobertos apos o cruzamento de dados garimpados na grande jazida que &
o mundo virtual. Estes novos conhecimentos gerados é que possibilitam, por exemplo,
que as plataformas digitais apresentem sugestdes de produtos para consumo ou, até
mesmo, que criem os algoritmos consumidores.

Atualmente, de todas as informacg@es disponiveis no mundo virtual, apenas 0,5%
sdo tratadas e analisadas?’, demonstrando o grande potencial que esta disponivel para
as empresas e que ainda nao € utilizado. Contudo, mesmo analisando um indice téo
baixo de informacdes disponiveis, direitos fundamentais dos consumidores estdo sendo
colocados em perigo, o que demonstra que com o0 avanco tecnoldgico, que possibilitara
o tratamento de mais dados pessoais, 0s consumidores serdo, muito provavelmente,
transformados em verdadeiras “marionetes” das grandes empresas, pois 0s algoritmos
conhecerdao mais os consumidores do que eles mesmos.

Outro risco que advém do big data é que ele pode agravar a discriminacao
algoritmica, principalmente porque apenas uma infima parte de todas as informacfes
disponiveis esta sendo analisada. Torna-se praticamente impossivel que o perfil criado
de um determinado consumidor retrate, fielmente, quem ele €. Pois seu perfil sera criado
com base em apenas parte das informacdes a ele referentes, muitas vezes imprecisas e
desatualizadas. Desse modo, ante a presenca de informacfes desatualizadas ou
equivocadas, um sistema aparentemente objetivo, correto, acaba por ser um sistema
rigido e imutavel, o que desorienta e desampara o consumidor que fora vitima daquele
perfil criado de forma equivocada (DONEDA, 2018).

Inimeras sao as oportunidades que o Big Data oferece ao agregar, analisar e tirar
conclusdes a partir de dados até entdo esparsos. Uma delas esta na area da publicidade.
CONESA (1984, p.45), ao analisar esta situacéo, elaborou a Teoria do Mosaico, segundo
a qual a reunido de dados irrelevantes pode servir para revelar a personalidade de uma
pessoa. Dados que, isoladamente, ndo teriam significado, quando aliados a outros,

revelam informacgdes sobre a intimidade desta pessoa.

27 |dem.
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Mesmo que nos dias atuais, diante de uma sociedade de consumo massificada, o
consumidor consegue ser identificado e, até mesmo, em certos casos, conhecido de
forma profunda pelos fornecedores, pois com as tecnologias disponiveis é possivel,
mesmo sem nunca té-lo visto, apenas com o0s seus rastros digitais, tracar um perfil
completo deste consumidor, o que permite que o consumidor receba uma publicidade
individualizada e dirigida a seu perfil. (ARANTES, 2017, p.61).

2.5.3 A Internet das Coisas - loT

Agora, a nova revolucgéo tecnoldgica ocorre com a Internet das Coisas?®, (Internet
of Things — 10T), com a qual estdo sendo interligados entre si 0s objetos, maquinas e
equipamentos —um avanco tecnolégico sem precedentes. A lIoT proporciona que objetos
de uso diario das pessoas, desde que com capacidade computacional de comunicacéao,
se conectem a internet, 0 que permite 0 seu acesso remoto, tornando-se objetos
inteligentes (smart objects).

Varios dos equipamentos que possuem a capacidade de se tornarem smart
objects ndo informam aos consumidores esta sua funcionalidade, ndo lhes permitindo ter
ciéncia do que pode acarretar esta interconexdo, e quais informacfes podem ser
transferidas a outros equipamentos. Da mesma forma, os consumidores desconhecem
0s riscos da utilizacdo de certos aplicativos nos chamados smartphones que, também,
utilizam esta nova tecnologia, ndo lhes sendo prestadas informacdes claras nos termos
de ciéncia. Portanto, o avanco tecnoldgico alcancado pela Internet das Coisas pode
trazer um preco alto para seus usuarios, que é a violacdo da sua privacidade. Assim,
como afirma SARLET (2001, p.8), o avanco da tecnologia tem impactado sobre a
intimidade dos individuos. Dito de outro modo, o progresso cientifico pode colocar em
perigo direitos fundamentais da pessoa humana.

Inidmeras sao as noticias de que a Internet das Coisas tem colocado em risco os
seus usuarios, expondo sua privacidade, sem que os consumidores tenham ciéncia, o
que comprova que a evolucdo tecnoldgica tem exposto os consumidores a novas
situacdes que desafiam o ordenamento juridico. Dentre as noticias de violacdo da

privacidade dos consumidores pela IoT, podemos destacar a possibilidade de as Tvs

28 O Termo Internet of Things (loT) foi utilizado pela primeira vez em setembro e 1999 por Kevin Ashton,
ao proferir uma palestra para Procter & Gamble, segundo ele os objetos do mundo fisico poderiam se
conectar a internet, criando um mundo mais inteligente.
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inteligentes da Samsung (com comando de voz) estarem gravando as conversas mesmo
com a TV desligada, e transmitindo para um centro de armazenamento, sem que seus
usudrios tenham ciéncia da violacéo de sua privacidade?.

Teve repercussdo mundial, também, o fato ocorrido em agosto de 2017, quando
465 mil americanos foram notificados de que seus marca-passos estavam conectados a
Internet - enviando em tempo real informacdes para médicos e clinicas. Contudo, tais
equipamentos poderiam ser acessados a longa distancia e alteradas suas configuragdes
colocando em risco seus usuarios®°,

Outro caso que trouxe a tona a violacao da privacidade dos consumidores diante
desta nova tecnologia foi o da empresa canadense We Vibe3!, que langou no mercado
mundial um vibrador que poderia ser comandado por um aplicativo de smartphone.
Porém, seus usuarios ndo tinham conhecimento que o aplicativo gravava a voz, a
imagem e outras informacdes altamente sensiveis e intimas sobre seus consumidores,
inclusive data, hora e temperatura interna da pessoa no momento da utilizagéo®?.

Os exemplos acima mencionados comprovam que 0s consumidores estao
suscetiveis de terem sua privacidade violada diante das novas tecnologias. Caso essas
violacbes ocorressem no Brasil, se estaria diante de ofensa a um dos direitos
fundamentais dos consumidores e, em face disso, incidiria no caso concreto, por se tratar
de um direito basico dos consumidores, as normas de prote¢cdo consumeristas que visam
a defendé-los das praticas abusivas e das praticas comerciais desleais, que ofendem a
boa-fé e a confianca, conforme estabelece o artigo 6, IV do Cddigo de Defesa do

Consumidor.

2.6 Ainda Ha Vida Fora da Bolha?

29 Disponivel em: https://olhardigital.com.br/noticia/tv-da-samsung-grava-conversas-dos-usuarios-diz-
site/46712. Acesso em: 21.agost.2017.

%0 Disponivel em: https://epoca.globo.com/tecnologia/experiencias-digitais/noticia/2017/10/o-risco-da-
internet-das-coisas.html Acesso em: 27.mai.2018.

31 Disponivel em: https://revistagalileu.globo.com/Tecnologia/noticia/2017/03/estes-vibradores-recolhiam-
informacoes-privadas-de-seus-usuarios.html. Acesso em: 27.mai.2018.

32 TEFFE, Chiara A. Spadaccini de. Brinquedos sexuais e coleta de dados sensiveis: voyeurismo 3.07?.
Disponivel em: https://feed.itsrio.org/brinquedos-sexuais-e-coleta-de-dados-%C3%ADntimos-voyeurismo-
3-0-be570007bflf. Acesso em: 27.mai.2018.
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Pelo que apresentamos até agora, ndo restam duvidas de que os algoritmos e a
Inteligéncia Artificial estdo monitorando e controlando todas as nossas “pegadas virtuais”
e, por conseguinte, estdo, de alguma forma, controlando as nossas vidas, e com iSso
estdo nos colocando no que ELI PARISER (2012) chama de filtros-bolha. Segundo o
autor, este filtro invisivel, a partir dos algoritmos e da analise da relevancia, inserem as
pessoas em verdadeiras bolhas invisiveis, nas quais s6 sédo apresentadas informacdes
seletivas, ndo permitindo ao usuario acessar/visualizar tudo o que poderia.

Quando a internet foi criada, todos comemoravam que nao haveria mais barreiras,
todos teriam liberdade de acessar todos os conteudos do mundo virtual, “surfar” nas
imensas ondas de informacdes. Contudo, hodiernamente, isso ndo € mais verdade,
porque se esta constantemente aprisionado em bolhas que cerceiam a liberdade
informacional, o que, muito provavelmente, poderd comprometer a formacdo do
conhecimento. No fundo, se esta diante de uma grande contradicdo: a de haver tantos
recursos a explorar e, ao mesmo tempo, ser impedido disso pela bolha que mostra
apenas aquilo que se assemelha a tudo o que cada usuario ja conhece, compartilha e
se relaciona. Nestas bolhas, ndo serd possivel ver o diferente, porque os algoritmos
descartam todos os “cisnes negros” (PARISER, 2012, p. 93).

Eis 0 mais irbnico desta involucdo: ela é causada pelas pegadas virtuais, pelas
informacBes e dados lancados, compartilhados e disponibilizados. S&do eles que
comporéo os bancos de dados, alimentando os algoritmos para que formem as bolhas
que, ao fim, servem de priséo.

Assim sendo, qual a razdo para a criacdo destes filtros-bolha? Poderiam ser
apresentados um sem numero de justificativas, mas o verdadeiro e Unico motivo é o
mesmo que move 0 mundo moderno: o lucro! As empresas, ao restringirem o que 0s
usuarios acessam, fazem-no para que sO se possa visualizar aqueles assuntos que irdo
agradar — pois assim se continuara a acessar aquela rede social que cada vez mais ira
refletir os gostos de seus usuérios. Tudo para manté-los fieis e, assim, continuarem a
acessa-la e deixar mais pegadas virtuais que seréo processadas e comercializadas para
empresas parceiras que, por sua vez, irdo oferecer os produtos buscados ou sonhados,
num verdadeiro looping infinito.

Neste novo mercado que se desenvolveu a partir da popularizagado dos meios de

acesso ao mundo virtual e as redes sociais foi possivel o aprimoramento da
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psicometria®3. Os antigos questionarios que eram necessarios serem respondidos para
medir tracos psicolégicos agora sdo substituidos pelas informacfes que cada um,
voluntaria e inconscientemente, disponibiliza nas redes sociais e no mundo virtual como
um todo. Basta buscé-los no banco de dados digital, trabalho desenvolvido de forma
rapida e eficaz pelos algoritmos e pela IA.

A partir das pegadas virtuais, a Cambridge Analytica conseguiu prever quais eram
os eleitores americanos indecisos e quais eram as teméaticas das propagandas que eles
gueriam ver. Com isso, foram inseridos nas bolhas virtuais e comecaram a receber
apenas material afeito a tematica que lhes interessava, quer a favor do candidato Donald
Trump, quer contra a candidata Hilary Clinton, o que levou a estes eleitores indecisos a
elegerem o Presidente Trump. Segundo afirmou Alexander Nix**, CEO da Cambridge
Analytica, “quase todas as mensagens publicadas por Trump foram baseadas em
dados”.

Da mesma forma que os eleitores norte-americanos sofreram os efeitos dos filtros-
bolha e foram “metralhados” com acbes de direcionamento personalizado, os
consumidores diariamente também séo vitimas de direcionamento personalizado, o que
Ihes retira, por completo, seus direitos basicos, visto que “s6 passa pelo filtro aquilo que
ja se assemelha as nossas identidades” (ARRUDA, 2018, 32). O direcionamento
personalizado no mundo virtual segue um padrdo que é formado, basicamente, por:
ciéncia comportamental, analise das pegadas virtuais e a segmentacédo de anuncios.

O direcionamento personalizado, conforme falado, utiliza-se de informacdes
colhidas de um banco de dados que, previamente, categorizou cada pessoa
individualmente. Contudo, como a individualizacao foi feita por uma inteligéncia artificial,
baseada nos dados colhidos, pode ser que haja um “eu” diferente em cada um dos
inUmeros bancos de dados virtuais. Ndo ha como saber, visto que os algoritmos séo
codigos fechados, o que impede que um usuéario saiba como esta categorizado,
classificado, armazenado como um produto na prateleira, ndo possibilitando a ele ter
ciéncia se o “eu” virtual daquele banco de dados esta correto. Em face disso, pode-se

estar inserido em uma bolha virtual que sequer se imagina e que, muitas vezes, pode

3B A psicometria € um ramo especializado da psicologia que tem por objetivo o estudo e a elaboragéo dos
testes de avaliagBes psicolégicas que, a partir da aplicacdo dos conhecimentos estatisticos, visa
estabelecer medidas quantitativas para diversos fendbmenos psicoldgicos (inteligéncia, sociabilidade,
maturidade, personalidade etc), ou mais precisamente processos mentais. (Pasquali, 2008)

34 Disponivel em: https://www.vice.com/en_us/article/kzxm7v/cambridge-analytica-is-shutting-down.
Acesso em: 14/06/2019.
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nem condizer verdadeiramente com gosto real do usuario, o que podera induzi-lo a se
transformar naquele que o algoritmo quer, retirando totalmente a liberdade individual
dentro daquela bolha pois, para ela, o usuario, o “eu” que ela concebeu, pode ser
diferente do “eu” real.

O direcionamento personalizado estd a cada dia mais aprimorado, havendo,
atualmente, quase que um mundo virtual particular, uma internet de cada um dos
usuarios, tanto é verdade que o PageRank, famoso algoritmo criado pelo Google,
individualiza cada uma das buscas feitas de acordo com o usuério que a esta realizando.
Pessoas diferentes consultando o mesmo assunto visualizam resultados distintos, de
acordo com pegadas virtuais. Com isso, o algoritmo do Google apresenta resultados na
ordem e de acordo com o que entende melhor para cada usuério de forma
individualizada. Em suma, como afirma PARISER (2012, p.08), “ja ndo existe o Google
unico”, vivendo cada um de nds dentro de uma gigantesca e solitaria bolha virtual, o que
comprova a algoritmizacdo da nossa vida.

Desse modo, ndo ha mais como pensar que 0s mecanismos de busca séo
parciais, visto que eles se adequam para cada usuario de forma individualizada,
apresentando tudo aquilo que corresponde aos interesses individuais e, também, aos
interesses comerciais das empresas parceiras, pois apresentam, também, anuncios que
vao ao encontro direto dos desejos dos usuarios. Porgue a cada dia, mais o monitor do
computador, a tela do celular e do tablet se tornam uma espécie de espelho a refletir os
proprios interesses dos usuarios, baseando-se na analise das pegadas virtuais feita por
observadores algoritmicos (PARISER, 2012, p.09).

2.6.1 Os Filtros Bolhas — Bubble Filters

Durante o presente trabalho, apresentou-se, em varias oportunidades, o
entendimento de que os consumidores na atualidade estdo presos em verdadeiras
bolhas virtuais, nas quais sao inseridos pelos algoritmos, e que tém as informacdes
filtradas de acordo com a bolha em que estéo inseridos.

A ideia dos filters bubble foi apresentada por Pariser em sua obra “O Filtro
invisivel: O que a internet esta escondendo de vocé”, na qual ele afirma que a bolha de
filtro foi projetada para vedar a diversidade de ideias ou de pessoas, nao permitindo que

se tenha a possibilidade de conhecer coisas diferentes, o que leva 0s usuarios a
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perderem a “abertura mental criada pelo contato com a diferenca” (Pariser, 2012, p. 70).
Neste sentido, fica claro que dentro da bolha s6 sdo apresentadas informacdes que
convirjam para os gostos individuais. Por isso, ndo é possivel conhecer outros produtos,
outras formas de pensar, outras ideias politicas, limitando-se, assim, toda e qualquer
possibilidade de escolha.

Os filtros-bolha sdo uma arma deveras perigosa no mundo atual, onde se tenta
dualizar muitas coisas, pois com a utilizacdo desta ferramenta séo alimentados o gosto
por um lado e, ao mesmo tempo, o édio por aquele que pensa diferente. Como alerta
Edward Bernays (1947) estas novas ferramentas, ao mesmo tempo que podem contribuir
para um fim social, podem ser utilizadas para fins ndo democraticos.

Ao ser enxertado numa bolha algoritmica, ao usuario ndo € possibilitado conhecer
coisas novas, diferentes das que habitualmente ele curte. Assim, é praticamente
impossivel descobrir coisas novas ou aprofundar-se em temas que nao séo habituais.

Uma das bolhas em que se esta inserido € aquela criada nos servicos de
streaming. Neles, tem-se uma falsa percepcao de controle e liberdade, pois acredita-se
que o objeto escolhido (mdusica, filme, livro etc) foi selecionado de forma livre e
consciente. Contudo, as opcdes que o fornecedor disponibilizou foram pré-selecionadas
a partir do historico do usuario, de acordo com o0s gostos relevantes para ele. A presenca
dos filtros acaba por selecionar os contetdos apresentados, o que faz com que s6 entrem
na bolha os utilizadores que tém maior probabilidade a interacdo, pois o streaming
acredita que sabe o que o usuario quer ouvir, melhor do que o préprio usuario. Esta
selegcao prévia acaba sendo uma espécie “de censura onde o acesso nao € proibido,
mas desestimulado”, ndo permitindo que seja apresentado o novo. Em face disso, o
consumo passa a ser mais passivo, ocorrendo de forma automatizada, sem que o
consumidor possa exercer de forma plena sua liberdade de escolha, consumindo

conforme os limites que lhe sdo impostos pelo mercado (MOSCHETA, 2017, p.8/9).

2.6.2 Marketing e Publicidade Dirigida

Em face desta nova economia mundial, que gira em torno das informacdes e
dados pessoais, foi necessario desenvolver e adequar a publicidade a fim de que os
novos consumidores fossem atingidos. A publicidade contemporanea se baseia nas

informagdes que s&o coletadas no mundo virtual, o que permite um melhor
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direcionamento a cada cliente, quase que uma publicidade individualizada, que pode ser
utilizada, até mesmo, “para manipular as pessoas, bem como para tentar modificar suas
crengas e opinides” (FRAZAO, 2017).

As informagbes e as “pegadas virtuais” que sdo coletadas permitem que as
empresas, a partir dos algoritmos e da inteligéncia artificial, possam ter, muitas vezes
quase que em tempo real, o tipo de publicidade que deve ser encaminhada para cada
consumidor. Esta vinculacéo é tdo forte que BENJAMIN (1994, p. 25) afirma que “(...)
tdo grande € essa conexao contemporanea entre marketing e massificacdo do consumo
gue nao seria exagero dizer que onde existir sociedade de consumo presente também
estara a publicidade”.

Vive-se em uma época em que todos os passos podem estar sendo observados.
Cada movimento, mesmo no interior das casas, sao controlados pelos objetos e
aplicativos interconectados. Os algoritmos e a Inteligéncia Artificial monitoram e
interpretam os mais simples detalhes cotidianos, assim como “a teletela, com seus
ouvidos que nunca dormem que podiam espionar sua vida dia e noite” (ORWELL, 2009
p.199). No livro de ORWELL, o Grande Irm&o conseguia controlar a tudo e a todos,
contudo, ele ndo conseguia prever quais seriam os desejos dos cidadaos da Oceania, o
gue hoje ja é possivel ser feito pelos algoritmos e pela IA, que a partir de um simples like
podem tracar todo o perfil psicolégico do consumidor e, com isso, prever seus desejos.
O Big Brother da atualidade, que sao os algoritmos e a Inteligéncia Artificial, estd sempre
observando e analisando o que o usuario quer fazer e consumir, para, com isso, inseri-
lo na bolha correspondente aos desejos e preferéncias dele.

Com estas infinitas possibilidades de controle externo as quais todos estédo
submetidos, tornou-se muito facil direcionar a melhor publicidade, principalmente quando
ja se esta inserido nas bolhas virtuais, em que os filter bubble atuardo para que a
publicidade dirigida ndo permita que se conhecam coisas diferentes daquelas para as
quais o usuario demonstrou interesse. O poder de “direcionamento” das novas midias
sociais tem como uma de suas principais razbes a chamada information overload, que é
o grande fluxo de dados que acaba superando a capacidade dos individuos em
processa-los, que se apresenta como uma caracteristica deste novo modelo de
publicidade, diferente da que caracterizava as antigas midias (radio, televisao e jornal)
na qual a informagao é de um para todos (MAGRANI, 2014. p.114-115).
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Afirma Claudia Lima Marques (2014, p.872) que publicidade é “toda informacao
ou comunicacao difundida com o fim direto ou indireto de promover junto aos
consumidores a aquisicao de um produto ou a utilizagdo de um servico, qualquer que
seja o local ou meio de comunicagdes utilizado”.

A publicidade dirigida permite que se apresente ao consumidor apenas, e tao
somente, anuncios publicitarios de produtos que estejam de acordo com as suas
preferéncias e seu perfil de consumo, com o que a publicidade torna-se muito mais eficaz
e assertiva, pois, como afirma PASQUALOTTO (2009, p. 68), o consumidor, nos planos
de marketing, € um alvo quantitativo e qualitativo a ser atingido.

A publicidade dirigida é muito mais eficaz quando feita nos meios digitais, pois
pode ser encaminhado um anuncio de um restaurante de determinado tipo de comida
diretamente para aqueles consumidores que, em seus rastros virtuais, ja demonstraram
gue gostam daquela comida, especialmente para aqueles que vivem, trabalham ou
costumam passar perto do novo restaurante. Além disso, este tipo de publicidade pode
ser reiterada, nas suas redes sociais, perto do horario do almoco ou da janta, o que,
muito provavelmente, surtird um efeito maior.

A publicidade dirigida também permite conectar o online-offline, o que se chama
de marketing de proximidade, quando o consumidor recebe anuncios publicitarios
referentes a produtos que anteriormente demonstrara interesse ou que costuma
comprar, ao se aproximar ou entrar em uma loja fisica. O meio mais usual para este tipo
de marketing é o bluetooth. Os beacons?® sdo pequenos dispositivos de localizacao via
bluetooth que conseguem, com grande precisao, informar a localizacdo do consumidor,
servindo com um verdadeiro GPS indoor, permitindo que o consumidor receba em seu
smartphone ofertas personalizadas e em conformidade com o seu historico de compras,
de acordo com os produtos proximos a ele, bastando, para isso, que esteja com o
bluetooth ativo e que possua o aplicativo da loja. Esta tecnologia pode ser usada em
outros tipos de servicos, como em restaurantes, nos quais o consumidor recebe em seu
celular a informacé&o que naquele estabelecimento tem aquele prato que ele costuma
comer ou aquele vinho que normalmente toma nos seus jantares.

A publicidade dirigida pode ocorrer de duas formas. Uma delas, que é a forma

mais simples, ocorre utilizando uma tecnologia ndo tdo avancada e se da quando um

35 Para saber mais material disponivel em: https://endeavor.org.br/estrategia-e-gestao/beacon/ Acesso
em: 26.07.2019.
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consumidor faz seu login em site ou num aplicativo de um fornecedor. Ao identificar o
consumidor, o fornecedor consegue resgatar todo o histérico daquele usuario e, assim,
enviar-lhe a publicidade que mais possa Ihe interessar.

A outra forma da publicidade dirigida € mais complexa e envolve maior tecnologia.
Ao contrario da primeira forma, ha uma maior invasao na privacidade e na liberdade de
escolha do consumidor, pois nesta forma de publicidade had a instalacdo de uma
ferramenta tecnologica no computador do consumidor (cookie), na maioria das vezes
sem a sua ciéncia, com a qual o usuario fica “marcado” dentro do mundo virtual, o que
permite rastrear todos os sites que visitou ou as buscas que foram realizadas. A partir
destas informacfes colhidas, a empresa de busca as vende para empresas que
comercializam aquele tipo de produto e apresentam banners de propagandas dos
produtos procurados no proximo acesso realizado no buscador ou na rede social daquele
consumidor. Esta forma de publicidade dirigida é chamada de remarketing3¢ e permite
uma maior possibilidade de éxito na publicidade anunciada pois ja ha a informacao prévia
de que aquele consumidor tem interesse no produto anunciado.

Segundo pesquisa lancada pelo site O Globo3’, em 27 de julho de 2017, a uniéo
europeia analisou 500 sites e constatou que 70% dos cookies sdo de terceiros e
rastreiam a atividade dos usuarios para oferecer publicidade dirigida. Portanto, no
remarketing fica cristalina a violacédo da privacidade do consumidor, pois, na maioria das
vezes para ndo se afirmar que é em 100% dos casos, as informacdes referentes as
buscas realizadas pelo consumidor sdo vendidas para terceiras empresas sem a
autorizacao prévia.

Da soma da atuacédo do remarketing e dos filtros-bolha, o consumidor fica mais
vulneravel a receber publicidade de produtos e servicos de um mesmo fornecedor, de
uma marca especifica, o que restringe a sua liberdade de escolha ante a auséncia de
outras marcas para comparar. A vulnerabilidade do consumidor fica mais agravada pelo
fato de que a publicidade dirigida — que é preparada com base no seu historico — ndo

permitira conhecer novos produtos, ficando preso nos limites de sua bolha algoritmica.

% Para saber mais material disponivel em: https://www.academiadomarketing.com.br/o-que-e-
remarketing/. Acesso em: 26.jul.2019.
37 Material disponivel em: https://g1.globo.com/tecnologia/noticia/o-que-acontece-quando-voce-aceita-0s-
cookies-de-um-site-e-por-qgue-e-bom-apaga-los-de-tempos-em-tempos.ghtml Acesso em: 17.jul.2019.
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Em sua obra Eli Pariser (2012, p.33), nomeia esta técnica de publicidade dirigida
de redirecionamento comportamental®, e afirma que ela é utilizada, principalmente,
porque os fornecedores ndo aceitam um “n&o” como resposta de seus clientes. Segundo
dados apontados, “98% dos visitantes de sites de compras on line deixam o site sem
comprar nada”. Desta forma o consumidor fica sendo “metralhado” pela publicidade
referente ao produto consultado.

Contudo, a publicidade dirigida pode ser utilizada em outras atividades cotidianas,
sempre no intuito de induzir o consumidor a adquirir certos produtos ou servi¢cos ou,
ainda, para manté-lo aprisionado na bolha virtual, o que demonstra, simplesmente, que
“nosso comportamento se transformou numa mercadoria, um pedago pequenino de um
mercado que serve como plataforma para a personalizagdo de toda a internet’
(PARISER, 2012, p.35).

A publicidade dirigida, uma das caracteristicas mercadoldgicas marcantes da
atual sociedade da informacdo, é outra das atividades que elevam o nivel da
algoritmizacdo da vida moderna, pois sdo os algoritmos que selecionam, ordenam e
sugerem o0s conteddos altamente personalizados que serdo apresentados a cada um
dos consumidores para que “a sugestdo de conteudos diferenciados, no momento
apropriado, possa influenciar, de forma personalizada e em tempo real, o comportamento
dos usuarios”(BENTES, 2019, p.224),

Atualmente, um dos maiores coletores de dados pessoais é o Google, que utiliza
as informacdes referentes aos sites pesquisados e visitados a partir das quais cria um
gquadro com os interesses do usuario, informacfes que permitem direcionar a
publicidade, fazendo-o a partir do perfil que ele entendeu ser o de cada consumidor - o
gue muitas vezes nao condiz com a realidade, pois se baseou em presuncdes incorretas
(SUMPTER, 2019).

Conforme afirma SUMPTER (2019), os resultados da propaganda direcionada séo
realmente eficientes, como se pode observar na campanha realizada para o lancamento
do produto “Soup Tube” da empresa Campbell, que enviou versdes especificas de seu
anuncio para cada um de seus consumidores - fazendo-o a partir de informacdes obtidas

pela Google. Ao fim, o produto apresentou um aumento de 55% nas vendas.

38 Ha alguns autores que a denominam de publicidade comportamental (behavioral advertising), que pode
ser entendida como sendo aquela em que o anunciante elabora a sua peca publicitaria utilizando de
técnicas de contextualizagao (de acordo com o conteldo de cada pagina que esta sendo acessada) e
personalizagdo (utilizando informagBes do préprio consumidor, fundamentando-se no comportamento
online do consumidor (ALVES, 2016, p.208-223).
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Como se buscou demonstrar neste capitulo, o consumidor moderno, diante da
atuacdo das novas tecnologias, tem sido submetido a técnicas publicitarias que
restringem seus direitos e 0 mantém aprisionados dentro das bolhas algoritmicas. Mas
para que se possa buscar solu¢des para reduzir os impactos sofridos pelo consumidor €
necessario, primeiramente, conhecer quais sdo as novas tecnologias que estdo sendo
utilizadas para aprisiona-lo dentro destas bolhas e, principalmente, quais sdo 0s seus

direitos mais atingidos.
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3. OS CONSUMIDORES E A SUA VULNERABILIDADE SOCIAL FRENTE A
ALGORITMIZACAO DA VIDA COTIDIANA

3.1. A Protecao dos Consumidores na Sociedade da Informagéao

As novas tecnologias tém trazido inUmeras vantagens e comodidades para 0s
seus usuarios, contudo, de outro lado, a evolucao tecnoldgica tem, como afirma SARLET
(2001, p.8), impactado sobre a intimidade dos individuos, o que demonstra que o
progresso cientifico pode ofender direitos fundamentais da pessoa humana.

Inimeras séo as noticias de que as nova tecnologias tém colocado em risco 0s
seus usuarios, expondo sua privacidade, dentre as quais podemos destacar a
possibilidade das TVs inteligentes da Samsung (com comando de voz) estarem gravando
as conversas mesmo com a TV desligada, e transmitindo para um centro de
armazenamento, sem que seus usuarios tenham ciéncia da violacdo de sua
privacidade®.

Teve repercussao mundial, também, o fato ocorrido em agosto de 2017, quando
465 mil americanos foram notificados de que seus marca-passos estavam conectados a
Internet - enviando em tempo real informacdes para médicos e clinicas, contudo, tais
eguipamentos poderiam ser acessados a longa distancia e alteradas suas configuracées
colocando em risco seus usuarios*°,

Outro caso que trouxe a tona a violacdo da privacidade, este com criancas, foi o
ocorrido com os brinquedos i-Que e My Friend Cayla, da Genesys Toys em parceria com
a Nuance, que gravavam a voz das criancas e enviavam para os fabricantes, sem
qualquer ciéncia de seus consumidores?!.

Fica claro que os consumidores destes produtos tiveram sua privacidade violada
sem 0 seu consentimento, e, em muitos casos sem mesmo terem ciéncia da violacao,
de modo que houve a ofensa a um de seus direitos fundamentais. Além disso, € direito

basico dos consumidores, também, a protecdo contra as praticas abusivas, bem como

39 Disponivel em: https://olhardigital.com.br/noticia/tv-da-samsung-grava-conversas-dos-usuarios-diz-
site/46712. Acesso em: 21.a90s.2017.

40 Disponivel em: https://epoca.globo.com/tecnologia/experiencias-digitais/noticia/2017/10/o-risco-da-
internet-das-coisas.html Acesso em: 27.mai.2018.

4l Disponivel em: https://olhardigital.com.br/fique seguro/noticia/bringuedos-conectados-estariam-
espionando-criancas/64438. Acesso em: 27. mai. 2018.
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contra as praticas comerciais desleais, que ofendem a boa-fé e a sua confianca,
conforme estabelece o artigo 6, 1V, do Cadigo de Defesa do Consumidor.

Como se pode concluir do que até agora foi escrito, os problemas que se
apresentam na sociedade da informacgdo, especialmente aqueles decorrentes da
algoritmizacdo da vida cotidiana, ndo podem ser analisados sob um prisma individual,
como de um consumidor isoladamente, visto que as viola¢cbes a privacidade, a liberdade
de escolha e ao direito de informagao atingem a todos os consumidores de forma
indistinta, sendo um verdadeiro direito difuso2.

Mesmo quando se fala de um simples usuario de redes sociais, que nao seja
cliente do modelo de negdcio desenvolvido na rede mundial de computadores, ele é um
consumidor e, como tal, possui todos os direitos garantidos aos consumidores quando
esta utilizando um servico que a propria rede social fornece gratuitamente, pois com este
servico, aparentemente gratuito, a rede social ira auferir lucros ao fornecer os dados
pessoais deste usuario a outra empresa (DONEDA, 2012, p.5/6). Séo os dados colhidos
destes consumidores que promovem o desenvolvimento econémico destas empresas,
naquilo que se chama de monetizagéo dos dados pessoais.

Uma das caracteristicas dos consumidores € a sua vulnerabilidade (art. 4°, I,
CDC)* - que é uma realidade intrinseca a todos os homens, a partir da qual se observa
‘um desequilibrio estrutural na relacdo entre o sujeito vulneravel e o contexto social”
(AZEVEDO, 2014, p. 110) — particularidade que garante que a norma deva proteger
todos os consumidores e, portanto, assegurar que a sua condicdo de inferioridade seja
minimizada. Esta preocupacdo em garantir o equilibrio é decorréncia dos principios da
igualdade e do interesse social que fundamentam a norma consumerista (art.1°, CDC).
Ao garantir a protecdo do consumidor, visando extirpar a desigualdade presente na
relacdo de consumo, o Cdodigo de Defesa do Consumidor atendeu aos principios
constitucionais que estabelecem a defesa do consumidor (art. 5°, XXXII), bem como a

busca da justica social (art. 170).

42 Os interesses ou direitos difusos, (...), sdo aqueles transindividuais, de natureza indivisivel, de que sejam
titulares pessoas indeterminadas e ligadas por circunstancias de fato. Trata-se de direitos ou interesses
que independem de existéncia de um relacao juridica anterior entre seus titulares e aqueles contra quem
serao tutelados. H4, neste sentido, uma cadeia abstrata de pessoas, cujo interesse real ou presumido pela
norma, autoriza, sua prote¢éo pela via exclusiva da acao coletiva. (MIRAGEM, 2016, p. 724)
43 Conforme leciona Miragem (2016, p.130), a vulnerabilidade do consumidor é uma caracteristica que lhe
€ inerente, ante a disparidade com o fornecedor, que Ihe assegura uma “presungao absoluta de fraqueza”,
0 que da razao a existéncia de normas que o protejam na relacdo de consumo.
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A vulnerabilidade dos consumidores trata-se de uma presuncao legal, prevista
no art. 4°, I, do Cddigo de Defesa do Consumidor, e com amparo nos principios
constitucionais da dignidade da pessoa humana (art. 1°, lll, CF), igualdade (art. 5°, caput,
CF), proporcionalidade (art. 5°, § 2°, CF), solidariedade social (art. 3°, 1), confianca (art.
59, 872° CF) e defesa do consumidor (art. 170, V, CF), protecdo legal esta que, como
afirma AZEVEDO (2014, p.112), se estende até mesmo aos vulneraveis nao
consumidores, como é o caso dos usuarios das redes sociais.

Quando se trata de relagBes ocorridas no mundo virtual, ha um aumento da
vulnerabilidade dos consumidores, pois eles tém reduzida a sua capacidade de controle
da situacdo, sendo guiados “por links e conexdes, em transacdes ambiguamente
coordenadas”, nas quais eles tornam-se mero receptores das informacbes que o
fornecedor deseja Ihes transmitir (MARQUES, 2011, p.864/865).

Dentre os varios tipos de vulnerabilidades apresentadas pelos doutrinadores
(técnica, juridica e a fatica**), salientamos a chamada vulnerabilidade informacional*®
que, como afirma MARQUES (2005, p.329), ndo se confunde com a vulnerabilidade
técnica, pois ela € uma vulnerabilidade especifica, tipica da p6s-modernidade, na qual a
sociedade de consumo se identifica com a sociedade da informacéao e, diante da grande
guantidade de informacBes geradas a cada minuto pelas mais variadas fontes
tecnoldgicas (IoT, smartphones, notebook, tablets etc), ha um enorme consumo destas
informagdes, 0 que comprova que o0s consumidores estdo diante de uma
“hiperinformacéo que desinforma” (MIRAGEM, 2016, p.590). Porém, mesmo diante
desta abundancia informativa, os consumidores, quando dentro das bolhas algoritmicas,
s6 conseguem acessar as informacgdes previamente selecionadas pelos algoritmos de
acordo com suas pegadas virtuais, resultando numa dificuldade para acessar todas as
informagdes, proporcionando aos consumidores uma aparéncia de liberdade que, na

realidade, é uma causa de vulnerabilidade informacional (MARQUES, 2004, p. 72).

44 A vulnerabilidade técnica é aquela na qual o comprador ndo possui reconhecimentos especificos sobre
o produto ou o servico. A vulnerabilidade juridica é a falta de conhecimentos juridicos ou de outro tipo de
conhecimento pertinente a relacdo (contabilidade, matematica financeira, economia etc) e, por fim, a
vulnerabilidade fatica é aquela real diante do parceiro contratual que possui uma posicao de superioridade
diante do consumidor (GARCIA, 2016, p. 31). A professora Claudia Lima Marques distingue a
vulnerabilidade em 4 grandes grupos que s&o: vulnerabilidade técnica, vulnerabilidade juridica,
vulnerabilidade fatica e a vulnerabilidade informacional (MARQUES, 2011, p.330)
45 Afirma Bruno Miragem que a vulnerabilidade informacional é uma caracteristica da sociedade da
informagéo, “em que o acesso as informagdes do produto, e a confianga despertada em razao da
comunicacao e da publicidade, colocam o consumidor em posi¢éo passiva e sem condi¢cdes, a priori, de
atestar a veracidade dos dados, bem como suscetivel aos apelos do marketing dos fornecedores.” (2016,
p.130)
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Outra vulnerabilidade caracteristica da sociedade de informacdo € a chamada
vulnerabilidade neuropsicolégica. A ela todos os consumidores modernos estao sujeitos
em face das técnicas de marketing utilizadas na atualidade, em especial a publicidade
direcionada, que acabam por induzir o consumidor ao consumo, atuando “no complexo
funcionamento do sistema nervoso humano” (MORAES, 2009, p.166/175).

No mercado de dados pessoais, que move a atual sociedade da informacao,
sempre que os dados pessoais dos consumidores sao tratados, fica cristalina a situagéo
vulneravel que o consumidor se encontra, pois todas as informacdes coletadas, apés
tratamento, conseguem tracar um perfil deste consumidor, com o que é possivel “‘uma
representacado virtual da pessoa perante a sociedade, ampliando ou reduzindo as suas
oportunidades no mercado, conforme a sua utilizacdo” (MENDES, 2008, p. 129).

A defesa dos direitos dos consumidores*® é um dever do Estado, determinado
pelo artigo 5°, XXXII, da Constituicdo Federal, direito que se encontra arrolado dentro do
Capitulo I, do Titulo I, onde, topograficamente, encontram-se arrolados os direitos
fundamentais, o que garante aos consumidores a protecdo do Estado contra a
intervencdo de terceiros e, até mesmo, do préprio Estado (MIRAGEM, 2016, p. 59).
Tomando por base a Teoria de Alexy (2008, p.450), a defesa do consumidor se enquadra
naquela categoria que o autor denomina de “direitos de protecéo” — que sao “os direitos
do titular de direitos fundamentais em face do Estado a que este o proteja contra
intervencdes de terceiros”.

Os direitos fundamentais sociais ndo se restringem aqueles direitos arrolados
apenas nos arts. 6° a 11° da Constituicdo Federal, havendo outros direitos sociais
espalhados pelo texto constitucional e, ainda, os chamados direitos sociais implicitos.
Portanto, para que se tenha uma compreensdo ampla e real dos direitos sociais,

devemos entendé-los como sendo:

PrestacBes positivas proporcionadas pelo Estado direta ou indiretamente,
enunciadas em normas constitucionais, que possibilitem melhores condi¢des de
vida aos mais fracos; direitos que tendem a realizar a igualizagédo de situacdes
sociais desiguais. Sao, portanto, direitos que se ligam com o direito de igualdade.
Valem como pressupostos do gozo dos direitos individuais, na medida em que
criam condicBes materiais mais propicias ao auferimento da igualdade real - o
gue, por sua vez, proporciona condicdes mais compativel com o exercicio efetivo
da liberdade” (SILVA, 2010, p. 187)

46 O conceito de consumidor no direito Patrio esta descrito no art.2° do Cédigo de Defesa do Consumidor
como sendo “toda a pessoa fisica ou juridica que adquire produto ou servigo como destinatario final”.
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Desse modo, os direitos sociais devem ser entendidos a partir de uma
interpretacdo sistematica da Constituicdo, sendo sociais, também, aqueles direitos que
“asseguram e protegem um espacgo de liberdade e protecdo de determinados bens
juridicos para determinados segmentos da sociedade, em virtude justamente de sua
maior vulnerabilidade em face do poder estatal, mas acima de tudo social e econémico”
(SARLET, 2007, p.295). Desse modo, resta claro que a protecdo do consumidor esta
dentre os direitos sociais e, por conseguinte, deve haver a protecéo deste vulneravel em
todas as relagcbes de consumo, protegendo-o de forma ampla.

De outro lado, caso ndo se tenha esta interpretacdo ampliativa, considerando
gue os direitos sociais se restringem apenas aqueles arrolados entre os arts. 6° e 11° da
Constituicao Federal, ndo se pode negar que a protecdo do consumidor é uma questao
de interesse social e de ordem publica, conforme declara o art. 1° da Lei 8078/90; desse
modo, como afirma MARQUES (2005, p. 589-591) o Cadigo de Defesa do Consumidor
€ uma lei de funcao social.

O Cddigo de Defesa do Consumidor, como se depreende da leitura de seu art.
1°, caracteriza-se como sendo uma lei de ordem publica e de interesse social, uma

verdadeira lei de fungéo social, como leciona BENJAMIM (2014, p 60):

O Cddigo de Defesa do Consumidor é uma lei de funcéo social, traz normas de
direito privado, mas de ordem publica (direito privado indisponivel), e normas de
direito publico. E uma lei de ordem publica econdmica (ordem publica de
coordenacdo, de direcdo e de proibicdo) e lei de interesse social (a permitir a
protecé@o coletiva dos interesses dos consumidores presentes no caso), como
claramente especifica seu art. 1°, tendo em vista a origem constitucional desta
lei.

A vulnerabilidade dos consumidores fica latente quando se analisa um outro
problema recorrente na sociedade da informacdo que sdo as chamadas bolhas
algoritmicas, nas quais sao inseridos 0os consumidores, visto que elas acabam por causar
um verdadeiro desequilibrio na relacdo de consumo, com o que ha uma violacdo das
legitimas expectativas que o consumidor tem na atuacdo do fornecedor e na prépria
dindmica do mercado de consumo (AZEVEDO, 2014, p. 14), pois 0s consumidores nao
sao informados previamente da insercdo na bolha e de suas consequéncias.

N&o restam davidas de que o desequilibrio causado pela segregacgéo algoritmica
se enquadra dentro daqueles chamados de desequilibrio excessivo — aquelas situacoes
nas quais ha uma violagdo daquilo que MARQUES (2005, p. 291) chama de “base
minima (objetiva)”, que sao as legitimas expectativas (confianga) que os consumidores
possuem em relacado ao comportamento dos fornecedores. Salienta AZEVEDO (2014, p.

126), que a confianga “quebrada” ndo é aquela de um consumidor isolado, “mas o
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conjunto das legitimas expectativas de uma comunidade inserida em determinado
contexto historico cultural”, ou seja, ha a quebra da confianca de toda a sociedade da
informagao.

Havendo a quebra da confianca de toda a coletividade, por conseguinte de todo
o mercado de consumo, hda, indubitavelmente, uma pratica abusiva e desleal por parte
do fornecedor, o que é vedado pelo Cddigo de Defesa do Consumidor (art.6°, VI),
entendendo-se por prética abusiva, como afirma MIRAGEM (2016, p.217), toda a
atuacao do fornecedor que viole a boa-fé e a confianca dos consumidores.

Como amplamente demonstrado, é a vulnerabilidade o elemento essencial para
gue se possa definir uma relacdo de consumo, assim como para que se possa definir o
consumidor. Diante disso, e para assegurar o equilibrio entre as partes, o Cédigo de
Defesa do Consumidor estabelece importantes clausulas gerais de correcdo das praticas
abusivas, sendo a mais importante de todas a chamada “clausula geral de proibigao de
vantagem excessiva™’ (art. 39, V c/c art. 51, IV e §1°), que pode ser denominada clausula

fundamental de corre¢ao do abuso nas relagées de consumo (AZEVEDO, 2014, p. 15).

3.2. Os Direitos dos Consumidores

Conforme mencionado, a legislacao patria reservou um codigo especialmente
para assegurar os direitos do consumidor, o que se mostrou de fundamental importancia
diante das relacbes econbmicas de massa — caracteristica marcante das sociedades
modernas, nas quais € cristalina a maior vulnerabilidade dos consumidores diante dos
fornecedores — que detém conhecimentos técnicos e maiores recursos que aqueles.
Diante desta vulnerabilidade do elo mais fraco da relacdo“®, o legislador patrio publicou
a lei 8.078/90 — que possui status constitucional nos termos dos artigos 5°, XXXII, e 170,
V, ambos da Constituicdo Federal.

A Magna Carta, ao inserir a protecdo do consumidor dentre os direitos e garantias
fundamentais, além de té-lo elegido como um direito fundamental, o consagrou como

uma finalidade a ser implementada pelo Estado e, por conseguinte, deve o Estado

47 Para aprofundar na matéria referente a clausula geral de proibicdo de vantagem excessiva sugiro a
leitura da Tese de doutoramento de Fernando Costa de Azevedo — “O desequilibrio excessivo da relagédo
juridica de consumo e sua correcdo por meio da Clausula geral de proibicdo de vantagem excessiva no
Cdédigo de Defesa do Consumidor”.
48 Em relacéo a vulnerabilidade do consumidor ndo iremos aprofundar neste momento visto que ja foi
analisada anteriormente.
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promover, por meio de politicas publicas, a efetivacdo deste direito fundamental. Ao
elevar o direito do consumidor a este novo patamar, juntamente com outros direitos
fundamentais, imp0e-se ao Estado, como afirma (PIOVESAN, 2002, p.59), a
responsabilidade de prover os meios necessarios a sua efetivacdo, dever este que se
impde ainda mais quando se trata de direitos coletivos lato sensu, como € o0 caso da
protecdo do consumidor, por serem geralmente considerados direitos prestacionais
(ALVES, 2013, p. 31).

O CDC é uma lei principiolégica — aquela que contém principios gerais, que fixa
os principios fundamentais das relacdes de consumo - que criou um microssistema
juridico objetivando a harmonizacdo das relagcdes de consumo por meio de um
tratamento desigual entre as partes envolvidas na relacdo, visto que elas se encontram
em patamares diferentes, desse modo ficou estabelecido o consumidor como o titular de
um direito subjetivo constitucional, como leciona Bruno Miragem (2016, p. 28).

O Cadigo de Defesa do Consumidor tem como norte o principio da dignidade da
pessoa humana — “o principio normativo fundamental”, pois, como afirma Sarlet (2006,
p.87), este principio é o elemento que confere unidade de sentido e legitimidade a uma
determinada ordem constitucional, sendo que todos os direitos e garantias nela
estabelecidos guardam maior ou menor vinculagdo com este principio. Tendo como
balizador o principio da dignidade da pessoa humana os consumidores possuem uma
série de direitos basicos, quer fixados pela lei 8.078/90, quer distribuidos no sistema
juridico nacional. Assim, como afirma MIRAGEM (p.211), os direitos basicos dos
consumidores, bem como os seus direitos da personalidade, em uma relacdo de
consumo, tém por objetivo proteger a integridade da pessoa humana.

A definicao juridica de consumidor é apresentada pelo art. 2° do Codigo de Defesa
do Consumidor, do qual se extrai o conceito de consumidor padrdo ou standard;
somando-se a este conceito, como ensina MIRAGEM (2016, p. 159/164), h& outras trés
definicbes de consumidor espalhadas pelo cédigo, que sdo os chamados consumidores
equiparados — porque nao precisam realizar um ato material de consumo, sendo
equiparados ao consumidor, para permitir a protecdo da lei especial, a coletividade de
pessoas que haja intervindo na relacdo de consumo (art. 2°, paragrafo Gnico*?), as

vitimas de um acidente de consumo (art. 17°%) ou, ainda, os destinatarios de praticas

49 paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indetermindveis, que haja
intervindo nas relagées de consumo.
50 Art. 17 Para os efeitos desta Sec3o, equiparam-se aos consumidores todas as vitimas do evento.
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comerciais e de formacéo e execucdo do contrato (art. 29%). Para que se possa falar em
consumidor padréo ou standard é necessario que a pessoa (natural ou juridica) adquira
ou utilize o produto ou servigco como destinatéario final.

No conceito de coletividade de pessoas que haja intervindo nas relacdes de
consumo, que se enquadra dentre o rol de consumidores equiparados, devem ser
incluidos todos aqueles que navegam pela internet e que, por isso, encontram-se sujeitos
as praticas comerciais e as publicidades direcionadas nela apresentadas, especialmente
dentro das bolhas algoritmicas, devendo ser considerados como consumidores
hipervulneraveis, visto que se encontram em situacdo de fragilidade agravada pela
deslealdade, pelas publicidades dirigidas e pela deslealdade dos fornecedores.

Quando a doutrina trata do consumidor equiparado previsto no artigo 29 do Cédigo
de Defesa do Consumidor, ela se posiciona no sentido de que a referida norma tem de
se ater a finalidade basica do cddigo que € a protecdo do vulneravel, portanto, neste
caso ndo é de fundamental importancia o ato de consumo em si, mas a vulnerabilidade

gue se apresenta naquela situagao.

A relacdo juridica basica que vincula os sujeitos da relacdo no caso da
equiparacdo ndo é a existéncia de ato de consumo, mas a mera situacdo do
consumidor como membro de uma coletividade cuja interveng¢@o no mercado de
consumo nao precisa ser necessariamente ativa (realizando um ato de
consumo), mas pode se configurar simplesmente pela subordinagéo aos efeitos
da acéo dos fornecedores de mercado [...]. Dai porque se deve considerar como
coletividade de pessoas que haja intervindo nas relagbes de consumo, néo
apenas os que tenham realizado atos de consumo (adquirido ou utilizado produto
ou servico), mas sim a todos que estejam expostos as préaticas dos fornecedores
no mercado de consumo (MIRAGEM, 2016, p.160)

Depois de ser apresentada a parte mais vulneravel da relacdo de consumo, o
consumidor, cabe falar da figura constante no outro polo da relagédo, aquela que detém
o poder econbmico, fatico e juridico, a qual necessita ser restringida diante da
desigualdade na relacdo, qual seja, o fornecedor. No conceito de fornecedor estéao
abrangidos todos os agentes econdémicos que, de alguma forma, atuam no mercado de
consumo (todos os envolvidos na cadeia de produc¢éo, desenvolvimento e fornecimento
do bem ou servico comercializado), 0 que garante uma maior seguranca ao consumidor.
Ha consenso entre a doutrina que estdo excluidos do conceito de fornecedor apenas
agueles que exercem ou praticam atividades tipicas de direito privado e que ndo a

exercam com o carater de profissdo ou atividade regular. O conceito legal de fornecedor

51 Art. 29 Para os fins deste Capitulo e do seguinte, equiparam-se aos consumidores todas as pessoas
determindveis ou ndo, expostas as praticas nele previstas.
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é apresentado no art. 3°°2 do Cédigo de Defesa do Consumidor. A lei 8.078/90 apresenta,
ainda, o conceito de produto (art. 3°, §1°°3) e de servico (art. 3°, §2°°4).

A norma consumerista apresenta, em seu art. 6°, um rol de direitos basicos do
consumidor, sendo que serdo tratados no presente trabalho apenas os direitos que tém

relacdo com o tema, quais sejam, a privacidade, liberdade de escolha e informacéao.

3.2.1. A Privacidade

A privacidade nos dias de hoje ndo pode ser vista da mesma maneira que era no
(s) século (s) passado(s). Houve uma grande transformacéo na forma de entendé-la e
no modo como a vivemos. Atualmente, o right to be let alone (direito de estar s0) esta
modificado ndo apenas pelo crescimento das cidades, pela correria da vida moderna,
mas, principalmente, pelas novas tecnologias do mundo atual. A vida de muitas pessoas
tornou-se um verdadeiro “livro aberto”, expondo e sendo exposta nas redes sociais —
quase que misturando publico e privado, com 0 que o conceito de privacidade deve ser
visto sobre um novo prisma nesta era em que tudo € tdo liquido, como afirma Bauman
(2001).

3.2.1.1 Origem e Evolucéo

O conceito de privacidade remonta a Grécia antiga. Contudo, foi com o surgimento
da classe burguesa que a privacidade tomou nova forma, tendo sido neste periodo
histérico que ficou marcada por uma concepcéo individualista e negativa de ndo haver
intromiss&o externa, ndo consentida, na vida privada. Um exemplo que retrata bem como
este conceito era entendido aquela época foi o caso ocorrido em 16 de junho de 1858,
guando o Tribunal de Seine (Franca) impediu que houvesse a venda de uma gravura
feita a partir de um retrato da atriz francesa Elisa Félix, pseudénimo Rachel, em seu leito

de morte. A fotografia havia sido encomendada pela familia da atriz aos fotoégrafos Crette

52 Art. 3° Fornecedor é toda a pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem
como os entes despersonalizados, que desenvolvem atividades de producdo, montagem, criacao,
construcdo, transformacdo, importacdo, exportacdo, distribuicdo ou comercializacdo de produtos ou
prestacao de servicos.
53 81° Produto é qualquer bem, mével ou imével, material ou imaterial.
54 §2° Servigo é qualquer atividade fornecida no mercado de consumo, mediante remuneracao, inclusive
as de natureza bancéria, financeira, de crédito e securitéria, salvo as decorrentes das relagdes de
caréter trabalhista.
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e Ghémar, e deveria ficar apenas no ambito familiar. Contudo, a pintora O’Connell teve
acesso as imagens e as retratou em desenhos que foram colocados a venda. O tribunal
de Seine entendeu que ninguém esta autorizado a reproduzir e comercializar os tracos
fisiondmicos de uma pessoa em seu leito de morte sem o consentimento de sua familia,
mesmo que se trate de uma pessoa publica (BERTI, 1993, 19-20).

Mas o marco historico de destaque para o estudo do direito a privacidade foi a
publicacdo, em 1887, pela Harvard Law Review, do trabalho de Samuel S. Warren e
Louis D. Brandeis intitulado de The Right to Privacy®® (1890), obra esta que deu
contornos para um novo direito a privacidade e a intimidade, visto que se embasou na
preocupacao com as praticas de invasao da tranquilidade individual e familiar, ou seja, a
partir de um viés de natureza pessoal, fundamentado na protecédo da pessoa humana.

A referida obra foi escrita a partir de uma preocupacéo dos autores com o0 avango
das novas tecnologias (jornais e fotografias) que estavam invadindo a vida privada e
doméstica das pessoas (MENDES, 2014, p.27) - como foi o caso de Warren que teve
fotos do casamento de sua filha divulgadas por um jornal sem autorizagdo. Segundo
afirmavam os autores, a protecdo aos bens imateriais ndo decorria do direito a
propriedade, mas do direito a privacidade, o que faziam embasados no conceito cunhado
por Thomas Coole, the right to be let alone, ou seja, no direito de estar s6. Segundo
CANCELIER (2017, p.217) foi com a publicacéo desta obra que o direito a privacidade
comegou a ser valorizado, e visto de forma autbnoma e protagonista.

A partir do final da década de 60, quando houve um crescimento no fluxo de
informacBes decorrente do desenvolvimento tecnolégico, o que acarretou no aumento
do namero de noticias que circulavam, atingindo toda a populacao e, por conseguinte,
todos estavam sujeitos a terem a sua privacidade violada (DONEDA, 2006, p.90/91), o
direito a privacidade foi elevado a um outro patamar, passando a ser tratado como um
direito autbnomo, o que levou a Assembleia Geral das Nacbes Unidas, em 10 de
dezembro de 1948, a aprovar a Declaracédo Universal dos Direitos Humanos®®, na qual

veio expresso o reconhecimento do direito a privacidade (ONU, 1948):

% A integra do texto publicado na Harvard Law Review estd disponivel em:
www.cs.cornell.edu/~shmart/courses/cs5436/warren-brandeis.pdf. Acesso em: 05.mai.2018.
5% A Declaracdo Universal dos Direitos Humanos é um documento elaborado por representantes de
diferentes origens juridicas, culturais e religiosas de todas as regiées do mundo, que foi proclamada por
meio da Resolugéo 217 A, da Assembleia Geral ocorrida na cidade de Paris em 10 de dezembro de 1948.
Foi a primeira norma comum que visa a protecdo universal dos direitos humanos. Foi traduzida em mais
de 500 idiomas e inspirou as constituicdbes de muitos Estados. Disponivel em:
https://nacoesunidas.org/direitoshumanos/declaracao/. Aceso em 15.nov.2018.
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art. Xll: Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia,
no seu lar ou na sua correspondéncia, nem a ataques a sua honra e reputacéo.
Toda pessoa tem direito a protecéo da lei contra tais interferéncias ou ataques

~

Nesta nova fase de protecdo do direito a privacidade, quando passou a ser
reconhecida com status de um dos direitos humanaos, teve inicio 0 seu reconhecimento
internacional, passando a ser incorporado nas legislacdes internas de varios paises por
meio de normas explicitas que sdo denominadas de direitos fundamentais, conforme
leciona Sarlet (2008, p.31-32)

(...) embora sejam ambos os termos (‘direitos humanos’ e ‘direitos fundamentais’)
comumente utilizados como sinbnimos, a explicacao corriqueira, e diga-se de
passagem, procedente para a distingdo € de que o termo ‘direitos fundamentais’
se aplica aqueles direitos do ser humano reconhecidos e positivados na esfera
do direito constitucional positivo de determinado Estado, ao passo que a
expressao ‘direitos humanos’ guardaria relagdo com os documentos de direito
internacional, por referir-se aquelas posi¢des juridicas que se reconhecem ao
ser humano como tal, independentemente de sua vinculagdo com determinada
ordem constitucional, e que, portanto, aspiram a validade universal, para todos
0s povos e tempos, de tal sorte que revelam um inequivoco caréater
supranacional (internacional).

Ao adentrar no seleto rol de direito fundamental, o direito a privacidade sofreu uma
importante transformagao enquanto norma, alterando o seu alcance e seu fundamento.

A historia tem demonstrado — e € um consenso entre 0s principais doutrinadores
- que a protecdo a privacidade tem evoluido com a sociedade, sempre visando a
manutencdo da garantia deste direito fundamental. Nos Ultimos anos, para continuar
garantindo a tutela juridica da protecdo a privacidade, foi necesséario que o direito
continuasse acompanhando a rapida evolucao tecnoldgica para ndao permitir (ou ao
menos para tentar reduzir) que se concretizasse a afirmacédo de Scott MacNally®: “vocés
nao tém nenhuma privacidade, de qualquer modo. Aceitem isso.” Esta afirmacao esta
intimamente ligada ao avanco tecnoldgico, com o qual foi possivel o armazenamento de
uma grande quantidade de informacfes pessoais e 0 seu cruzamento rapido e eficiente.

A partir do armazenamento e do cruzamento rapido de todas as informacfes
colhidas, foi necesséaria uma melhor protecao a privacidade, do que decorreu, inclusive,
uma nova denominacao deste direito, o qual passou a ser chamado de “privacidade

informacional”, protecéo de dados pessoais”, “autodeterminagao informativa” (MENDES,

2014, p. 29-31). A partir desta mudanca, ndo ha mais de se pensar na privacidade como

57 O autor desta frase era o executivo chefe da Sun Systems (uma das maiores empresas mundiais na
area de tecnologia), sendo citado por Stefano Rodota (2008, p.13)
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um direito individual, como um direito negativo, passando a ser um direito a prestacdes

positivas.

3.2.1.2 O Conceito de Privacidade no Direito Brasileiro

Durante toda a histéria os Direitos da Personalidade evoluiram, e foram sendo
sistematizados de acordo com a valorizagéo do ser humano e com o reconhecimento de
que ele é o objetivo central do ordenamento juridico, deixando de ser visto como apenas
seu destinatario, e passando a ser entendido como o centro de convergéncia das normas
juridicas (GODOQY, 2008, p. 23).

Os Direitos da Personalidade podem ser entendidos como sendo aqueles direitos
“sem os quais a personalidade restaria uma susceptibilidade completamente irrealizada,
privada de todo o valor concreto: direito sem os quais todos o0s outros direitos subjetivos
perderiam o interesse para o individuo — o que vale dizer que, se eles ndo existissem, a
pessoa nao existiria como tal”. (CUPIS, 2008, p. 19/20).

No direito péatrio houve uma grande evolugcdo na protecdo dos direitos da
Personalidade, constando no novel Codigo Civil, ao contrario do seu antecessor, um
capitulo inteiro aos direitos da personalidade, demonstrando a importancia dada a estes
direitos e confirmando a constitucionalizacao do direito civil, tendo como fundamento a
dignidade da pessoa humana.

A dignidade da pessoa humana e a cidadania, fundamentos da Republica (CF art.
1, Il e lll) juntamente com as garantias de igualdade material (CF art. 3, Ill) e formal (CF
art. 5) marcam a presenca do que chamam de uma clausula geral da personalidade, que
€ o0 ponto de referéncia para todas as questdes que envolvam algum aspecto da
personalidade, tendo sempre a pessoa humana como prioridade (DONEDA, 2005, p. 82).

Na histéria constitucional brasileira, a primeira constituicdo a reconhecer a
privacidade como um direito fundamental foi a de 1988, que o fez em seu art. 5, X, ao
declarar que séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas. Nas Cartas Magnas anteriores, faziam referéncia apenas sobre a
inviolabilidade de domicilio e sobre o sigilo de correspondéncia, tendo sido incluido, pela
Constituicdo de 1967, o sigilo das comunicacdes telegraficas e telefénicas.

O Estatuto Civil, em seus artigos 11° a 21°, arrola os Direitos da Personalidade,

0S quais néo se esgotam naqueles, conforme entendimento lan¢cado no Enunciado 274
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da IV Jornada de Direito Civil do Conselho da Justica Federal®8, entendimento que esta
em harmonia com aquilo que ensina SILVA (2012, p. 34), ao afirmar que € correta a
manutencao de varios direitos da personalidade, visto que, de tempos em tempos, estes
direitos se dividem em dois ou mais direitos autbnomos.

Os Direitos da Personalidade podem ser divididos em dois grupos: o primeiro sao
os direitos a integridade fisica (no qual se encontram o direito a vida, o direito ao proprio
corpo e o direito ao cadaver), enquanto que o segundo grupo abrange os direitos a
integridade moral (no qual se encontram o direito a honra, o direito a liberdade, o direito
ao recato, o direito a imagem, o direito ao nome e o direito moral do autor) (GOMES,
2016, p.156).

A vida privada, enquanto direito da personalidade, pode ser entendida como
sendo o conjunto de informacfes ndo publicas sobre determinada pessoa, sendo
somente o seu titular quem pode decidir se determinada informacéo pessoal®® faz parte
ou ndo da sua vida privada (COELHO, 2012 p.179-180). Nao ha regra matematica para
definir quais dados fazem parte da vida privada de uma pessoa, portanto, somente o0 seu
titular € que pode definir se determinada informacgdo pode ou ndo sair da sua esfera

privada e, portanto, ser divulgada, pois como afirma Pontes de Miranda (1955, p.59):

cada um tem o direito de se resguardar dos sentidos alheios, principalmente da
vista e dos ouvidos dos outros. (...) todos tém o direito de manter-se em reserva,
de velar a sua intimidade, de néo deixar que se Ihes devesse a vida privada (...)
O direito a velar a intimidade €, portanto, efeito de exercicio da liberdade de fazer
e de ndo fazer (...) é a liberdade que esta a base disso.

Acompanhando a evolucao, no passar dos tempos, muitos ja foram os conceitos
formulados para apresentarem a privacidade, os quais podem ser concentrados em: i) o
direito de ser deixado so; ii) o resguardo contra interferéncias alheias; iii) o segredo ou

sigilo; iv) o controle de informac@es e dados pessoais (LEONARDI, 2011,52).

58 “Os direitos da personalidade, regulados de maneira ndo-exaustiva pelo Cédigo Civil, sdo expressdes
da clausula geral de tutela da pessoa humana, contida no art. 1°, inc. Ill, da Constituicao (principio da
dignidade da pessoa humana). Em caso de coliséo entre eles, como nenhum pode sobrelevar os demais,
deve-se aplicar a técnica da ponderacgdo.” Disponivel em: http://www.cjf.jus.br/enunciados/enunciado/219.
Acesso em: 24.ago.2017.

59 Conforme leciona Danilo Doneda a informagdo pessoal deve observar certos requisitos para sua
caracterizagdo, possuindo um vinculo objetivo (se referir as caracteristicas ou ac¢des referentes a pessoa)
com uma pessoa, revelando algo sobre ela, ou entdo que séo informagfes provenientes de seus atos,
como os dados referentes ao seu consumo, informacgdes referentes as suas manifestagcdes, como sobre
opiniBes que manifesta e tantas outras. (DONEDA, 2011, p.93)
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Na atualidade, o conceito de privacidade € mais amplo do que os antigos
conceitos de isolamento e tranquilidade. O right to be let alone revela-se insuficiente em
uma sociedade em que os meios de violagdo da privacidade caminham paralelamente
aos diversos e importantes avangos tecnolégicos (DONEDA,2006, p. 10), o que tem
acarretado numa maior preocupacdo em face da maior exposicédo das pessoas nos dias
de hoje (PAESANI,2013, p. 34).

Conforme afirma TEPEDINO (2004, p. 89), “(...) a protecéo da privacidade é um
dos temas mais delicados na matéria dos direitos da personalidade, isto pelo potencial
de ofensas a personalidade ter crescido abruptamente com o desenvolvimento
tecnoldgico (...)".

Como anteriormente falado, o direito a privacidade é um direito reconhecido pela
Declaragédo dos Direitos do Homem (ONU, 1948), portanto, trata-se de um direito
humano®, tratando-se também de um direito fundamental visto que a Constituicdo
Federal de 1988 assegurou tal direito como tal ao arrola-lo no seu art. 5, X, que tem por
finalidade garantir que nem o Estado nem a sociedade devem se intrometer,
indevidamente, na vida de outras pessoas (MARMELSTEIN, 2009, p.115).

3.2.1.3. A Privacidade na Epoca das Novas Tecnologias

Diante das novas tecnologias, nas quais a grande maioria das pessoas esta
interconectadas, e, até mesmo, 0s equipamentos estédo ligados entre si, a questédo da
privacidade alcancou outro patamar, visto que a violagdo ocorre em escala coletiva,
deixando de ser um problema apenas individual.

Hodiernamente, com os compartilhamentos nas redes sociais, onde todas as
informacdes sdo compartilhadas de forma rapida e numa progressao geométrica, tudo
ocorrendo com um click, a questdo da privacidade ultrapassou as fronteiras de ser um
problema simplesmente particular, tornando-se uma preocupacéo de toda a coletividade.
Uma simples informagdo, que aparentemente é inofensiva, ao ser unida a outras
informagdes que, também, parecem inofensivas, pode detalhar toda a vida de uma
pessoa, pintar o quadro do seu cotidiano. Este conjunto de informagfes quando reunido

pode violar a intimidade de varias pessoas, o que demonstra que a privacidade, nestes

60 Leciona Sarlet que a diferenca existente entre direitos fundamentais e direitos humanos € que aqueles
sdo reconhecidos e positivados na esfera do direito constitucional de um determinado Estado, enquanto
que os direitos humanos guardam relacdo com os documentos de direito internacional (2018, p.51).
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novos tempos, ndo pode ser pensada nos moldes de um direito individual, visto que
encerra valores que se desdobram em varias situacées que ndo podem ser reunidas
apenas dentro da légica do direito subjetivo (DONEDA, 2006, p.121), principalmente
porque o risco da violagdo dos dados pessoais € um problema de todos 0s que usam as
novas tecnologias.

A doutrina apresenta varios termos para designar a privacidade, podendo ser
encontrado: vida privada, intimidade, segredo, intimidade na vida privada, privatividade
e privaticidade. Contudo, conforme afirma DONEDA (2006, p.104;105;124), o problema
nao esta na definicAo em si, mas em determinar 0 que se espera desta definicdo, pois
ha muita divergéncia de opiniGes e tentativas de definir a privacidade.

A privacidade tem a ver com o que € proprio de cada individuo, vivido de forma
individual, com seus familiares e com seus amigos, ndo estando limitada apenas ao
espaco fisico de sua residéncia, existindo, também, em ambientes externos, em qualquer
lugar em gque a pessoa esteja. Atualmente, com 0s avancos tecnolégicos, as relacoes
pessoais tém saido, em muitos casos, do mundo real e passando para o virtual, o que
ndo afasta o direito a privacidade dos seus usuarios. A partir da criacdo da internet, uma
das maiores revolugbes tecnoldgicas, houve a criacdo de um novo paradigma das
relacdes e de como as pessoas vivem, promovendo uma verdadeira democratiza¢do dos
espacdes publicos e a publicitacdo da vida privada.

Dentre os varios conceitos apresentados para a privacidade, podemos resumi-los
em apenas: i) o direito a ser deixado s6; ii) o resguardo contra interferéncias alheias; iii)
o segredo ou sigilo; iv) o controle de informacdes e dados pessoais (LEONARDI, 2011,
p.53-54-56).

O direito a ser deixado s6 pode ser entendido como a imunidade do individuo
perante outras pessoas, o isolamento social, onde a pessoa tem o direito de viver sem
interacdo com os demais, podendo gozar de seu individualismo. De outro lado, o direito
a resguardo contra interferéncias alheias - que é um conceito muito similar ao de ser
deixado sO, contudo, neste conceito o direito de viver a prépria vida permite um grau
minimo de interferéncia, ndo havendo o isolamento da pessoa, mas apenas o direito de
a pessoa manter para si mesma 0s assuntos e questbes que |lhe sédo particulares,
decidindo quando os levara para a discussao e conhecimento publico.

A conceituacéo de privacidade entendida como sendo segredo ou sigilo tem como
ponto de partida a nogcéo de que as informacdes podem ser privadas ou publicas, a partir
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desta premissa sO havera violagdo da privacidade quando houver a revelacdo de uma
informacé&o privada sem a anuéncia da pessoa.

O conceito de privacidade como controle de informacdes e dados pessoais - que
no caso das novas tecnologias € o conceito que melhor se enquadra, refere-se a
capacidade da pessoa de autorizar quais as informacdes que pretende sejam
divulgadas, tendo a autonomia de decidir o que sera divulgado a seu respeito e quando
pode tornar publica determinada informag&o ou dado pessoal, controlando a circulagcéo
destas informagdes a seu respeito.

Diante do crescimento de equipamentos interligados e com o avanco da internet,
o melhor conceito para a privacidade é aquele que, como leciona LEONARDI (2011,
p.90), abrange a capacidade do individuo de decidir quando, para quem e quais
informacdes serdo divulgadas, devendo este conceito ser pluralistico, aberto a
possibilidade de acréscimos ou situacdes, garantindo uma tutela mais ampla.

A interconexdo tdo comum no mundo moderno ndo permite mais que a protecao
da privacidade seja vista como a tutela exclusiva de um individuo, pois a privacidade tem
um valor social, em face de que protege o individuo de vérios tipos de danos e
ingeréncias, o que Ihe possibilita desenvolver a sua personalidade, motivo pelo qual deve
ser vista como uma “dimensao profunda da estrutura social” (LEONARDI, 2011,
p.53/123).

O respeito e a protecdo a privacidade ndo deveriam depender de uma protecdo
normativa, mas deveria ser um dever intrinseco a cada pessoa, pois sem a privacidade
nao temos uma pessoa humana, mas um verdadeiro animal que esta em exposi¢ao num
cativeiro, facilmente humilhado e controlado (VIANA, 2004, p. 102-115). Contudo, como
nao estamos nesta evolugdo humana, ainda precisamos de normas que nos regule e nos

proteja.

3.2.1.4. Direito a Autodeterminacéo e os Dados Pessoais®!

O direito a autodeterminacéo é o direito que assegura a pessoa determinar por si
prépria a sua identidade. Este direito assegura que a pessoa tome as decisdes de acordo
com seus interesses e suas preferéncias, o que Ihe assegura o direito de determinar

autonomamente o seu proprio destino, fazendo as escolhas que entende melhor para

1 A Lei Geral de Protecdo de Dados Pessoais serd tratada no Capitulo 4 do presente trabalho.
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sua vida, o que MARMELSTEIN chama de uma protecdo a autonomia privada que
estaria implicita no artigo 5° da Constituicdo Federal (2009, p.94).
A partir do conceito de autodeterminagao foi criada a chamada “autodeterminagéo

informacional”, o que pode ser entendido como:

Nesta medida as informac¢des sobre uma pessoa sao sensiveis e necessitadas
de protecao, independentemente da esfera de que provém; uma vez que, por via
do processamento e das conexfes informaticas, um dado que em si €
insignificante pode adquirir um novo valor posicional, ndo ha qualquer dado
insignificante. O direito a autodeterminagdo informacional, um direito tanto a
defesa contra levantamentos e processamentos de dados por parte do Estado
como também ao seu conhecimento, ndo desalojou os direitos especiais; tornou-
se no seu direito de acolhimento. O direito a autodeterminacdo informacional
coloca as relacdes do Estado com o cidaddo quase inteiramente sob a obrigacao
de justificacdo e transformou-se, assim, em pretexto de uma legislacido
abrangente sobre o direito de protecdo informacional e de dados que abarca
cada vez mais também a relagdo dos cidadaos entre si. (PIEROTH,2012, p.140)

Assim, em face da autodeterminacédo, cada pessoa € quem deve decidir quais as
informacdes pessoais podem ser reveladas, para quem e em que nivel. Nos dias atuais,
em que ha uma grande quantidade de dados pessoais disponiveis na internet®?, o direito
a privacidade deve ser visto também como o direito a protecdo de dados pessoais.

Os dados pessoais, a partir da década de 70, com a edicao de varias leis, acordos
internacionais e decisdes judiciais com as quais houve uma ampliacdo no conceito de
personalidade do individuo, passaram a ser entendidos como sendo uma projecao da
personalidade e, em face disso, devem ser protegidos (MENDES, 2014, p.29).

A protecao de dados pessoais ja € uma preocupacao em varios paises do mundo,
especialmente no velho continente, onde desde 1995 ja ha um Diretiva tratando deste
assunto (Diretiva 95/46/CE®3). A preocupac¢do com a protecdo dos dados pessoais fez
surgir o que se tem chamado de um “regime juridico de prote¢do dos dados pessoais”,
inclusive sendo reconhecido por alguns paises a protecdo de dados pessoais como

sendo um direito fundamental®4.

62 A Internet rompeu a barreira das distancias, ligando pessoas nos mais remotos cantos do globo terrestre,
consolidando a chamada “Sociedade da Informacao”. A importancia da Internet para o mundo atual ja foi
afrmada pela  ONU ao aprovar a Resolugdo  A/HRC/C/L.20  (Disponivel em:
http://www.un.org/qa/search/view_doc.asp?symbol=A/HRC/32/L.20. Acesso em: 01.jul.2018), que
declarou que o acesso a internet € considerado Direito Humano, reconhecendo a sua natureza global e
sua importancia para acelerar o desenvolvimento nas suas diversas formas.

63 UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho da Uni&o Europeia. Jornal
Oficial da Unido Europeia, Luxemburgo, n. L 281, de 23 de nov. 1995 p. 0031 — 0050. Disponivel em:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:pt:HTML. Acesso em
20.dez.2018.

64 Na Constituicdo Portuguesa, em seu art. 35, que esta inserido no titulo I, Capitulo | - que trata dos
Direitos, Liberdades e garantias pessoais, esta prevista a protecdo de dados pessoais na utilizagdo da
informatica.
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A Diretiva Europeia 95/46/CE trata-se de um texto de referéncia em matéria de
protecdo dos dados pessoais, na qual se busca manter um equilibrio entre um nivel
elevado de protecéo da vida privada das pessoas e a livre circulagéo de dados pessoais
no interior da Unido Europeia. Para garantir a efetividade da norma, séo fixados limites
a coleta e a utilizacdo de dados pessoais e estabelece que cada Estado membro deve
criar um organismo nacional independente encarregado da protecao desses dados.

No ambito Ibero-americano foi firmada em novembro de 2003 a Declaracéo de
Santa Cruz de La Sierra, em que 0s paises membros — dentre os quais o Brasil —
reconheceram o direito a protecao de dados pessoais como um direito fundamental. Com
base na Declaracdo de Santa Cruz foi criada a Rede Ibero-americana de Protecdo de
Dados, que se constitui num forum integrador de diversos grupos, tendo por finalidade a
de incentivar a elaboracdo de normas que visem garantir a regulacdo avancada do direito

de protecdo de dados pessoais.

3.3 A Liberdade de Escolha do Consumidor

O direito a liberdade de escolha é um direito basico, que esta assegurado pelo art.
6°, Il, do Cddigo de Defesa do Consumidor, que garante ao consumidor que ele
desenvolva a busca por um produto ou servico de forma livre, analisando todas as
possibilidades existentes no mercado, o que lhe assegurara tomar uma decisao final livre
e consciente. Nao pode haver, de nenhuma forma, restricdes a esta liberdade, devendo
o seu direito de escolha ser inabalavel, estar protegido de qualquer pratica abusiva,
dentre as quais, pela andlise do presente trabalho, se destaca a atuacdo dos filtros
bolhas.

O direito a liberdade de escolha esta intima e diretamente ligado ao acesso a
informacéo, pois somente quando é assegurado ao consumidor o pleno acesso a
informacédo € que ele pode exercer dignamente o seu direito de escolha no mercado de
consumo. Caso néo |he seja assegurado o direito a informacgéo, havera um agravamento
da sua vulnerabilidade.

Qualquer atuacéo do fornecedor que, de qualquer forma, tenta reduzir a liberdade

de escolha do consumidor ira de encontro aos principios da ordem econémica

O reconhecimento da protecdo dos direitos fundamentais como um direito fundamental consta de forma
expressa, também, no art. 8 da Carta de Direitos Fundamentais da Unido Europeia.
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estabelecidos no art. 170 da Constituicdo Federal, pois além de néo respeitar a defesa
do consumidor, restringindo o seu acesso a todos os produtos ou servi¢os disponiveis,
ird, na mesma propor¢éo, atuar de forma a ocasionar uma concorréncia desleal, visto
que a auséncia de uma marca dentre as possibilidades apresentadas ao consumidor
pode acarretar na sua retirada do mercado por falta de venda, porque € o poder de
escolha do consumidor que influencia o mercado, sendo a aquisicdo de um produto o
que define o sucesso ou o fracasso de uma empresa.

O consumidor, ao realizar o ato de compra, exerce este direito sob a égide do
Direito Constitucional e do Codigo de Defesa do Consumidor que lhe asseguram, dentre
outros direitos, o da plena liberdade no ato de escolher o produto ou servico que melhor
se adeque as suas necessidades. A Magna Carta ao elevar a protecdo do consumidor
ao patamar de um de seus direitos fundamentais assegurou, também, que este grupo
vulneravel tenha sempre respeitada a sua dignidade e, assim, como afirma
PASQUALOTTO (2009, p. 76), a protecdo ao consumidor foi assegurada a condicéo de
um direito materialmente constitucional.

Todo o consumidor, antes da tomada de decis&o de consumo, sofre interferéncias
sociais, cognitivas e emocionais que interferem na sua decisdo, mesmo que o facam de
forma incompativel com o principio da racionalidade®. Ocorram ou néo as interferéncias
no interim, para que qualquer pessoa possa realizar o ato de consumo, ela passa por
véarias fases. Dentre as teorias que tentam explicar o processo de compra, umas das
mais aclamadas é aquela que a separa em 5 etapas: a) reconhecimento do problema; b)
busca de informacbes; c) avaliacdo de alternativas; d) escolha do produto; e)
comportamento pés-compra. Para conceituar cada uma das fases tomaremos por norte
as definicdes apresentadas por SOLOMON (2016):

12 Etapa - Reconhecimento do Problema

Esta fase tem inicio quando o consumidor reconhece que tem a necessidade de
adquirir um produto ou servico. Uma das chaves desta fase € como o consumidor
desperta para esta necessidade, podendo ser por estimulos internos, quando o
consumidor efetivamente necessita realizar aquela compra, ou por estimulos externos,
sendo este ponto 0 que mais importa para o presente trabalho, pois os estimulos

externos sao aqueles que sédo provocados pelo ambiente. Neste caso quando o

& Para saber mais sobre o comportamento do consumidor e as interferéncias na tomada de deciséo sugiro
a leitura das obras: “O comportamento do consumidor brasileiro” de Tania Maria Vidigal Limeira, e “O
comportamento do consumidor: comprando, possuindo e sendo” de autoria de Michael Solomon.
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consumidor esta inserido na bolha algoritmica, ele € induzido a realizar a compra de um
determinado produto pelo direcionamento personalizado, que acaba por apresentar-lhe
toda uma publicidade de acordo com 0s seus gostos e desejos.

22 Etapa — Busca de Informacdes (ou processo pré-compra)

Nesta fase o consumidor busca as informacdes e dados que o auxiliardo na
tomada de decisédo, pesquisando a sua volta para que possa resolver, da melhor
maneira, a questdo. Segundo 0 autor a primeira pesquisa que realizamos é na nossa
memodria, onde todos possuem conhecimento, mesmo que minimo, para ajudar na sua
tomada de deciséo, o que lhe auxiliard quando for realizar a pesquisa em outras fontes.
Quanto mais complexa for a compra a ser realizada, maior sera o aprofundamento
realizado nesta fase, influenciando, também, o nivel de conhecimento do consumidor e
suas experiéncias passadas.

Nesta fase surge um outro problema decorrente dos filtros bolhas, pois, como néo serao
apresentados ao consumidor todas as possiblidades existentes no mercado, mas apenas
aqueles produtos ou servicos que correspondem ao seu histérico virtual, ou, ainda,
somente aqueles que sao fornecidos pelas empresas parceiras comerciais do site em
que ele fez a busca. Desse modo, nesta fase, o consumidor ndo consegue buscar
subsidios para decidir qual o produto ou servico ird escolher, visto que as opcdes
apresentadas nao estdo completas, mas restritas aquelas escolhidas pelo algoritmo, o
que restringe a possibilidade de busca de informacgdes, pois nao lhe serdo apresentadas
todas as possibilidades existentes para aquela busca.

32 Etapa — Avaliacao das Alternativas

Apos ter todas as informacdes referentes as opc¢des que possui 0 consumidor ird
avaliar qual das possibilidades que |he foram apresentadas a que mais satisfaz suas
necessidades e que estdo dentro das suas possibilidades, contudo, como mencionado
na etapa anterior, a sua avaliacao serd restrita as opcdes que o filtro bolha selecionou,
nao lhe sendo possivel, verdadeiramente, analisar todas as opcbes existentes no
mercado, 0 que acaba por ofender a sua liberdade de escolha e Ihe restringe, de
sobremaneira, as condi¢des para a tomada de deciséo.

42 Etapa — Escolha do Produto

Nesta fase, afirma o autor, € quando o consumidor escolhe o produto a ser

adquirido, ela pode demorar mais tempo, dependendo da complexidade da compra a ser

realizada.
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No caso dos consumidores que se encontram dentro das bolhas algoritmicas, ao
chegarem nesta fase de decisado, eles se encontram em desvantagem em relacdo aos
consumidores que percorreram todas as fases apenas no mundo real, pois, como ndo
tiveram acesso a todas as possibilidades existentes, a sua decisao final estara maculada.
Quando o filtro bolha restringiu o leque de opc¢des disponiveis ao consumidor, restringiu,
também, a sua liberdade de escolha, em face disso ao consumidor restara selecionar
dentre aqueles produtos ou servico que ja foram previamente escolhidos por um
algoritmo, o que demonstra que a escolha néo ¢€ livre, mas ocorre mediante uma certa
inducao.

Neste sentido importante reflexao trazida por BARBOSA (2004, p.38-41) na qual
ela debate se o poder de escolha do consumidor tem sido campo de debate sobre a sua
real liberdade de escolha, ou se ele estd submisso a interesses econdmicos maiores,
gue estdo escondidos por tras de marketing e da propaganda - sem falar dos algoritmos
e da inteligéncia artificial — questionando, ainda, se o consumo é uma arena de liberdade
e escolha ou de manipulacéo e inducdo? Terd o consumidor efetivamente escolha?

52 Etapa — Avaliacdo pos-compra

Nesta fase, que ocorre apdés a compra ter sido efetivada, é quando
experimentamos e avaliamos o bem adquirido, decidindo se ele atende ou ndo nossas
expectativas, o que servira de parametro em compras futuras. O processo de avaliacao
nado € imediato, ele perdura enquanto estamos usando e integrando o bem em nossas
atividades cotidianas. Nesta fase é que ocorre a fidelizacdo do cliente, que aprovou tanto
o produto consumido que passa a ser leal aquela marca, o que acarretara, muito
provavelmente, que volte a compra-la. De outro lado, se ndo a aprovou, ficara insatisfeito
e ir4 fazer publicidade negativa daguela marca.

A avaliagdo p6s compra quando publicitada serd um fator a ser analisado pelos
algoritmos quando da inclusdo do consumidor na bolha virtual, pois 0s seus comentarios
negativos quanto a determinada marca ndo serdo apresentados para outros
consumidores que a elogiam, e vice-versa, garantindo que tais comentarios sé sejam
compartilhados com aqueles que comungam a mesma ideia de quem publicou o
comentario.

Portanto, na atual sociedade, ndo restam davidas de que, qguando falamos no e-
commerce, o consumidor digital ndo transpassa todas as etapas da compra de forma

livre, pois, como ja referido, ao ser inserido na bolha as opg¢des de escolha lhe sé&o
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filtradas, esvaziadas, o que leva a crer que a compra é feita de forma maculada, pois a
selecéo do produto foi feita anteriormente e por um algoritmo, o que demonstra que nao
hé liberdade na escolha, mas mero acatamento ao que ja fora decidido pela Inteligéncia
artificial.

Assim, quando inseridos nas bolhas algoritmicas os consumidores nao
conseguem exercer, na integralidade, o seu direito a liberdade de escolha, pois os
algoritmos selecionam o que Ihe pode ser apresentado, com o que, indubitavelmente,
nao consegue visualizar determinados produtos que nao estejam de acordo com suas
pegadas virtuais ou, ainda, com os interesses dos parceiros comerciais dos players que

atuam na rede mundial de computadores.

3.4 Direito a Informacdao

Podemos, ainda, mencionar que a insercédo na bolha algoritmica ofende outro
principio fundamental do direito do consumidor que é o direito a informacéao, pois além
do consumidor ser inserido na bolha sem ter conhecimento prévio, dentro da bolha, por
se tratar de uma esfera invisivel, ele acredita que esta acessando todas as informacgfes
existentes no mundo virtual. Porém, o filtro Ihe retira tal direito, sendo apresentadas a ele
informacdes restritas e pré-selecionadas, restringido, assim, as informacgdes que Ihe sdo
fornecidas.

A conduta do fornecedor, ao inserir o consumidor na bolha, desrespeita o0 seu
dever de prestar informacdes, do que decorre a violagcdo a boa-fé e da confianca. Como
leciona Claudia Lima Marques (2011, p.838/839)

As condutas na sociedade de consumo, devem fazer nascer expectativas
legitimas naqueles em que despertamos a confianca, os receptores das
informagbes prestadas, sendo a confianga um elemento central da vida em
sociedade, o suporte fatico da vida em sociedade.

O dever de informacéo é conceituado como sendo o dever de transmitir os fatos
de forma objetiva, quer se refira a pessoas, coisas ou qualquer relacédo. Nas relacdes
gue ocorrem no mundo virtual, em face da posicéo de superioridade na qual se encontra
o prestador de servigos, ha uma “desigualdade fatica (formal e substancial) entre as
partes que pode ser interpretada como uma estratégia desleal para ludibriar o
consumidor’ (BARRROS, 2017, p.18).

Como ensina, o direito do consumidor, na licdo de Claudia Lima Marques (2005,

p.109), é originario da constituicdo federal, e um dos seus direitos basicos é o direito a
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informacéo - que também é um dos principios que regulamenta a Politica Nacional das
Relacbes de Consumo (art. 4°, Ill, CDC), o que assegura ao consumidor a possibilidade
de exercer uma escolha de forma racional e livre. A resolucdo sobre os Direitos do
Consumidor da ONU de 1985 (Res. AG/ONU 20/248. 16.04.1985) ja destacou a
importancia do direito de informacao ao consumidor, garantindo que lhe sejam prestadas
informacdes de forma clara e completas.

A previsdo do dever do fornecedor em prestar informacdes vem expressa em
vérios artigos do Cédigo de Defesa do Consumidor, séo eles: 6°, 111, 8°, 10°,12,14,18, 20,
30, 31, 33, 34, 35, 46, 51, 52 e 54. Sdo tantos os artigos dedicados a este direito que
HARTMANN (2009, p. 177) chega a afirmar que o CDC deu funcéo nobre a informacéo.

Importante ponto a ser ressaltado quando se fala do dever de informar, nas
palavras de MARQUES (2004, p.25), é que tal dever “é oriundo da boa-fé e altamente
valorado na complexa sociedade de riscos e da informacado contemporanea”. E este
dever € um daqueles que comp&em o que Clovis do Couto e Silva (2006, p. 96) chamou
de deveres anexos, sendo o0 primeiro e mais importante. Este dever tem de estar
presente na relacdo desde a fase pré-contratual, quando as partes estédo discutindo e
analisando as condi¢fes da contratacdo, o que assegura que o consumidor tome a
deciséo de forma livre, racional e informada, pois sé tera condicdes de tomar a deciséao
final quando for cumprido o dever de informar, ndo omitindo nenhuma informacéo
relevante da outra parte.

Paulo Lébo (2001, p. 63) chega a afirmar que é direito fundamental do
consumidor ser informado, tomando por fundamento o art. 5°, XXXII, da Constitui¢cdo
Federal, do que decorre o dever do fornecedor prestar todas as informacdes de forma
completa, clara e verdadeira, dever que se impde em todas as fases do iter contratual
(da fase pré-contratual até a fase pos-contratual®®). A auséncia de informacdes clara e
suficiente ndo permite que o consumidor preste um consentimento livre e racional, e esta
omissdo do prestador desrespeita diretamente a boa-fé%’, bem como ofende um direito
fundamental dos consumidores.

Como afirma Claudia Lima Marques (2005, p.772):

66 Sobre o tema da responsabilidade pds-contratual sugiro a leitura da obra de Rogério Ferraz Donnimi,
Responsabilidade poés-contratual no Cédigo Civil e no Cdodigo de Defesa do Consumidor, Sdo Paulo:
Saraiva, 2002, p. 91 e seguintes.
67 Como leciona Clovis do Couto e Silva (1980, p.47), a boa-fé é uma fonte autbnoma de deveres de
informacéo, de cooperacéo e de cuidado para com o outro, sendo que a violagcdo destes deveres anexos,
ao néo prestar as informacdes de forma clara e adequadamente, acarreta um dano o que o autor chama
de dano informativo.
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Nas relagBes entre leigos e experts, consumidores e fornecedores, um dos
agentes econdmicos detém a informacéo, sabe algo, e pode comunicar este algo
para o outro ou omitir, pode fazé-lo de boa-fé e lealmente, informando de forma
completa, suficiente e adequada, alertando sobre o0s riscos, 0s perigos, (...), ou
ndo informar; ndo compartilhar a informacao que detém.

E de fundamental importancia que a informacéo prestada pelo fornecedor seja
suficiente para que o consumidor tenha condicbes de escolher conforme suas
necessidades e vontades sendo, portanto, a informacdo pressuposto ao direito de
autodeterminacdo. O dever de informar € formado pelo dever do fornecedor em prestar
as informacoes de modo adequado, suficiente e verdadeiro, ndo podendo faltar nenhum
deles sob pena de ofensa ao dever de informar (LOBO, 2001, p.65).

A adequacdo da informacdo se refere a forma como ela deve ser prestada,
devendo ser compativel com o produto ou com o servico, devendo ser clara e precisa,
respeitando o publico alvo, abrangendo o maio nimero de dados para que o consumidor
tenha plena ciéncia do que esta adquirindo.

No que se refere a suficiéncia da informacéo, ela é atendida quando € prestada
de forma completa, sem omitir dados importantes ao consumidor, ao contrario senso, a
informac&o insuficiente, como leciona LOBO (2001, p.67) é aquela informagéo “que
reduz de modo proposital, as consequéncias danosas pelo uso do produto”.

Por fim, a veracidade se refere ao dever do fornecedor de informar as reais
caracteristicas do produto e do servico, ndo omitindo nenhuma informacéo relevante.

Diante das caracteristicas que constituem o dever de informar, ndo restam duvidas
de que, ao serem filtradas informagdes relevantes ao consumidor, ndo apresentando a
ele produtos que foram, previamente, censurado pelos filtros, o que lhe acaba deixando
com uma falsa percepcdo da realidade (porque a atuacdo dos filtros bolhas séo
invisiveis), entende-se haver uma clara ofensa ao dever de informar, pois as informacdes
que lhe chegam néo sé&o suficientes, o que obriga uma atuagéo do Estado, visto que esta
obrigado a garantir os direitos relativos a defesa do consumidor, devendo agir para
impedir e reprimir as infragdes contra as relagcdes de consumo (PASQUALOTTO 2009,
p. 83).

Desse modo, fica claro que o consumidor s6 podera realizar uma compra ou
contratar a prestacdo de um servigo se tiver amplo e completo acesso as informacgdes

referentes ao que pretende consumir, que € um dos pilares do direito do consumidor.
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Afirma LOBO (2001, p.73) que o direito & informac&o é um direito & prestacdo positiva
gue se opde a todos que fornecem os produtos e servicos.

Em sintese, “a informac&o e o dever de informar tornam realizavel o direito de
escolha e autonomia do consumidor, fortemente reduzida pelos modos contemporaneos
de atividade econdmica massificada, despersonalizada e mundializada” (LOBO (2001,
p. 76).
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4 HA PROTECAO AOS CONSUMIDORES FRENTE AS NOVAS TECNOLOGIAS?

4.1. O Direito Protege o Consumidor Frente a Algoritmizagéo Cotidiana?

Conforme amplamente referido nos capitulos anteriores, os cidadaos estédo
sujeitos a violacdo de varios de seus direitos frente a velocidade dos avancos
tecnoldgicos e, principalmente, em face da atuagédo dos algoritmos na vida quotidiana.
Um dos maiores impactados com a atuagéo das novas tecnologias sdo os consumidores
diante da facilidade em se localizar seus dados pessoais na internet e, assim, realizar o
tratamento destas informacdes, com o que se desenvolveu um comércio com tais
informacgdes do que decorre a chamada monetizagao dos dados pessoais.

A patrtir do tratamento dos dados pessoais os algoritmos acabam por inserir os
consumidores em verdadeiras bolhas invisiveis nas quais hd uma filtragem das
informacdes que chegam aqueles que estdo dentro delas, o que viola os direitos deste
grupo vulneravel.

Assim, no presente capitulo pretende-se apresentar como o direito tem procurado
atuar para proteger as sociedades em relacdo ao problema do tratamento dos dados
pessoais e, por conseguinte, sua atuacao em relacao aos filtros bolhas.

A preocupacao com os impactos do avanco tecnoldgico ja é antiga no continente
europeu, datando de 1981 a aprovacéao pelo Conselho da Europa da convencéo 108 que
tratava do tratamento automatizado de dados de carater pessoal. A justificativa para a
publicacdo desta convencéao foi de que deveria haver uma ampliacdo da protecao dos
direitos de todas as pessoas contra o tratamento automatizado dos dados pessoais®®.

Fica clara a atuacdo preventiva adotada pelo Conselho da Europa ao ja ter editado
uma convencgao que protegia a vida privada e a liberdade de seus cidadaos ja no inicio
da década de 1980, quando o avanco tecnoldgico, mesmo ainda engatinhando, ja
mostrava o0s riscos que poderia causar na privacidade e em outros direitos fundamentais,
especialmente em face da capacidade de tratamento dos dados pessoais.

Em face do avanco rapido das novas tecnologias, ocorrido desde a publicacéo da

Convencao 108/81 a Uniao Europeia, no ano de 1995, fez uma reviséo e atualizagao da

68 Council of Europe. Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data. 10 jan.1981. Disponivel em: https://www.coe.int/en/ web/conventions/full-list/-
/conventions/treaty/108. Acesso em 17. Set.2019.
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referida norma, adequando-a aos novos tempos, publicando a Diretiva®® 95/46/CE, na
gual constavam as regras para tratamento dos dados pessoais e 0s principios que regem
esta atividade™®.

Posteriormente, em 2016, diante da continua e rapida evolucdo tecnoldgica e do
comércio baseado nos dados pessoais, surgido com a Sociedade da Informacédo, a
Comunidade Europeia publicou o Regulamento 2016/679’t - General Data Protection
Regulation - GDPR"2, revogando a Diretiva 95/46/CE, na qual havia uma ampliacdo da
seguranca e da protecdo aos cidadaos, sem romper com 0 sistema anterior, o que
demonstra que no direito europeu sempre houve uma preocupacao com a questao do
tratamento de dados, o que levou a uma constante atualizacao da legislacdo pertinente
sem, contudo, fazer uma ruptura com a lei anterior, garantindo a seguranca juridica.

Um ponto importante em toda a legislacao da Comunidade europeia é que todas
elas tém como seu nlcleo comum de principios a Convencdo de Strasbourg” e as
Diretrizes da Organizacao para Cooperacdo e Desenvolvimento Econémico (OCDE),
conforme leciona Oliveira e Lopes (2019, p. 26), nacleo este que foi respeitado por todos
0s paises membros em suas legislacdes locais, garantindo que o sistema europeu seja

coeso em relacao a protecéo de dados.

69 A Unido Europeia, no intuito de alcangar os objetivos fixados em seus tratados, adota diferentes tipos
de atos legislativos (Regulamentos, Diretivas, Decises, Recomendacdes e Pareceres).

i) Regulamento é o ato legislativo que é aplicavel em todos os seus termos em todo os pais que compdes
a Unido europeia,

i) Diretiva € um ato legislativo que fixa um objetivo geral que todos os paises que compde o bloco devem
alcancar, contudo, cada pais deve elaborar a sua prépria legislagcao para cumprir o objetivo estabelecido;
iii) Decisdo: Uma decisdo s6 é vinculativa para seus destinatarios especificos sendo-lhes diretamente
aplicaveis;

iv) Recomendacdo: ndo € vinculativa, portanto, sua adocdo pela Comisséo € livre. A recomendacao
permite dar a conhecer os pontos de vista e sugerir uma linha de conduta.

v) Parecer: é um instrumento que permite as instituicdes fazer uma declaracdo de forma vinculativa, ou
seja, sem impor qualquer obrigacéo legal aos seus destinatarios. Um parecer ndo € vinculativo. Pode ser
emitido pelas principais instituicbes da EU (Comisséo, Conselho, Parlamento), pelo Comité das Regides
ou pelo Comité Econémico e Social Europeu. Apés ser emitida, os comités locais emitem pareceres com
a sua posicao a partir de uma visdo regional, econdémica ou social.

Informacgdes disponivel em: https://europa.eu/european-union/eu-law/legal-acts pt. Acesso em: 05. Jan.
2020.

0 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L0046. Acesso em
17.set. 2019.

1 Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em 02.jan.2020.

72 A Diretiva 2016/679 sera objeto de andlise mais aprofundada no item 3.3 do presente trabalho.

73 A Convencao de Stasbourg em seu art.6, |, alinea “c”. Assegura aos individuos o controle sobre as suas
informacdes pessoais. Neste sentido um dos nortes da Diretiva Europeia é a autodeterminacao do
individuo, sem a qual qualquer tratamento de dados pessoais torna-se ilicita. Disponivel em:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108. Acesso em 10.jan.2020.
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A existéncia de um nucleo juridico de principios comum as legislacdes permitiu
gue a formacéo do sistema europeu, nas palavras de Doneda (2006, p. 227), fosse coesa
visto que fundada em um nudcleo de protecdo unitario - em face de que todos os paises
membros da Unido Europeia, mesmo com legisla¢gBes préprias, tinham que organizar
sua legislacao a partir das diretivas editadas pelo Parlamento do Conselho Europeu, o
gue garantiu a manutencao de um nucleo de protecéao.

Desse modo, fica bastante claro que ha uma grande preocupag¢do no Velho
Continente quanto as ameacas a que todos os usuarios da rede mundial de
computadores, em especial os consumidores, estdo sujeitos em seus direitos
fundamentais frente as novas tecnologias e os danos que podem sofrer pelo tratamento
de seus dados pessoais sensiveis’4.

A preocupacdo com os dados pessoais dos usuéarios da rede mundial de
computadores € uma realidade, também, nos paises americanos, inclusive tendo alguns
deles atualizados suas leis para atenderem as exigéncias da GDPR, dentre as principais

legislagbes destacamos a da Argentina, Uruguai e a dos Estados Unidos.

4.1.1. A Protecéo de Dados na Argentina

A Argentina possui lei de protecédo de dados pessoais desde o ano de 2000, com
a aprovacao da Lei 25.326/2000"°, que foi regulamentada pelo Decreto 1558/01.Houve
uma adequacao na legislagdo argentina a fim de que a norma vigente pudesse se
adequar as orientacfes emitidas pela Unido Europeia quanto ao nivel de seguranca para
a transferéncia de dados pessoais. Uma das similitudes entre a norma portenha e a
europeia € quanto aos principios, havendo, em ambos os ordenamentos, 0s principios
da licitude, da transparéncia, da finalidade, da necessidade, confidencialidade e de

limitacdo de prazo de conservacao.

74 Dados pessoais sdo todas as informacdes relacionadas a uma pessoa identificada ou identificavel, ndo
se limitando, portanto, a nome, sobrenome, apelido, idade, endereco residencial ou eletrdnico, podendo
incluir dados de localizagéo, placas de automdvel, perfis de compras, numers de Internet Protcol (IP),
dados académicos, histdrico de compras, entre outros.De outro lado, os dados Pessoais sensiveis sdo
todos os dados que estejam relacionados a caracteristicas da personalidade do individuo e suas escolhas
pessoais, tais como origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filos6fico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

75 Disponivel em: http://www.proconsumer.org.ar/index.php/80-proconsumer/280-ley-25-326-pdp. Acesso
em 12.out.2019.
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Ponto importante na lei 25.326/00 é que € obrigatério o registro de toda as bases
de dados, quer publicas, quer privadas, para a licitude do seu tratamento, além disso,
estabelece a lei argentina, como regra geral, que todo o tratamento s6 pode ocorrer com
0 consentimento livre, expresso e informado do titular dos dados, além de garantir acesso
a todos os cidadéaos a suas informacdes nos bancos de dados publicos e privados.

Outro ponto que merece destaque, comprovando a preocupacdo quando a
transferéncia de dados pessoais - 0 que facilita a insercdo nas bolhas algoritmicas, é
que a cessao de dados, conforme estabelece o art. 11 da referida Lei, s6 pode ser feita
guando preenchidos os requisitos estabelecidos na norma, que séo: i) que a cessao seja
realizada para atender os fins relacionados aos interesses legitimos de cedente e
cessionario; ii) que o titular dos dados tenha previamente consentido com a transferéncia;
iii) que o titular dos dados tenha sido informado da finalidade da cessao; iv) que haja
ciéncia de quem € o cessionario dos dados. Com estes direitos garantidos ha uma melhor
possibilidade de que os consumidores, quando da violacdo de seus direitos basicos pela
atuacao dos filters bubble, possam acionar as empresas que cederam seus dados.

A lei argentina garante ao titular dos dados que possa procurar a autoridade
competente - Direccion Nacional de Proteccion de Datos Personales, quando houver a
violacdo no tratamento de seus dados pessoais. Ha previsdo, também, das sancdes a
serem aplicadas que podem ser econémicas ou corretivas, inclusive criando figuras peais
que tipificam o descumprimento de suas normas.

Seguindo uma tradicdo das melhores legislacbes referentes ao assunto, a lei
argentina, no inciso 3 do art. 11, estabelece excecdes a necessidade de prévia e
expressa autorizacao ao tratamento, que sdo nos casos de: i) previsdo legal, nos casos
em que a lei expressamente estabelece que ndo ha necessidade de consentimento (art.
59, inciso 2); ii) quando a transferéncia ocorre entre 6érgados do Estado dentro de suas
competéncias; iii) em relacdo a dados relativos a salde desde que por razées de saude
publica e para estudos epidemioldgicos e, ainda, iv) nos casos em que os dados néo

possam identificar o seu titular.

4.1.2. A Lei de Protecao de Dados no Uruguai
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O Uruguai promulgou, em agosto de 2008, a lei 18.3317% que tem por finalidade
regular a protecdo dos dados pessoais no pais. A fim de se adequar ao Regulamento
2016/679 — GDPR a lei sofreu alteracdes, que foram implementadas, em outubro de
2018, pela Lei n°19.670.

O art. 3° da lei estabelece que estdo protegidos todos os dados pessoais que
estejam arquivados e que possam ser suscetiveis de tratamento, o0 que visa proteger que
as informacgdes pessoais ndo sejam utilizadas de forma indevida e a revelia de seu titular.
O referido artigo apresenta, ainda, as exce¢oes a incidéncia da lei, que se dao nos casos
de cadastros mantidos por pessoa fisica no exercicio atividade pessoal ou domésticas,
no caso de seguranca publica e, ainda, nos casos em que a criacdo da base de dados
ocorreu com previsao em leis especial.

Assim como as melhores leis que versam sobre a matéria, a lei uruguaia, também,
se fundamenta nos principios da finalidade, da legalidade e do prévio consentimento, o
gue garante sejam asseguradas as garantias fundamentais para que os dados nao sejam
utilizados de maneira diversa da informada e sem a anuéncia expressa de seu titular.

Cabe ressaltar a previsdo contida no artigo 21 da lei Uruguaia que, de forma
expressa, prevé as situacfes em que os dados pessoais podem ser utilizados para enviar
publicidade a seu titular, o que sé pode ocorrer quando os dados constem em
documentos publicos, ou quando os dados forem fornecidos pelo préprio titular, ou
quando obtido com o seu consentimento. Este artigo protege 0s consumidores,
garantindo que ndo sejam surpreendidos com publicidades direcionadas e,
principalmente, ndo |hes sejam violados direitos basicos com a insercao nas bolhas
algoritmicas, ja que ndo podem ser criados bases de dados para fins de publicidade sem
a anuéncia dos consumidores.

Dessa forma a lei Uruguai se mostra atualizada aos novos tempos e em harmonia
com o Regulamento da Comunidade Europeia, garantindo uma maior integracéo e,
principalmente, uma maior seguranca no tratamento de informacfes pessoais, sem
deixar de lado a preocupacdo com a monetizacao dos dados pessoais e com as bolhas

algoritmicas.

4.1.3. A Protecado de dados no México

76 Disponivel em https://www.impo.com.uy/bases/leyes/18331-2008. Acesso em 05.Jan.2020.
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No México, o reconhecimento ao direito a protecado dos dados pessoais foi objeto
de uma lei apenas no ano de 2002, com a promulgacéo da Ley Federal de Acesso a la
Informacion Publica Governamental, posteriormente, em 2010, houve alteracdes
legislativas no pais, o0 que assegurou que todas as empresas privadas deveriam respeitar
as disposicfes constantes na lei para o tratamento de dados pessoais, contudo, somente
no ano de 2017, com a promulgacéo da Ley General de Proteccién de Datos Personales
em Posesiéon de Sujetos Obligados’” é que houve uma verdadeira e completa lei de
Protecdo de Dados no México (ENRIQUEZ, 2018), na qual se busca proteger e garantir
gue todas as pessoas possam exercer o direito de protecdo de seus dados pessoais,
garantindo o cumprimento e a efetiva aplicacdo da lei. Conforme leciona o autor, o

modelo adotado pelo México é um modelo hibrido

El modelo mexicano es un modelo hibrido, resultado de la incorporacién de la
visiébn europea en la proteccion de este derecho y de algunos elementos del
derecho anglosajén. Esto toda vez que la proteccién de datos personales en
nuestro pais se eleva valor de um derecho humano, pero también reconoce
esquemas de autorregulacion y legislacion sectorial, por lo cual se hace mas
complejo el cumplimiente em la matéria.

O direto de protecdo dos dados pessoais fundamenta-se em principios
enunciados na legislacdo, dente os quais destacamos: principio da finalidade (art.18),
principio do consentimento (art. 7° e art. 22) e principio da proporcionalidade (art. 80).

Em suma, pode se afirmar, transcrevendo as palavras de (ENRIQUEZ, 2018), que
a referida lei tem por finalidade dimensionar a privacidade e a protecdo dos dados

pessoais como uma condicdo indispensavel para o desenvolvimento econdémico.

4.1.4 A Protecéo nos Estados Unidos

Nos Estados Unidos ndo ha apenas uma lei de protecdo de dados. Cada estado
€ responsavel pelas leis locais. Uma das principais leis estaduais acerca da protecao de
dados é a do Estado da Califérnia, a Assembly Bill N° 375, que entrou em vigor no

primeiro dia do corrente ano, denominada de California Consumer Privacy - CCPA’8,

7 Disponivel em:

https://www.gob.mx/cms/uploads/attachment/file/455854/Ley Gral Protec Datos Sujetos Obligados 26
-01-17.pdf . Acesso em: 21.dez.2019.

78 Disponivel em: https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180AB

375. Acesso em 02.jan.2020.
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Um dos pontos que mais chamou a atencao na referida lei € o chamado look back
requirement, que € o dever de todas as empresas prestarem contas de todos os dados
pessoais coletados dos moradores do Estado da Califérnia nos 12 meses antes da
entrada em vigéncia da lei, o que deixa clara a intencéo do legislador californiano, em
devolver a todos os seus cidadaos o exercicio do controle sobre seus dados pessoais, o
gue lhes assegurara a protecdo de sua privacidade (TROJAN, 2019).

Muitos dos estudiosos tém referido que ela se trata da lei mais rigorosa dos
Estados Unidos — tendo por base a lei Geral de Protecdo de Dados Europeu. Além disso,
€ importante salientar que o Vale do Silicio é o lar dos principais players mundiais na
area de tecnologia, 0 que ir4 acarretar num maior e mais rigoroso controle sobre a
utilizacdo dos dados pessoais sobre as maiores empresas mundiais que trabalham com
dados pessoais.

Por se tratar da regido mundial com o maior nimero de empresas na area de
novas tecnologias, a lei da Califérnia preocupou-se em conceituar, de forma detalhada,
quem sdo as empresas — business, que sdo aquelas que devem se adequar a nova
legislacdo. S&o alvos da lei as empresas com fins lucrativos que coletam informacoes
pessoais dos consumidores residentes na Califérnia e que:

a) Tenham receita bruta anual superior a 25 milhdes de ddlares;

b) Possuam 50% ou mais da receita anual com origem na venda de dados

pessoais de cidadaos californianos;

¢) Sozinha ou em conjunto, por ano, compre, receba, venda ou compartilhe, para

fins comerciais, dados pessoais de 50 mil ou mais residentes ou de aparelhos
sitos na Califérnia;

Cabe destacar que a lei se aplica a toda e qualquer empresa, onde quer que
esteja sediada, desde que colete dados pessoais de cidaddos e de equipamentos
(mostrando a preocupacao com as informacdes colidas de equipamentos interligados
pela loT.)

A lei do Estado da California, assim como as leis mais modernas em relacao a
protecéo de dados, reflete a grande preocupacao que existe no mundo inteiro com a
comercializacdo dos dados pessoais e com a inser¢ao dos consumidores em bolhas
algoritmicas, o que leva a crer que 0s paises estdo se preparando para enfrentar, de

maneira eficiente e eficaz, o grande mal do século que é o capitalismo de vigilancia
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(ZUBOFF 2019, p.8), pois somente com uma legislacéo atual e que se preocupe com a
coleta e com o tratamento desenfreado dos dados pessoais € que estaremos seguros.
As novas legislagdes devem estar atentas aos novos desafios que surgem a cada
dia, diante da evolucao quase que em tempo real das novas tecnologias, pois 0 negdcio
que esta por tras da monetizacdo dos dados pessoais € bilionario, o que leva os players
a se adaptarem para, de alguma forma, burlarem as legislacbes, pois como consta
expressamente na justificativa 6 do Regulamento 2016/6797°, cada vez ha mais dados

pessoais disponiveis 0 que requer maior protecao:

A rapida evolugdo tecnoldgica e a globalizagdo criaram novos desafios em
matéria de protecéo de dados pessoais. A recolha e a partilha de dados pessoais
registaram um aumento significativo. As novas tecnologias permitem as
empresas privadas e as entidades publicas a utilizagdo de dados pessoais numa
escala sem precedentes no exercicio das suas atividades. As pessoas singulares
disponibilizam cada vez mais as suas informacdes pessoais de uma forma
publica e global. As novas tecnologias transformaram a economia e a vida social
e deverdo contribuir para facilitar a livre circulacéo de dados pessoais na Unido
e a sua transferéncia para paises terceiros e organiza¢des internacionais,
assegurando simultaneamente um elevado nivel de protecdo dos dados
pessoais.

Como se buscou demonstrar, em uma analise de algumas das legislacdes de
paises americanos, a preocupa¢do com o tratamento dos dados pessoais ocorre em
ambito mundial, o que tem levado os paises a criarem normas que tratem desta matéria,
ou que atualizem as que ja possuiam, para que possam tratar este grande e atual

problema.

4.2. A Protecéo dos Dados dos Consumidores no Brasil.

A legislacao brasileira tem sido, nos ultimos anos, adequada para melhor proteger
os cidadaos do problema da monetizagédo dos dados pessoais, com a promulgacéo de
varias leis tendo, sempre por norte, a diretiva da Unido Europeia, o0 que demonstra que
também esta atenta a este grande problema mundial, o que levou o pais a promulgar
uma lei especifica sobre protecdo de dados pessoais para adequar-se “a forma como
esta sustentado o modelo de negdcios da sociedade digital, na qual a informacéo passou
a ser a principal moeda de troca” (PINHEIRO, 2018,p.18).

7 Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em 02.jan.2020.
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No Brasil, depois da entrada em vigor do novo cédigo civil, houve a publicacéo de
varias leis que tinham por objetivo a protecdo dos dados pessoais, dentre as quais se
destacam a Lei do cadastro positivo (Lei 12.414/2011), a Lei do acesso a informacao
publica (Lei 12.52/2011), que juntamente com as leis que regulamentam a internet no
pais — Decreto 73962/2013 (que trata da contratacdo no comeércio eletrénico), o Marco
Civil da Internet — Lei 12.965/2014, e a Lei 13.709/2018 (Lei Geral de Protecao de
Dados), formam o arcabouco juridico de protecdo do consumidor na rede mundial de
computadores.

O Marco civil da Internet € uma lei que estabelece principios, garantias, direitos e
deveres para a utilizacdo da rede mundial de computadores, caracterizando-se como um
verdadeiro microssistema, no qual se encontram normas de diversos ramos do
conhecimento juridico. Esta norma assegura que sdo inviolaveis a intimidade e a vida
privada do usuario da rede mundial de computadores (art. 7°, I).

Especificamente quanto a questéo cerne deste trabalho, o Marco Civil da Internet
— Lei 12.965/2014, foi a primeira lei brasileira que garantiu que ndo pudesse ser
transferido a terceiros os registros de dados pessoais sem o consentimento prévio (art.
7°, 1X), 0 que j& assegura aos consumidores que possam requerer a sua retirada das
bolhas algoritmicas, quando inseridos a revelia. A aludida lei também abordou a questéo
da protecao de dados pessoais em nosso pais, elegendo-a como um dos principios do
uso da internet no Brasil, como ficou estabelecido no art. 3°, lll da lei.

Mesmo antes de haver uma lei especifica quanto a protecdo de dados pessoais,
gue s6 foi publicada em 2018, ja era possivel uma protecdo ampla das informacg6es dos
usuarios da rede mundial de computadores mediante um tratamento sistematizado das
normas vigentes, num verdadeiro dialogo das fontes.

A Teoria do Didlogo das Fontes surgiu na Alemanha e teve como seu percursor o
professor da Universidade de Heidelberg Erik Jayme. No Brasil, a teoria foi introduzida e
difundida por Claudia Lima Marques. Esta teoria estabelece que as normas juridicas nao
se excluem — mesmo que pertencentes a ramos juridicos diferentes, mas elas se
completam, ou seja, ndo ha exclusdo entre as normas, mas uma colaboragéo na busca
de um fim comum.

Nas palavras de Claudia Lima Marques (2003, p. 71) esta nova forma de

interpretacéo sistémica receberia 0 nome de “dialogo”

em virtude das influéncias reciprocas, “dialogo” porque ha aplicagdo conjunta
das duas normas ao mesmo tempo e a0 mesmo caso, seja complementarmente,
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seja subsidiariamente, seja permitindo a op¢ao voluntaria das partes pela fonte
prevalente (especialmente em matéria de convengfes internacionais e leis
modelos) ou mesmo a opcdo por ter uma solucdo flexivel e aberta, de
interpenetragdo, ou a solugdo mais favoravel ao mais fraco da relacéo.

O dialogo das fontes esta permitido no Codigo de Defesa do Consumidor, que em
seu art. 7° adota um modelo aberto de interacédo legislativa, ndo se excluindo outros
direitos, regra que foi adotada, também, pelo Marco Civil da Internet em seu art. 2°,
paragrafo Unico, do que se pode compreender que com a aplicacao do diadlogo das fontes
se busca a aplicacdo de varias fontes legislativas, leis especiais e gerais, de origem
internacional e nacional, que possuem campos de aplicacédo convergentes (MARQUES,
2011, p. 615).

A publicacdo da Lei 13.709/2018 - LGPD foi, nas palavras de Oliveira e Lopes
(2019, p.26), uma resposta aos juristas e ao Marco Civil da internet - que havia indicado
a protecédo de dados pessoais, na forma de lei especifica, como um principio do uso da
internet no Brasil a ser regulado por lei especial. A nova lei visa proteger os direitos
fundamentais de liberdade e privacidade. Mesmo com a atualizagdo legislativa a
protecdo dos dados pessoais hdo pode ser analisada apenas sob o viés desta lei, visto
gue ela veio para aprimorar o sistema juridico nacional, assim, mesmo depois de sua
publicacdo, é importante o dialogo das fontes para uma protecdo integral dos
consumidores, tendo esta lei como o norte principiolégico do sistema de protecao.

O Norte a ser seguido para a protecéo do tratamento e da comercializacdo dos
dados pessoais sdo os principios arrolados no art. 6° da LGPD, que aborda o tratamento
dos dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios:

| — finalidade: realizagdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il — adequacéo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il — necessidade: limitagdo do tratamento ao minimo necesséario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V — qualidade dos dados: garantia, aos titulares, de exatid&o, clareza, relevancia
e atualizagédo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

VI — transparéncia: garantia, aos titulares, de informacfes claras, precisas e

facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos agentes
de tratamento, observados os segredos comercial e industrial;
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VIl — seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagédo ou difuséo;
VIl — prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX — ndo discriminagéo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X — responsabilizacéo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais €, inclusive, da eficacia
dessas medidas.

Dentre os principios arrolados no art. 6°, assim como na maioria das legislacdes
de outros paises, se destacam: i) o principio da finalidade — que exige que seja
respeitado o fim informado quando da coleta dos dados, estando intimamente ligado ao
consentimento prévio do titular dos dados; ii) o principio do livre acesso - que garante ao
titular dos dados o0 acesso a todas as informacdes referentes a sua pessoa, bem como
lhe assegura que sejam retificados 0s equivocos constantes nos seus registros; iii) o
principio da transparéncia - que garante ao titular dos dados, durante todo o processo
de tratamento dos dados, informacdes referentes ao tratamento, a finalidade que a
realizou e para qual fim foram utilizadas suas informacfes pessoais.

Desse modo, como afirma FRAZAO (2019, p.48), a Lei Geral de Protecédo de
Dados € um verdadeiro “freio e um agente transformador das técnicas atualmente
utilizadas pelo capitalismo de vigilancia, a fim de conter a macica extracdo de dados e
as diversas aplicacfes e utilizacdes que a eles podem ser dadas sem a ciéncia ou o
consentimento informado dos usuarios”. Afirma, ainda, a ilustre professora, que a
principiologia da referida lei veda que os dados pessoais tenham apenas um caréater
meramente patrimonial, enaltecendo a sua “dimenséao existencial”’, demonstrando que a
lei busca valorizar a protecédo da pessoa humana.

Merece destaque o conceito adotado pela lei brasileira para os dados pessoais,
visto que adotou um conceito mais amplo, preocupando-se com aquelas informacdes
gue parecem insignificantes em relacdo ao seu titular, contudo, que podem identifica-lo
quando cruzadas com outras, com a atuacao dos algoritmos e da inteligéncia artificial,
portanto, mesmo aquelas informagcdes que parecam irrelevantes ou que nao fagcam
referéncia direta a seu titular, nos termos do art.5° I, da lei, sdo considerados dados

pessoais.

| - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;
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Como ja referido no presente trabalho, a violagdo dos direitos dos consumidores
e, por conseguinte, a atuacdo dos filter bubble, tem como ponto inicial a coleta e a venda
dos dados pessoais dos consumidores, desse modo para que se possa enfrentar este
problema deve se proteger de modo efetivo o tratamento dos dados pessoais. A LGPD
trata da questéo do tratamento de dados em seu art. 5°, inciso X, onde apresenta 0 seu

conceito:

X — tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producéo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacéo, avaliacdo ou controle da informacao, modificacéo,
comunicacao, transferéncia, difuséo ou extracao

Ha uma clara preocupacao da lei em relacéo a finalidade especifica do tratamento
dos dados — o0 que se depreende da leitura deste inciso com a dos incisos do art. 6°, em
especial os que tratam dos principios da finalidade (inciso 1), da adequacéo (inciso Il) e
da necessidade (inciso Ill), assim, o tratamento s6 pode ocorrer quando tiver por
finalidade um fim legitimo, do qual o titular dos dados tenha ciéncia e com os quais tenha
anuido, ndo podendo ser diferente da finalidade informada. A protecdo aos dados
pessoais colhidos assegura que o seu titular ndo seja surpreendido com a utilizacdo de
suas informacdes para fins diferentes daqueles anunciados, nem mesmo que tais
informacgdes sejam repassadas a terceiros sem que ele tenha de forma previa e expressa
concordado, o que, em teoria, lhe garante que néo ira receber publicidades direcionadas
e, principalmente, que venha ser inserido nas bolhas algoritmicas.

Portanto, a chave-mestre de toda a LGPD é o consentimento® do titular dos dados
pessoais, pois é a partir dele que sera ou nao respeitada a dignidade da pessoa humana,
pois havendo o tratamento dos dados pessoais com base e dentro dos limites do
consentimento estaremos diante de uma atuacao licita de quem os tratou, de outro lado,
caso o tratamento seja feito fora dos limites do consentimento concedido,
indubitavelmente, havera a quebra da boa-fé e a violacéo da privacidade de seu titular —

tendo por base o conceito de que privacidade como sendo o poder de manter o controle

8 A LGPD, em seu art. 5°, XIl, conceitua o consentimento como sendo a “manifestagao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”, assim, nas palavras de Tepedino (2019,p.167 ) pode se entender que 0 consentimento
“representa instrumento de manifestagao individual no campo dos direitos da personalidade e tem o papel
de legitimar que terceiros utilizem, em alguma medida, os dados de seu titular. Ele compreende a liberdade
de escolha, sendo meio para a construcdo e delimitacdo da esfera privada. Associa-se, portanto, a
autodeterminacdo existencial e informacional do ser humano, mostrando-se imprescindivel para a
protegao do individuo e a circulagao de informacgoes. ”
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sobre suas proprias informaces (RODOTA, 2008, p. 92) - e, por conseguinte, a violagéo
da dignidade da pessoa humana.

A lei estabelece regras claras e especificas para que o titular dos dados preste o
seu consentimento, devendo ser respeitadas todas as exigéncias constantes nos incisos
do art. 9°, de modo que, ndo sendo respeitada alguma daquelas exigéncias havera a
guebra da boa-fé objetiva com a nulidade do consentimento prestado. O consentimento
concedido é vinculado ao controlador para o qual ele foi dado, portanto, a venda ou a
transferéncia dos dados pessoais para terceiros deve ser precedida de um
consentimento especifico — que deve respeitar todas as regras atinentes.

Todavia, mesmo 0 consentimento sendo a regra para o tratamento dos dados
pessoais, a LGPD previu excegdes, casos em que o tratamento pode ocorrer sem que
seja necessario 0 consentimento prévio e expresso de seu titular, tais exce¢cbes sao
previstas no art. 7°, incisos de Il a X, da lei, contudo, mesmo nestes casos 0s agentes
de tratamento estdo obrigados a respeitar todas as demais disposicfes previstas.

Os casos em que a lei abriu m&o do consentimento do titular dos dados pessoais
para que possa ser realizado o tratamento foram criados a partir de critérios de ordem
legal ou regulatoria (incisos I, VI), por interesse publico (incisos I, IV, VII, VI, X) e
contratual (V).

A lei estabeleceu, ainda, uma maior protecdo para o caso dos dados sensiveis®!
e para os dados pessoais de criancgas e adolescentes®?, para os quais criou normas mais
rigidas, com uma maior protecdo para eles.

No caso dos dados pessoais sensiveis, 0 seu tratamento s6 podera ocorrer com
o preenchimento dos requisitos fixados pelo art. 11 da LGPD, com destaque para um
consentimento realizado de forma “especifica e destacada para finalidades especificas”,
nas palavras do legislador, que, conforme leciona Bioni (2019, p.202), se deve “enxerga-
lo como um vetor para que haja mais assertividade do titular com relacdo a esses

movimentos especificos de seus dados”. A protecdo especial aos dados pessoais

8 A LGPD conceitua, em seu art. 5°, Il, o dado sensivel como sendo o “ dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a sadde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Nas palavras de Tepedino (2019, p.170) estes dados pessoais integram
o chamado “nucleo duro” da privacidade, em face de que, pela sua natureza, podem ensejar algum tipo
de discrimina¢&o para seu titular, necessitando uma maior protecao.
82 Conforme estabelece o artigo 2° do Estatuto da Crianca e Adolescente (Lei 8.069/90), considera-se
crianca toda a pessoa com até doze anos de idade incompletos, e adolescentes todos aqueles entre
doze e dezoito anos incompletos.
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sensiveis decorre de que 0 seu tratamento pode atingir a dignidade de seu titular,
“lesionando sua identidade pessoal ou privacidade” (KONDER, 2019, p.263).

Os dados pessoais sensiveis nao podem ser um rol taxativo, visto que diante da
evolugdo tecnologica ou mesmo diante de um contexto social especifico, informacdes
pessoais que parecem inofensivas — que nao sdo usualmente consideradas como
sensiveis — ap0s um rapido tratamento podem se tornar discriminatorias, como alerta
Frazao (2018):

Dessa maneira, poder-se-ia entender que se incluem no conceito de dados
pessoais — e ndo de dados pessoais sensiveis — os chamados identificadores
comuns, como nome, numero de identificacéo, dados de localizagdo, bem como
os chamados identificadores eletrénicos, tais como aparelhos, aplicacdes,
ferramentas e protocolos, como p endereco IP (protocolo internet), testemunhos
de conexdo (cookies) e etiqguetas de identificagdo por radiofrequéncia.
Entretanto, a questdo ndo é tdo simples, pois, em muitos casos’, os dados
sensiveis sdo unidos aos dados ndo sensiveis criando diversas combinagdes.

Em relacédo ao tratamento dos dados pessoais de criancas e adolescentes a lei
tratou, em seu artigo 14, de forma especifica do assunto, reconhecendo a “sua
hipervulnerabilidade, decorrente de sua condicdo peculiar de pessoa em
desenvolvimento” (LEAL, 2019, p. 157), mas sem deixar de lado o seu melhor
interesse®. Quanto a necessidade de consentimento para o tratamento dos dados das
criancas ha a necessidade do consentimento do seu responsavel. E importante ressaltar,
neste momento — mesmo n&o sendo o objeto central deste trabalho, motivo pelo qual
nao sera aprofundado o assunto — que no caso dos adolescentes a lei ndo deixou claro
se “o consentimento manifestado diretamente pelo mesmo e sem assisténcia ou
representacdo deveria ser considerado plenamente valido” (Tepedino, 2019, p.171),
afirma o autor que ndo é necessaria a assisténcia ou a representacdo, sendo
reconhecida a validade expressa pelo adolescente.

Esta geracdo que nasceu e cresceu com a evolucdo digital, que desde sempre
usa a internet, sera a primeira geracao a chegar na idade adulta com toda sua histéria
de vida registrada e com seus dados armazenados em algum banco de dados, o0 que
pode facilitar a sua discriminacdo com a inser¢cao em bolhas virtuais especificas, visto
gue registrada toda a sua histéria, sem falar nas publicidades dirigidas, o que demanda

uma maior protecéo aos dados pessoais deste grupo vulneravel, para que nao seja uma

8 Segundo leciona Teixeira e Rettore (2019, p.300), por melhor interesse se deve entender um agir que
vise “potencializar o exercicio de seus direitos fundamentais”, portanto, a protegao dos dados
importantes dos menores deve ser sempre feita com o objetivo de garantir o seu desenvolvimento com a
atencdo a garantia de seus direitos fundamentais.
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geracdo a ser facilmente classificada pelos algoritmos e manipulada pela inteligéncia
artificial.

A LGPD, conforme estabelece o art. 3°, aplica-se a todas as operacdes de
tratamento que sé&o realizadas no Brasil - € importante ressaltar que é qualquer uma das
fases do tratamento (coleta, acesso, processamento e/ou a transferéncia das
informacdes); a todo o tratamento para oferta ou fornecimento de bens ou servi¢os para
individuos localizados dentro do territério nacional (neste caso ndo importa a
nacionalidade do individuo e nem o tempo de estada no territério nacional), ou quando
os dados objeto do tratamento tenham sido colhidos no territério nacional.

A LGPD apresenta a regra geral da sua incidéncia no caso do tratamento dos
dados pessoais, contudo, como as “regras possuem excec¢des, ante a impossibilidade
de se manter regras inflexiveis diante da dindmica das relacdes sociais e interesse
subjacentes” (COTS e OLIVEIRA, 2019, p.62). Desse modo, sao excegdes a regra geral
de aplicacdo da LGPD, nos termos do seu art. 4°:

)] O tratamento de dados realizado por pessoa natural, desde que sem fins
econdmicos ou para a obtencdo de vantagem econdmica, s&o, nas
palavras de (Cots e Oliveira, 2019, p.62) “fruto de uma vida comum e das
relagdes que se trava no cotidiano”;

i) O tratamento é realizado para fins exclusivamente jornalisticos, artisticos
ou académicos;

iii) Quando o tratamento é realizado para atividades de interesse publico,
devendo ser entendido como tal aquelas realizadas com a finalidade de
seguranca publica, defesa nacional, seguranca do Estado e atividades de
investigacao e repressao de infracdes penais;

iv) Nas palavras de Menezes e Colaco (2018, p.77) ndo ha a aplicacdo da
LGPD, mas da lei do pais de proveniéncia da empresa controladora,
guando ela contratar as operadoras brasileiros, Unica e exclusivamente,
para tratar os dados proveniente desse pais e, apos, transferirem os
resultados do tratamento para este pais. Contudo, tal regra sé € valida se
no pais houver uma lei que propicie adequadamente a protecdo dos dados
pessoais.

A lei brasileira, ao contrario da uruguaia, ndo previu um artigo especifico que veda

0 envio de publicidade direcionada. Desse modo, para que se possa ter uma protecao
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efetiva dos consumidores neste ponto, é necessario fazer uma interpretacéo sistematica
da lei.
O artigo 7° estabelece que o compartilhamento dos dados pessoais s6 pode ocorrer

mediante o consentimento especifico para este fim:

85° O controlador que obteve o consentimento referido no inciso | do caput deste
artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para esse fim,
ressalvadas as hipoteses de dispensa do consentimento previstas nesta Lei.

Portanto, sempre que uma empresa desejar transferir as informacdes pessoais
para uma outra devera ter a anuéncia do titular dos dados pessoais, 0 que ira vedar
surpresas para o consumidor. Este artigo deve ser lido juntamente com o paragrafo

primeiro do art. 9°, que estabelece que

8 1° Na hipdtese em que o consentimento € requerido, esse sera considerado
nulo caso as informagdes fornecidas ao titular tenham contetdo enganoso ou
abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de
forma clara e inequivoca.

Pois, somente assim se podera tentar garantir que os consumidores que o consentimento
seja sempre prestado antes da transferéncia dos dados pessoais, sob pena dele ser nulo
0 consentimento, ante a quebra da boa-fé objetiva, o0 que veda, ou ao menos restringe,
as publicidades dirigidas e, principalmente, a insercdo nas bolhas, visto que elas ndo
surtem efeito quando realizadas com o conhecimento do consumidor.

Conforme se pode concluir da andlise feita da LGPD, o Brasil tem procurado
evoluir na protecdo do tratamento dos dados pessoais, se adequando as novas
tecnologias e acompanhando legislacbes mais modernas, contudo, o problema das
bolhas algoritmicas ndo foi uma preocupacédo do legislador, quer por desconhecimento
desta “arma” do mercado, quer por pressdo de agentes externos, com o que o
consumidor fica, ainda, a mercé desta ferramenta que tanto viola direitos dos

consumidores.

4.3. O Regulamento 2016/679 da Comunidade Europeia.

Como mencionado anteriormente, houve uma grande jornada na legislacao
europeia até a edicdo do Regulamento 2016/679, o que se deu ap0s anos de debates
sobre a protecao de dados pessoais nas cortes europeia, tendo o referido Regulamento
sido, como afirmam Blum e Maldonado (2018, p.87), fruto de uma nova visdo em relacéo

ao tema:
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A protecao de dados na Europa foi concebida a partir de evolucao de conceitos
e, ademais, como consequéncia de um longo caminho percorrido, o qual teve
como ponto de partida o reconhecimento da relevancia da privacidade como
direito fundamental do ser humano.

A importancia do Tribunal de Justica da Unido Europeia foi tdo decisiva na criacao
da regulacdo desta matéria que foi o julgamento de Reenvio Prejudicial®* C-1010/01,
datado de 06 de novembro de 2003, chamado de “Acdérdao Lindqvist”®, que motivou a
criacdo da nova diretiva. Neste julgamento, o Tribunal de Justica da Comunidade
Europeia firmou o entendimento do que se deve entender como sendo dados pessoais
passiveis de protecdo, bem como o conceito de tratamento de dados, tendo sido estes
0s conceitos adotados na Carta de Direitos Fundamentais da Unido Europeia que se
tornou vinculativa aos Estados membros (CALABRICH, 2019, p.6).

A Carta de Direitos Fundamentais da UE foi o primeiro documento que elevou, no
ambito do direito comunitario europeu, o direito a protecao de dados pessoais a0 mesmo
patamar do direito a privacidade, reconhecendo-o como um direito fundamental (ZANON,
2014, p.82). Com o leanding case do “Aco6rdao Lindqvist” deu-se inicio a uma nova era
na protecao de dados no continente europeu, que culminou na RGPD e que,
posteriormente, também serviu de base para a legislacdo de protecdo de dados de outros
paises, inclusive o Brasil.

A GDPR foi publicada afim de promover a equivaléncia de protecéo de dados nos
diferentes paises que compdes o0 bloco econdmico, garantindo um elevado nivel de
protecdo de dados das pessoas, além de garantir a supressao dos obstaculos a livre
circulacdo dos dados nos paises membros da Unido Europeia, ativando o potencial
econdmico do bloco, conforme consta expressamente nas consideragdes de n° s 9% e
10 do Regulamento 2016/679.

8 Reenvio prejudicial é o instrumento processual utilizado quando s&o suscitadas duvidas quanto a
compatibilidade do entendimento dado por um drgéo jurisdicional de algum Estado membro em relacao a
interpretacdo do Tribunal de Justica da Unido Europeia.
85 O inteiro teor do aresto do julgamento esta disponivel em:
http://curia.europa.eu/juris/showPdf.jsf?text=&docid=48382&pagelndex=0&doclang=pt&mode=Ist&dir=&0
cc=first&part=1&cid=70321. Acesso em:03.fev.2020.
86 (9) Os objetivos e os principios da Diretiva 95/46/CE continuam a ser validos, mas nao evitaram a
fragmentacdo da aplicacdo da protecdo dos dados ao nivel da Unido, nem a inseguranca juridica ou o
sentimento generalizado da opinido publica de que subsistem riscos significativos para a prote¢éo das
pessoas singulares, nomeadamente no que diz respeito as atividades por via eletrdnica. As diferencas no
nivel de protecdo dos direitos e das pessoas singulares, nomeadamente do direito a protecéo dos dados
pessoais no contexto do tratamento desses dados nos Estados-Membros, podem impedir a livre circulacédo
de dados pessoais na Unido. Essas diferencas podem, por conseguinte, constituir um obstaculo ao
exercicio das atividades econdmicas a nivel da Unido, distorcer a concorréncia e impedir as autoridades
de cumprirem as obriga¢6es que lhes incumbem por for¢a do direito da Unido. Essas diferencas entre os
niveis de protecdo devem-se a existéncia de disparidades na execucéo e aplicagdo da Diretiva 95/46/CE.
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A protecdo ao tratamento dos dados pessoais é declarada como um direito
fundamental pela Regulagéo Europeia®’, o que comprova a importancia e a preocupacao
em relacdo a esta matéria. A fim de garantir o cumprimento deste direito fundamental, a
General Data Protection Regulation — GDPR esta fundamentada em dois pilares, de um
lado numa principiologia tipica da seara da protecdo de dados - que tem por finalidade
promover as garantias e prerrogativas individuais, e, de outro lado, em regras concretas
que objetivam a cobertura das situacdes faticas ja verificadas, com capacidade de
acompanhar o desenvolvimento tecnoldgico, conforme leciona Guidi (2018, p.94).

Assim, o Regulamento, que € um instrumento normativo tipico da Comunidade
Europeia tem por funcéo basica a uniformizacao legislativa (DONEDA, 2006, p.222), que
foi transportada para a legislacao interna de cada estado-membro do bloco, quer pela
atualizacdo de legislacao pré-existente, quer pela promulgacdo de uma nova lei nos
moldes estabelecidos pelo Regulamento.

A RGPD néo exclui a liberdade dos Estados membros de legislarem sobre a
matéria, podendo, inclusive, tratarem, na legislacéo interna, quanto a casos especificos

de tratamento de dados pessoais, bem como de situagcbes mais precisas das

Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em: 07/01/2020.

(10) A fim de assegurar um nivel de protecdo coerente e elevado das pessoas singulares e eliminar os
obstaculos a circulagdo de dados pessoais na Unido, o nivel de protecao dos direitos e liberdades das
pessoas singulares relativamente ao tratamento desses dados devera ser equivalente em todos os
Estados-Membros. E conveniente assegurar em toda a Unido a aplicacdo coerente e homogénea das
regras de defesa dos direitos e das liberdades fundamentais das pessoas singulares no que diz respeito
ao tratamento de dados pessoais. No que diz respeito ao tratamento de dados pessoais para cumprimento
de uma obrigacao juridica, para o exercicio de fun¢des de interesse publico ou o exercicio da autoridade
publica de que esta investido o responséavel pelo tratamento, os Estados-Membros deverdo poder manter
ou aprovar disposi¢cdes nacionais para especificar a aplicacdo das regras do presente regulamento. Em
conjugacdo com a legislacao geral e horizontal sobre protecao de dados que d& aplicagdo a Diretiva
95/46/CE, os Estados-Membros dispem de varias leis setoriais em dominios que necessitam de
disposi¢cdes mais especificas. O presente regulamento também dé aos Estados-Membros margem de
manobra para especificarem as suas regras, inclusive em matéria de tratamento de categorias especiais
de dados pessoais («dados sensiveis»). Nessa medida, o presente regulamento ndo exclui o direito dos
Estados-Membros que define as circunstancias de situacdes especificas de tratamento, incluindo a
determinacéo mais precisa das condi¢cdes em que € licito o tratamento de dados pessoais. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em:
07/01/2020.

87 (1) A protecéo das pessoas singulares relativamente ao tratamento de dados pessoais € um direito
fundamental. O artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da Uniéo Europeia («Carta») e 0
artigo 16.°, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia (TFUE) estabelecem que todas
as pessoas tém direito a protecdo dos dados de carater pessoal que Ihes digam respeito. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em:
07/01/2020
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possibilidades em que é licito ocorrer o tratamento, conforme consta no art. 10° da
Resolucao®.

O Regulamento 679 estabelece como principios basicos da protecao de dados, o
do consentimento, o da finalidade e o da minimizag&o, principios que tem por finalidade,
respectivamente, garantir que todo e qualquer tratamento de dados®® seja precedido de
um consentimento expresso do titular dos dados pessoais; os dados pessoais s6 devem
ser colhidos parra um fim especifico, explicito e legitimo, ndo podendo ser processado
de modo incompativel com a finalidade informada quando da coleta; o processamento
dos dados deve restringir-se ao minimo necessario. Com fundamento nestes principios
gue regem o sistema proposto pela diretiva, fica assegurado que o uso dos dados
coletados s6 pode se dar de acordo com a finalidade informada quando da coleta, ndo
podendo ser utilizados para outros fins sem a devida autorizagéo correspondente, salvo
se se tratar de interesse publico, seguranc¢a ou saude.

O Consentimento € de suma importancia para a RGPD, sendo ele o principal
fundamento que enquadra a conduta de quem realiza o tratamento em tipica ou atipica,
conforme o principio da licitude, salvo as excecfes explicitas na lei.

No &mbito de aplicacdo do RGPD ¢é de tal modo importante que as condi¢des
pelas quais se deverdo reger se encontram plasmadas no art. 7° do RGPD, e
encontram-se, ainda, clarificadas detalhadamente nos considerandos (32), (33),

(42) e (43) do RGPD, para que na sua efetiva materializa¢do davidas ndo surjam.
(BRANCO,2018, p.19)

88 Art. 10° - O tratamento de dados pessoais relacionados com condenacdes penais e infragées ou com
medidas de seguranga conexas com base no artigo 6.2, n.°1, s6 é efetuado sob o controlo de uma
autoridade publica ou se o tratamento for autorizado por disposi¢8es do direito da Unido ou de um Estado-
Membro que prevejam garantias adequadas para os direitos e liberdades dos titulares dos dados. Os
registos completos das condenacdes penais s6 sdo conservados sob o controlo das autoridades publicas.
Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em: 07/01/2020

89 Entende-se como tratamento toda a operacgéo realizada com dados pessoais, como as que se referem
a coleta, producao, recepcdao, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacdao, transferéncia, difusdo ou extracdo. Conceito extraido do art. 5°, X, da LGPD.
Conceito mais amplo de tratamento de dados é aquele apresentado por Patricia Peck Pinheiro em sua
obra Protegéo de dados pessoais: comentarios a Lei 13.709/2018 (LGPD): “Por tratamento de dados pode
ser entendida toda a operacdo realizada com algum tipo de manuseio de dados pessoais: coleta, producéo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmisséo, distribuicdo, processamento,
arquivamento, armazenamento, edicdo, eliminacdo, avaliagdo ou controle da informagdo, modificacéo,
comunicagao, transferéncia, difusao ou extragao”.
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Os requisitos para que o consentimento prestado seja apto para autorizar o
tratamento dos dados esta fixado no art. 7°°° da RGPD, seja dado o consentimento de
forma livre e expressa.

Em relacdo a autorizacdo para o tratamento dos dados pessoais dos menores a
Resolucdo da UE tem entendimento diverso da Legislacdo brasileira — e mais
protecionista — exigindo para todos os menores de 16 anos que 0 consentimento seja
prestado por seu responsavel legal, conforme rege o seu art. 8°°L.

A Resolucdo estabelece, ainda, algumas situagOes, excepcionais, em que 0
consentimento ndo se faz necessarios para o tratamento dos dados pessoais, visto que
a sua auséncia, nestes casos, ndo exclui a possibilidade do tratamento. Dentre as
excecOes estabelecidas, dependendo do caso, podem ser mais apropriadas para o
responsavel pelo tratamento, bem como para do titular dos dados.

% Art. 79,

1. Quando o tratamento for realizado com base no consentimento, o responsavel pelo tratamento deve
poder demonstrar que o titular dos dados deu o seu consentimento para o tratamento dos seus dados
pessoais.

2. Se o consentimento do titular dos dados for dado no contexto de uma declaracdo escrita que diga
também respeito a outros assuntos, o pedido de consentimento deve ser apresentado de uma forma que
o distinga claramente desses outros assuntos de modo inteligivel e de facil acesso e numa linguagem clara
e simples. N&o € vinculativa qualquer parte dessa declaragdo que constitua violagdo do presente
regulamento.

3. O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento. A retirada do
consentimento ndo compromete a licitude do tratamento efetuado com base no consentimento
previamente dado. Antes de dar o seu consentimento, o titular dos dados é informado desse facto. O
consentimento deve ser tao facil de retirar quanto de dar.

4. Ao avaliar se o consentimento € dado livremente, h4 que verificar com a méaxima atencado se,
designadamente, a execugdo de um contrato, inclusive a prestacdo de um servico, esta subordinada ao
consentimento para o tratamento de dados pessoais que ndo é necessério para a execucao desse
contrato.

91 Art. 8°.

1. Quando for aplicavel o artigo 6.2, n.° 1, alinea a), no que respeita a oferta direta de servigos da sociedade
da informacdo as criancas, dos dados pessoais de criangas € licito se elas tiverem pelo menos 16 anos.
Caso a crianga tenha menos de 16 anos, o tratamento s6 € licito se e na medida em que o consentimento
seja dado ou autorizado pelos titulares das responsabilidades parentais da crianca.

Os Estados-Membros podem dispor no seu direito uma idade inferior para os efeitos referidos, desde que
essa idade ndo seja inferior a 13 anos.

2. Nesses casos, 0 responsavel pelo tratamento envida todos os esfor¢cos adequados para verificar que
o consentimento foi dado ou autorizado pelo titular das responsabilidades parentais da crianca, tendo em
conta a tecnologia disponivel.

3. O disposto no n.° 1 ndo afeta o direito contratual geral dos Estados-Membros, como as disposi¢des
que regulam a validade, a formacéo ou os efeitos de um contrato em relagdo a uma crianca.
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Outra garantia estabelecida foi a de assegurar que o titular dos dados colhidos
possa, a qualquer momento, revogar o consentimento dado, bem como de que sempre
deve receber de forma clara e acessivel todas as informacdes referentes ao tratamento
realizado.

As situacdes em que se da a aplicacdo da RGPD estdo previstas de forma
expressa no art. 3° da Resolucéao:

RGPD seré aplicavel no tratamento de dados pessoais de utilizadores residentes
no territério da Unido, ainda que efetuado por um responséavel pelo tratamento ou
subcontratante que néo esteja estabelecido nesse territdrio, sempre que as atividades
de tratamento se correlacionem com: a oferta de bens e servicos a esses titulares de
dados na Unido, independentemente da exigéncia de os titulares dos dados procederem
a um pagamento; o controle do seu comportamento, desde que esse comportamento
ocorra em territorio da Unido Europeia.

Dispde o n. ° 3 do art. 3.°, que o Regulamento “aplica-se ao tratamento de dados
pessoais por um responsavel pelo tratamento estabelecido ndo na Unido, mas num lugar
em que se aplique o direito de um Estado-Membro por forga do direito internacional

publico”.

Artigo 3.°
Ambito de aplicaco territorial

1. O presente regulamento aplica-se ao tratamento de dados pessoais efetuado
no contexto das atividades de um estabelecimento de um responsavel pelo
tratamento ou de um subcontratante situado no territério da Unido,
independentemente de o tratamento ocorrer dentro ou fora da Uni&o.

2. O presente regulamento aplica-se ao tratamento de dados pessoais de
titulares residentes no territério da Unido, efetuado por um responsavel pelo
tratamento ou subcontratante ndo estabelecido na Unido, quando as atividades
de tratamento estejam relacionadas com:

a) A oferta de bens ou servigos a esses titulares de dados na Uniéo,
independentemente da exigéncia de os titulares dos dados procederem a um
pagamento;

b) O controlo do seu comportamento, desde que esse comportamento tenha
lugar na Uniéo.

3. O presente regulamento aplica-se ao tratamento de dados pessoais por um
responsavel pelo tratamento estabelecido ndo na Unido, mas num lugar em que
se aplique o direito de um Estado-Membro por for¢a do direito internacional
publico.
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A norma protege, de modo claro, todas as situacdes que se refiram ao tratamento
(entendendo-se como tal qualquer uma daquelas arroladas no art. 4°, 29?2 de dados dos
cidada@os dos paises membro do bloco bem como a todos os paises em que se aplique
o direito do Estado-membro por for¢ca do direito internacional publico.

Prevé, ainda, a RGPD, em seu art. 15, n°® 1, que os titulares dos dados que forem
tratados podem requerer do responsavel do tratamento a confirmacdo de que os seus
dados pessoais sao ou nao objeto de tratamento, bem como as informacdes referentes
a: i) as finalidades do tratamento efetivado; ii) as categorias dos dados tratados; iii) 0s
destinatarios ou categorias de destinatarios para quem os dados foram ou serdo
divulgados; iv) o prazo previsto para o armazenamento dos dados; v) a existéncia do
direito de solicitar ao responsavel pelo tratamento a retificacdo, o apagamento ou a
limitacdo do tratamento dos dados pessoais no que diz respeito ao titular dos dados, ou
do direito de se opor a esse tratamento; vi) o direito de apresentar reclamacédo a uma
autoridade de controle; vii) se os dados néo tiverem sido recolhidos diretamente do titular,
informagdes sobre a origem do tratamento; viii) a existéncia de decisdes automatizadas
a partir de seus dados.

Mesmo com toda a preocupacdo da Comunidade Europeia em relacdo aos
perigos advindos das novas tecnologias, as bolhas algoritmicas sdo uma realidade
presente, com a qual ainda ha uma verdadeira manipulacdo das informacdes que
chegam aos usuérios/consumidores nelas inseridos, demonstrando como pode ser
perigosa a atuagao destes “instrumentos de manipulagdo em massa”, como foi o caso
da atuacdo da Cambridge Analytica no Brexit, onde a saida do Reino Unido da
Comunidade Europeia s6 ocorreu pela forte atuacéo dos filtros-bolha®3.

Portanto, resta questionar se as legislacbes vigentes no velho mundo
efetivamente séo eficazes na prevencao da atuacao dos filters bublle, ou estamos diante
de leis que ndo chegam a proteger os consumidores diante da divulgacao consciente e

deliberada de dados pessoais e de dados pessoais sensiveis, contudo, mesmo diante

92 Art.4°

2 - Tratamento uma operagcdo ou um conjunto de operacfes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizagcdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a
consulta, a utilizacdo, a divulgacdo por transmissao, difusdo ou qualquer outra forma de disponibilizagéo,
a comparacao ou interconexao, a limitagao, o apagamento ou a destruicao;

93 A reportagem completa sobre como a atuacao das bolhas algoritmicas interferiu na deciséo dos
britAnicos ao votarem no Brexit pode ser lida no site: https://www.dw.com/pt-br/piv%C3%B4-do-caso-
facebook-acusa-manipula%C3%A7%C3%A30-no-brexit/a-43152832. Acesso em 24.11.2019.
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de tais duvidas, ha uma certeza, a de que as Diretivas e Regulamentos da Comunidade

Europeia compde o sistema de protecdo mais completo e moderno existente.
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5 CONSIDERACOES FINAIS

O presente trabalho buscou analisar a situacdo de vulnerabilidade social dos
consumidores no contexto da sociedade da informagdo, o qual trouxe o fendmeno da
“algoritmizacao da vida cotidiana”, isto €, da influéncia dos algoritmos na privacidade,
informacéo e liberdade de escolha dos consumidores, comprometendo a efetividade dos
direitos béasicos (e sociais) da coletividade consumidora (j& que o fendmeno é
transindividual, alcanca a todos indistintamente) relacionados a esses bens juridicos.

Durante toda a pesquisa bibliografica, de acordo com os objetivos especificos
estipulados na pesquisa, se buscou fazer uma analise do direito de liberdade de escolha
dos consumidores e do direito a privacidade na sociedade da informacao, analisando os
riscos que os algoritmos e a inteligéncia artificial apresentam para estes direitos e, por
fim, se analisou como algumas das legislacdes estdo protegendo os consumidores da
violacdo de seus direitos.

Com o estudo realizado concluiu-se que diante da grande quantidade de
tecnologias disponiveis para os consumidores, nas mais variadas ferramentas e
plataformas, cada vez mais tem sido comum a utilizacdo dos equipamentos eletrénicos
com o objetivo de facilitar as mais diversas atividades cotidianas. Como todos estes
equipamentos estdo interconectados entre si, quer pela Internet das coisas, quer pela
rede mundial de computadores, acaba se formando uma grande rede pela qual circulam
todo o tipo de informacdes, dentre as quais estdo os dados pessoais que 0S
consumidores disponibilizam nas plataformas. Todas estas informacBes ficam
disponiveis para consulta, o que permite que as empresas interessadas consigam tracar
o perfil de qualquer pessoa. Portanto, na atual sociedade da informacé&o, todos estes
dados pessoais sdo comercializados pelos novos players que lucram com as
informacdes colidas e tratadas.

A utilizacdo das novas tecnologias esta tdo difundida entre as pessoas em todos
os cantos do mundo, ndo havendo mais diferenca de idade — porgue tanto as criancas
guanto os idosos utilizam aparelhos eletronicos ligados a internet - o que tem facilitado
a divulgacao de informacdes particulares e alimentado o mercado de dados pessoais.
Diante desta infinita quantidade de dados pessoais, likes, fotos, comentéarios e outras
informacgdes que estéo disponiveis na rede mundial de computadores, tem sido cada vez

mais facil a atuacdo dos algoritmos e da inteligéncia artificial, pois eles possuem
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capacidade de aprendizado o que permite se adequarem a cada usuario, quer ao
apresentar uma foto no feed de noticias, quer ao consultar um produto para compra ou
ao sugerir uma comida ou restaurante, o que demonstra que estamos ficando
dependentes dos algoritmos, pois eles estdo interferindo em varias das nossas
atividades cotidianas.

A algoritmizacdo da vida cotidiana tem influenciado no mercado de consumo,
interferindo, diretamente, em muitas decisbes do consumo, induzindo os consumidores
a adquirirem certos servigos e produtos, o que fazem por meio da atuacdo dos bubble
filters, que selecionam todos os produtos apresentados dentro da bolha algoritmica, o
gue afeta, diretamente, uma das fases do processo de compra que é a avaliacdo das
alternativas disponiveis. Desse modo, fica cristalino que os algoritmos e a inteligéncia
artificial tém criado padrbes de consumo ao direcionar quais 0s produtos que serao
apresentados aos consumidores inseridos nas bolhas, reduzindo a possibilidade de
escolher produtos de outras marcas, o que restringe a liberdade necesséaria quando da
escolha de um produto

Esta atuacdo da Al e dos algoritmos, pela machine learning tém conseguido
desenvolver um aprendizado pelo qual as maquinas se adaptam aos seus usuarios e
conhecem todos os seus desejos e necessidades, 0 que permite que as publicidades
dirigidas apresentem, direta e certeiramente, aquilo que o consumidor deseja e precisa.
Todas estas técnicas de marketing utilizadas dentro das bolhas algoritmicas acabam por
extirpar qualquer possibilidade de escolha livre do consumidor, visto que as informagdes
gue lhe sdo apresentadas se restringem aquelas pré-selecionadas pelos filtros.

Desse modo fica claro que a grande capacidade de aprendizado demonstrado pela
inteligéncia artificial tem possibilitado que os algoritmos consigam criar e, principalmente,
direcionar padrdes de consumo na sociedade da informacéo, o fazendo, principalmente,
com a atuacdo dos filtros bolhas que condicionam a vida dos consumidores nelas
inseridos.

Mesmo com o0 avanco da legislacdo nos principais paises democraticos do mundo,
ainda ndo se tem um controle efetivo do tratamento dos dados pessoais, muito em
decorréncia do poderio econémico das empresas que vendem estas informacdes, bem
como pela rapidez com que os dados circulam entre empresas diferentes daquela que
colheu os dados - fatores caracteristicos da sociedade da informacé&o. Esta dificuldade
€ agravada em relacdo aqueles dados pessoais disponibilizados na rede mundial de
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computadores nas ultimas duas décadas, onde néao se tinha uma legislacdo pertinente,
sendo a internet uma “terra sem lei”, época em que os dados eram colhidos sem qualquer
consentimento prévio e o tratamento feito sem qualquer limite, o que dificulta rastrear o
historico de comercializacao e transferéncias das informagdes colhidas.

Diante disso, mesmo com a importancia que varias legislacdes estdo dando para o
tema, com a publicacéo de leis em varios paises, até a presente data, os consumidores
ainda ndo tem ciéncia de como e por quem os seus dados pessoais estdo sendo usados
e para qual fim, o que acaba por impedi-los de se proteger da atuagéo dos algoritmos e
dos filtros bolhas, que atuam sobre cada um, de forma individualizada, criando padrées
de consumo e selecionando os produtos e as marcas que estdo de acordo com 0s
padrées delimitados pelos algoritmos, retirando o pleno gozo do direito a informacéao e,
por conseguinte, comprometendo a sua liberdade de escolha, com o aprisionamento nas

bolhas virtuais, pelas quais s6 passam as informacdes filtradas pelos algoritmos.
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